COMISION .,
DE REGULACION
DE COMUNICACIONES

RESOLUCION No. 6860 DE 2022

“Por la cual se recuperan ocho (8) codigos cortos para la prqv/s/o’n de contenidos y aplicaciones,
a través de SMS o USSD, que habian sido asignados a HABLAME COLOMBIA S.A. E.S.P”

LA COORDINADORA DEL GRUPO INTERNO DE TRABAJO DE
RELACIONAMIENTO CON AGENTES DE LA COMISION DE REGULACION DE
COMUNICACIONES

En ejercicio de sus facultades legales conferidas en la Ley, en especial las previstas en los
numerales 12 y 13 del articulo 22 de la Ley 1341 de 2009, modificada por la Ley 1978 de 2019,
el articulo 2.2.12.1.1.1 del Decreto 1078 de 2015, la Resolucion CRC 5050 de 2016, y

CONSIDERANDO

1. ANTECEDENTES

Mediante radicados 2021512029 y 2021807431 del 22 de junio de 2021, la Coordinadora Ejecutiva
de la Comision de Regulacion de Comunicaciones (CRC), en cumplimiento de lo ordenado en el
articulo cuarto! de la Resolucién CRC 6319 de 20212, remitié a la Coordinadora del Grupo Interno de
Relacionamiento con Agentes de la Comisién, como Administradora de los Recursos de Identificacion,
una copia del expediente administrativo No. 3000-32-2-3, para que analizara si lo contenido en dicho
expediente cobraba merito para adelantar una actuacion administrativa de recuperacion de algunos
codigos cortos asignados a I-[If\BLAME COLOMBIA LDI S.A.S. E.S.P., hoy HABLAME COLOMBIA
S.A. E.S.P.3, en adelante HABLAME.

Analizado el expediente administrativo No. 3000-32-2-3, la CRC identificd que a través de los codigos
cortos 890018, 899991, 899953, 890008, 890024, 890026, 890003 y 899420, que habian sido
asignados a HABLAME, mediante las Resoluciones CRC 5019 de 2016 y 5127 de 2017 bajo la
modalidad "Gratuito para el Usuario”, presuntamente se habian enviado diferentes mensajes de

L "ARTICULO CUARTO. Oficiar al Coordinador del Grupo Interno de Trabajo de Relacionamiento con Agentes, como delegatario
de las funciones de Administrador de los Recursos de Identificacion bajo la responsabilidad de la CRC, para que analice si hay
lugar a adelantar una nueva actuacion de recuperacion de codigos cortos respecto de HABLAME.”

2 “Por la cual se resuelve el recurso de reposicion interpuesto por Comunicacion Celular S.A. COMCEL S.A. en contra de la
Resolucion CRC 6218 de 2021"

3 Por Acta No. 3 del 31 de octubre de 2017 de Asamblea de Accionistas, inscrito en la Camara de Comercio de Bogota el 7 de
noviembre de 2017, con el No. 02273672 del Libro IX, la sociedad cambié su denominacién o razén social de HABLAME
COLOMBIA LDI S.A.S. ESP a HABLAME COLOMBIA S.A.S. ESP. Por Acta No. 06 del 4 de junio de 2018 de Asamblea de
Accionistas, inscrito en la misma Camara de Comercio el 21 de junio de 2018, con el No. 02351219 del Libro IX, la sociedad
cambid su denominacion o razdn social de HABLAME COLOMBIA S.A.S. ESP a HABLAME COLOMBIA S.A. ESP.

4 Dichas asignaciones se sustentaron en las solicitudes presentadas por HABLAME bajo los radicados 201671915,
201671917, 2017724434 y 2017724456.
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texto contrarios al uso para el cual habian sido asignados dichos cédigos cortos.

Asi las cosas, mediante comunicaciéon con radicado de salida 2022506111 del 2 de marzo de 2022,
la Coordinadora de Relacionamiento con Agentes de la CRC, en ejercicio de las funciones de
Administrador de los Recursos de Identificacion, inicié una actuacion administrativa para recuperar
los cddigos cortos mencionados, por presuntamente haberse configurado las causales de
recuperacion dispuestas en los numerales 6.4.3.2.1 y 6.4.3.2.2. del articulo 6.4.3.2 de la Resolucion
CRC 5050 de 2016, que establecen lo siguiente: "6.4.3.2.1. Cuando el asignatario incumpla alguna
de las obligaciones generales definidas en el numeral 6.1.1.6.2. del ARTICULO 6.1.1.6. de la
SECCION 1 del CAPITULO 1 del TITULO VI”y "6.4.3.2.2. Cuando los cddigos cortos presentan un
uso diferente a aquél para el que fueron asignados”.

Dicho acto administrativo fue comunicado a H/\BLAME, a través de correo electrénico del 2 de
marzo de 2022, para que dentro de los quince (15) dias habiles siguientes contados a partir de su
recepcion, formulara sus observaciones, presentara o solicitara pruebas e informara a la CRC sobre
el uso que se le estaba dando a los recursos de identificacion asignados.

Vencido el término mencionado, HABLAME no emitié pronunciamiento sobre la comunicacion que
inicié la actuacion administrativa, ni remitié prueba en contrario.

2. ANI'\LISIS’ DEL MATERIAL PROBATORIO EN LAS QUE SE FUNDAMENTO LA
ACTUACION ADMINISTRATIVA

2.1. Comunicacion del 25 de Julio de 2019, remitida por COMUNICACION CELULAR
S.A. COMCEL. S.A. en adelante, COMCEL, a HABLAME cuyo asunto es: "Contrato
No. 29966 de acceso e interoperabilidad para el envio de mensajes cortos de
texto SMS- codigo corto con contenido presuntamente fraudulento codigo
890018".

A través de la comunicacién del 25 de julio de 2019, COMCEL le solicité a HABLAME una explicacion
sobre los mensajes de texto con contenido presuntamente fraudulento que habian sido enviados a
sus usuarios a través del cddigo corto 890018, durante los meses de junio y julio de 2019, con
mensajes de entidades bancarias como BBVA, BANCOLOMBIA y BANCO FALABELLA. Al respecto,
COMCEL le subraya a HABLAME que como PCA, este es el responsable de la produccion,
generacion y/o consolidaciéon de contenidos de los mensajes que se envien a través de sus redes de
telecomunicaciones, en los siguientes términos: ‘es responsabilidad del PCA el contenido de la
informacion transportada de los mensajes cortos de texto SMS que origine para ser enviados a los
usuarios moviles de COMCEL”

2.2. Comunicacion del 2 de agosto de 2019 de HABLAME a COMCEL en respuesta a
la comunicacion del 25 de julio de 2019, con asunto: "Respuesta - Contrato No.
29966 de acceso e interoperabilidad para el envio de mensajes cortos de texto
SMS- codigo corto con contenido presuntamente fraudulento codigo 890018".

HABLAME le informa a COMCEL que el contenido de los mensajes presuntamente fraudulento no
es generado por el PCA, en tanto, HABLAME afirma que este actla como "medio por el cual nuestros
clientes transmiten mensajes de texto SMS”.

Adicional a lo anterior, HABLAME informa sobre los mecanismos que ha implementado para prevenir
el fraude a través del servicio que presta y las medidas que va a tomar en atencion al reporte
presentado por COMCEL, siendo estos: la inclusion en una lista negra de los nimeros de teléfono
a los cuales se les restringe el envio de SMS, el filtro de SPAM vy la inclusidn de ciertas palabras en
otra lista negra.

Finalmente, HABLAME pone en conocimiento de COMCEL que dio traslado de la comunicacién a la
Fiscalia General de la Nacion para que investiguen el aparente fraude a través del envio de los
mensajes de texto reportados por usuarios del PRST.

2.3. Copia de la comunicacion del 27 de agosto de 2019, remitida por COMCEL a
HABLAME, en donde da respuesta a la comunicacion de 2 de agosto de 2019,
con asunto: “Respuesta a comunicado de Hablame del 2 de Agosto de 2019 y
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notificacion de nuevos fraudes, nuevas denuncias, e incumplimiento grave del
Contrato”

COMCEL le reitero a HABLAME que, de conformidad con lo establecido en el contrato suscrito entre
las partes, HABLAME era responsable contractualmente por garantizar la adecuada prestacion del
servicio. Sumado a esto, COMCEL le informé a HABLAME que realizd una verificacion del trafico
enviado a través del cddigo 890018 y encontro que 2.575 mensajes con contenido fraudulento habian
sido enviados en los meses de junio y julio de 2019 a nombre de varias entidades financieras, entre
las cuales se encontraba BBVA, Bancolombia S.A. y Banco Falabella (Anexa tabla en la cual se
relaciona el texto de los mensajes, el nimero y las fechas en las cuales se enviaron), con lo cual, el
PRST informd que las medidas que habian sido adoptadas por HABLAME para el control de fraude
resultaron inocuas.

De otra parte, COMCEL dio a conocer que, el 17 de agosto de 2019 recibié una denuncia del banco
DAVIVIENDA, a través de la cual reportaban 63.189 mensajes del 17 y 26 de agosto de 2019 con
informacion de tipo fraudulento que se enviaba a través de los siguientes doce (12) cddigos cortos
'890001, 890005, 890007, 890008, 890018, 890024, 890025, 890026, 899400, 899410, 899420 y
899300” (Anexa tabla en la cual se relacionan los mensajes).

2.4. Copia del Archivo en Excel elaborado por COMCEL y denominado: HABLAME
PHISHING Consolidado Enero - abril 2020.

Este archivo contiene la relacion de mensajes fraudulentos enviados por HABLAME a COMCEL,
durante los meses de enero a abril 2020.

2.5. Copia de los correos electronicos cruzados entre COMCEL y HABLAME el 1, 13 y
23 de abril de 2020.

Sobre el particular, la CRC precisa que en el expediente obran los siguientes correos electronicos:

- Correo del 1 de abril de 2020, cuyo asunto corresponde a: "URGENTE: Soporte Servicio SMPP
HABLAME Colombia NIT: 900900994857-4", un funcionario de HABLAME inform6é a COMCEL
gue se estan presentando errores técnicos sobre los mensajes de texto que se envian a través
del codigo corto 899991, los cuales no estan siendo recibidos por los usuarios de COMCEL.
Este mismo dia, COMCEL dio tramite interno a la solicitud como se refleja en los correos.

- Correo del 13 de abril de 2020, cuyo asunto corresponde a: "URGENTE: Soporte Servicio SMPP
HABLAME Colombia NIT: 900900994857-4”, un funcionario de HABLAME informé a COMCEL
que se estan presentando errores técnicos sobre los mensajes de texto que se envian a través
del cddigo corto 899953, los cuales no estan siendo recibidos por los usuarios de COMCEL.

- Este mismo dia, COMCEL dio tramite interno a la solicitud, como resultado, le informé a
HABLAME que los mensajes enviados a través de ese cddigo corto habian sido bloqueados
por temas de seguridad, habiendo incluido el cédigo en cita en la lista negra de “antispamming”
para ambos nodos. Teniendo en cuenta la respuesta de COMCEL, HABLAME solicit6 eliminar
dicha restriccidn, toda vez que, segln sefald, el PRST no esta facultado para realizar dichas
restricciones sin orden de la CRC. Finalmente, este mismo dia COMCEL elimind de la lista
negra al “PCA”".

- Correo del 23 de abril de 2020, cuyo asunto corresponde a: "URGENTE.: Mensajes con posible
cont,en/do de fraude bancario origen PCA -SC 899440”. A través de correo, COMCEL informé
a HABLAME que se habian detectado el envio de mensajes con posible contenido de fraude
bancario desde el codigo 899400 y que, por consiguiente, requeria que HABLAME confirmara
el fraude y tomara las acciones necesarias para detener el envio de esos mensajes. Como
soporte remite dos capturas de pantalla de los mensajes enviados a través de dicho codigo a
los usuarios de COMCEL.

2.6. Copia de la relacion de mensajes “fraudulentos enviados por HABLAME a
COMCEL, durante el mes de mayo de 2020". Archivo Excel elaborado por
COMCEL.

Relacién de mensajes fraudulentos enviados por HABLAME a COMCEL, durante el mes de mayo de
2020.
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2.7. Copia de la comunicaciéon de HABLAME del 19 de mayo de 2020, con asunto:
"Cumplimiento de los compromisos del Subcomité técnico realizado el 17 de
abril de 2020. Contrato de Acceso e Interoperabilidad para el En vio de Mensajes
Cortos de Texto SMS por parte de HABLAME COLOMBIA, a la Red de TMC de
Comunicacion Celular S.A. COMCEL S.A. No. 29966 suscrito el 23 de marzo de
2017".

HABLAME informé a COMCEL sobre el estado de implementacion de las nuevas medidas de
seguridad para el control de fraude que fueron adoptadas durante el primer semestre de 2020. Las
medidas mencionadas fueron: 1. Herramienta de control de fraude, 2. Herramienta de SMS de alerta,
3. Campanas de control de fraude, las cuales son adicionales a los controles previamente
establecidos, correspondientes al control de palabras a los contenidos enviados a través de los SMS,
registro del cliente que va a adquirir el servicio a través del portal web y la ampliacion de la planta
de personal del area de fraude.

2.8. Copia del correo electronico del 24 de agosto de 2020, con asunto: "URGENTE:
PCA HABLAME- Mensajes con posible fraude bancario con origen codigo 899420
—24/08/2020"

COMCEL informé a HABLAME que el Banco de Bogotd habia reportado un posible envio de
mensajes con contenido fraudulento desde el cddigo 899420.

3. CONSIDERACIONES DE LA CRC
3.1. COMPETENCIA

En virtud de lo dispuesto en los numerales 12, modificado por el articulo 19 de la Ley 1978 de 2019,
y 13 del articulo 22 de la Ley 1341 de 2009, la CRC ostenta la competencia para regular y administrar
los recursos de numeracion, identificacion de redes de telecomunicaciones y otros recursos escasos,
diferentes al espectro radioeléctrico y al dominio de Internet bajo el codigo del pais correspondiente
a Colombia -.co-.

En efecto, el numeral 12 del articulo 22 de la Ley 1341 de 2009, modificado por el articulo 19 de la
Ley 1978 de 2019, establece como funcién de esta Comision, a través de su Sesién de Comisién de
Comunicaciones, la de "[r]egular y administrar los recursos de identificacion utilizados en la provision
de redes y servicios de telecomunicaciones y cualquier otro recurso que actualmente o en el futuro
identifigue redes y usuarios, salvo el nombre de dominio de Internet bajo el codigo del pais
correspondiente a Colombia -.co-". A su turno, el numeral 13 del articulo 22 de la misma Ley 1341
de 2009 establece como funcion de esta Comision, la de “[a]dministrar el uso de los recursos de
numeracion, identificacion de redes de telecomunicaciones y otros recursos escasos utilizados en las
telecomunicaciones, diferentes al espectro radioeléctrico”.

Aunado a lo anterior, el Decreto 1078 de 2015, "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”, establece que la
CRC "debera administrar planes técnicos basicos, de conformidad con las disposiciones contenidas
en este Titulo y siguiendo los principios de neutralidad transparencia, igualdad, eficacia, publicidad,
moralidad y promocion de la competencia con €l fin de preservar y garantizar el uso adecuado de
estos recursos técnicos”.

Por su parte, el articulo 2.2.12.5.3. del del Decreto 1078 de 2015 dispone que dicha administracion
comprende las modificaciones y/o adiciones que se hagan a la estructura de la numeracion, a los
mapas de numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera
ser incluido dentro de este. Asi mismo, el articulo 2.2.12.1.2.5. del Decreto en comento, establece
que los nimeros, bloques de numeracion, codigos, prefijos, entre otros, son recursos publicos y
pertenecen al Estado, el cual puede asignarlos a los proveedores de redes y servicios de
telecomunicaciones y recuperarlos cuando se den las condiciones que determine la CRC. La
asignacion de dichos recursos no otorga derecho de propiedad alguno sobre ellos.

En cumplimiento de las funciones descritas, y en los términos previstos en el Decreto 1078 de 2015,
la CRC defini6 los sujetos asignatarios de numeracion de cddigos cortos, asi como los procedimientos
para su gestion y atribucion transparentes y no discriminatorios, y la recopilacién y actualizacién de
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los datos relativos a este recurso numérico. Dichas reglas se encuentran contenidas en el Titulo VI
de la Resolucion CRC 5050 de 2016. Asi, en su articulo 6.1.1.8 se establecié que la CRC podia, previa
actuacion administrativa, recuperar los cddigos cortos asignados cuando, entre otras causales, los
codigos cortos presentaran un uso diferente a aquél para el que fueron asignados.

Teniendo claro lo anterior, asi como el alcance y propdsito de las competencias de la CRC para
regular y administrar los recursos escasos, es evidente que, cuando se detecte la presunta
configuracion de alguna de las causales de recuperacion establecidas o el presunto uso ineficiente
de algun recurso de identificacion asignado, debe adelantarse las actuaciones administrativas a que
haya lugar, con el fin de recuperar estos recursos numéricos, esto es retirar la autorizacién de uso
de un recurso previamente otorgada a un asignatario, cambiandolo de estado para una posible
reasignacion futura.

Finalmente, es necesario senalar que, mediante el articulo 6.1.1.9 de la Resolucion CRC 5050 de
2016, se delegd en el funcionario de la CRC que hiciera las veces del Coordinador del Grupo Interno
de Trabajo de Relacionamiento con Agentes, las funciones del Administrador de los Recursos de
Identificacion, incluidas la expediciéon de los actos administrativos de asignacion, devolucién y
recuperacion de todos los recursos de identificacion bajo la responsabilidad de la CRC.

3.2. MATERIALIZACION DE LAS CAUSALES DE RECUPERACION

El articulo 6.4.3.2. del Titulo VI de la Resolucion CRC 5050 de 2016 establece que el Administrador
de los Recursos de Identificacion, la CRC, puede recuperar los cddigos cortos asignados, si se
configura una de las causales que se citan a continuacion:

"CAUSALES DE RECUPERACION DE CODIGOS CORTOS PARA SMS Y USSD. El Administrador de
los Recursos de Identificacion podré recuperar total o parcialmente la numeracion de cddigos
cortos para SMS y USSD asignada conforme el procedimiento de recupgracio’n establecido en el
numeral 6.1.1.8.1. del ARTICULO 6.1.1.8. de la SECCION 1 del CAPITULO 1 del TITULO Vi,
cuando el asignatario incumpla con alguno de los criterios de uso eficiente establecidos en el
ARTICULO 6.4.3.1. de la SECCION 3 del CAPITULO 4 del TITULO VI, o incurra en alguna de /las
siguientes causales de recuperacion:

6.4.3.2.1. Cuando el asignatario incumpla alguna de las obligaciones generales definidas en el
numeral 6.1.1.6.2. del ARTICULO 6.1.1.6. de la SECCION 1 del CAPITULO 1 del TITULO V
6.4.3.2.2. Cuando los codigos cortos asignados presenten un uso diferente a aquél para el que
fueron asignados. (...)” (Destacado fuera de texto).

En este sentido, como se anotd en los antecedentes, esta actuacion se inicid porque mediante
radicados 2021512029 y 2021807431 del 22 de junio de 2021, la Coordinadora Ejecutiva de la CRC,
en cumplimiento de lo ordenado en el articulo cuarto® de la Resolucién CRC 6319 de 20215, remitid a
la Coordinadora del Grupo Interno de Relacionamiento con Agentes, como Administradora de los
Recursos de Identificacion, una copia del expediente administrativo No. 3000-32-2-3, para que
analizara si con fundamento en lo mencionado en dicho expediente habia lugar a adelantar una
actuacion administrativa de recuperacion respecto de algunos codigos cortos asignados a HABLAME.

A partir de lo anterior, la Coordinacion del Grupo Interno de Relacionamiento con Agentes de la CRC
procedié a iniciar una actuacién administrativa por la presunta configuracion de las causales
precitadas respecto de los cédigqs cortos 890018, 899991, 899953, 890008, 890024, 890026,
890003 y 899420 asignados a HABLAME. En este estado de las cosas, le corresponde a esta
Coordinacion verificar la efectiva configuracién de estas.

3.2.1. MATERIALIZACION DE LA CAUSAL DE IRECUPERACI(')N ESTABLECIDA EN EL NUMERAL
6.4.3.2.2 DEL ARTICULO 6.4.3.2. DEL TITULO VI DE LA RESOLUCION CRC 5050 DE 2016

Dado que una de las causales por las cuales se inicié la actuacién administrativa es la establecida en
el numeral 6.4.3.2.2. del articulo 6.4.3.2. del Titulo VI de la Resolucion CRC 5050 de 2016, la CRC
debe contrastar el uso para el cual fue asignado el recurso de identificacion y el uso dado a dicho
recurso por parte de HABLAME. De esta manera, la CRC procedio a verificar que a través de la

5 ARTICULO CUARTO. Oficiar al Coordinador del Grupo Interno de Trabajo de Relacionamiento con Agentes, como
delegatario de las funciones de Administrador de los Recursos de Identificacion bajo la responsabilidad de la CRC, para que
analice si hay lugar a adelantar una nueva actuacién de recuperacion de cddigos cortos respecto de HABLAME.

6 Por la cual se resuelve el recurso de reposicion interpuesto por Comunicacion Celular S.A. COMCEL S.A. en contra de la
Resolucion CRC 6218 de 2021"
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solicitud de asignacion de los codigos cortos objeto de analisis, mediante radicados 201671915,
201671917, 2017724434 y 2017724456, HABLAME manifestd que dichos recursos de identificacion
iban a tener la descripcion vy justificacién que se relaciona a continuacion:

CODIGO
RADICADO RES. CORTO MODALIDAD DESCRIPCION JUSTIFICACION
SOLICITADO
Solicitud por parte de
Asignacion nuestros clientes para
cédigos cortos enviar SMS a sus
5127 Gratuito para clientes para clientes y proveedores
2017724434 de 890018 P =S P S y proveedo
2017 el usuario envio de’ a través de un cddigo
mensajeria corto especifico que
masiva los
identifique.
Se requiere este
cddigo corto para Se requiere este
enviar cddigo corto para
5019 . Informacion para enviar Informacion
201671915 de 899991 Gratuito para el para el
el usuario . ~
2016 usuario de sus usuario de sus
productos y productos y servicios
servicios con la con la compaiia
compaiiia
Solicitud por parte de
Asignacion nuestros clientes para
cédigos cortos enviar SMS a sus
5127 Gratuito para clientes para clientes y proveedores
2017724456 de 899953 P °S P S y proveedo
2017 el usuario enwo_del a través de un codigo
mensajeria corto especifico que
masiva los
identifique.
Solicitud por parte de
Asignacion nuestros clientes para
cddigos cortos enviar SMS a sus
5127 Gratuito para clientes para clientes y proveedores
2017724434 de 890008 P 25 P > ¥ proveedo
2017 el usuario envio de, a través de un cdédigo
mensajeria corto especifico que
masiva los
identifique.
Solicitud por parte de
Asignacion nuestros clientes para
codigos cortos enviar SMS a sus
5127 Gratuito para clientes para clientes y proveedores
2017724434 de 890024 P 25 P > ¥ proveedo
2017 el usuario envio de, a través de un cdédigo
mensajeria corto especifico que
masiva los
identifique.
Solicitud por parte de
Asignacion nuestros clientes para
cddigos cortos enviar SMS a sus
5127 Gratuito para clientes para clientes y proveedores
2017724434 de 890026 P >s P > ¥ proveeda
2017 el usuario envio de, a través de un cddigo
mensajeria corto especifico que
masiva los
identifique.
Solicitud por parte de
Asignacion nuestros clientes para
codigos cortos enviar SMS a sus
2127 Gratuito para clientes para clientes y proveedores
2017724434 de 890003 P >s P > ¥ proveeda
2017 el usuario envio de, a través de un cddigo
mensajeria corto especifico que
masiva los
identifique.
S'e requiere este Solicitud por parte de
codigo corto para -
. nuestros clientes para
enviar .
. enviar SMS a sus
2019 Gratuito para Informacion para clientes y proveedores
201671917 de 899420 el usuarr)io el a travésydre): un codigo
2016 usuario de sus corto especifico uge
productos y Fl)os q
servicios con la . -
oy identifique.
compahia

Tabla 1. Construida a partir de la informacién de los radicados 201671915, 201671917, 2017724434 y 2017724456.
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Teniendo en cuenta lo informado por HABLAME en sus solicitudes de asignacién, mediante
Resoluciones CRC 5019 de 20167 y 5127 de 20178, la CRC asigno los cddigos cortos 890018, 899991,
899953, 890008, 890024, 890026, 890003 y 899420 para la provision de contenidos y aplicaciones,
a través de SMS/MMS/USSD, bajo la modalidad de "Gratuito para el usuario”. Sobre esta informacion
es preciso hacer un analisis sobre el uso para que el cual fue asignado cada codigo corto por la CRC.

Asi las cosas, a continuacion, se presenta una tabla agrupada por el uso para el cual fue asignado
cada cddigo objeto de analisis, asi:

CODIGO CORTO : .
SOLICITADO MODALIDAD DESCRIPCION JUSTIFICACION
890018 -
. o Solicitud por parte de nuestros
899953 Asignacion cadigos - .
. . clientes para enviar SMS a sus
890008 Gratuito para cort,os clientes para clientes y proveedores a través de
890024 el usuario envio de mensajeria g g
. un cddigo corto especifico que los
890026 masiva identifique
890003 que.
Se requiere este codigo
corto para enviar Se requiere este codigo corto para
899991 Gratuito para Informacion para el enviar Informacion para el
899420 el usuario usuario de sus usuario de sus productos y
productos y servicios servicios con la compariia
con la compaiiia

Tabla 2. Construida a partir de la informacion de los radicados 201671915, 201671917, 2017724434 y 2017724456.

Teniendo en cuenta el uso para el cual fue asignado cada cddigo corto, contrastado con el uso dado
por HABLAME conforme con el material probatorio que reposa en el expediente, esta Comision
establece que:

Q)] HABLAME si esta haciendo uso de los codigos cortos 890018, 899991, 899953, 890008,
890024, 890026, 890003 y 899420 asignados por la CRC.

(i) Los mensajes enviados no correspondian al uso que habia sido autorizado por la CRC,
los cuales como se menciond anteriormente son: "Solicitud por parte de nuestros
clientes para enviar SMS a sus clientes y proveedores a través de un codigo corto
especifico que los identifique”y a "Se requiere este codigo corto para enviar Informacion
para el usuario de sus productos y servicios con la comparia”, uso para los cuales fueron
asignados mediante Resoluciones CRC 5019 de 2016° y 5127 de 2017. Lo anterior se
pudo concluir, en razén a que, mediante diferentes comunicaciones, como la del 25 de
julio de 2019, COMCEL manifestd que, el envio de los mensajes de texto con contenido
presuntamente fraudulento con informacion de entidades bancarias como BBVA,
BANCOLOMBIA y BANCO FALABELLA, eran hechos graves sobre los cuales debian
tomarse medidas so pena de un incumplimiento contractual por parte de HABLAME; y
como en la comunicacion del 27 de agosto de 2019, a través de la cual COMCEL reitera
lo mencionado en la citada comunicacion de julio 2019, y adicional, manifiesta que se
han presentado nuevos casos con las mismas entidades bancarias, sumandole el banco
DAVIVIENDA.

(iii) HABLAME no presentd material probatorio mediante el cual se haya probado que los
mensajes de textos hayan sido enviados en el marco de alguna relacion comercial con
algun "cliente” o de 'usuario de sus productos y servicios con la compania”, tanto asi
que, mediante comunicaciones del 2 'y 27 de agosto de 2019 y 19 de mayo de 2020,
HABLAME informd de sobre el estado de implementacion de las medidas de seguridad
para el control de fraude que fueron adoptadas para evitar el envio de los mensajes
reportados con presunto contenido fraudulento.

De esta manera, para la CRC no hay duda de que a través del envio de los mensajes que suscitaron
el inicio de la presente actuacién administrativa, si se estaba dando un uso diferente para el cual
fueron asignados los codigos cortos 890018, 899991, 899953, 890008, 890024, 890026, 890003 y
899420.

" “Por la cual se asignan treinta y ocho (38) cddigos cortos para la provision de contenidos y aplicaciones a través de SMS,
MMS o USSD a la empresa HABLAME COLOMBIA LDI S.A.S”

8 “Por la cual se asignan setenta y cuatro (74) cddigos cortos para la provision de contenidos y aplicaciones a través de
SMS, MMS o USSD a la empresa HABLAME COLOMBIA LDI S.A.S”

% “Por la cual se asignan treinta y ocho (38) cddigos cortos para la provision de contenidos y aplicaciones a través de SMS,
MMS o USSD a la empresa HABLAME COLOMBIA LDI S.A.S”
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De esta manera, la causal de recuperacion establecida en el numeral 6.4.3.2.2 del articulo 6.4.3.2.
del Titulo VI de la Resolucion CRC 5050 de 2016, se encuentra comprobada, toda vez que, basta
con establecer que el uso dado a los cddigos cortos por parte del asignatario es diferente al uso para
el cual fue asignado el recurso de identificacion.

3.2.2. MATERIALIZACIOI\! DE LA CAUSAL DE ,RECUPERACI(')N ESTABLECIDA EN EL NUMERAL
6.4.3.2.1 DEL ARTICULO 6.4.3.2. DEL TITULO VI DE LA RESOLUCION CRC 5050 DE 2016

Ahora bien, frente a la causal del numeral 6.4.3.2.1.2° del articulo 6.4.3.2. del Titulo VI de la
Resolucién CRC 5050 de 2016, respecto de las obligaciones generales, resulta necesario citar lo
establecido en el articulo 6.1.1.6.2. del precitado cuerpo normativo, en especifico lo dispuesto en el
numeral 6.1.1.6.2.2:

'6.1.1.6.2. OBLIGACIONES GENERALES PARA LOS ASIGNATARIOS DE LOS
RECURSOS DE IDENTIFICACION.

()

6.1.1.6.2.2 El recurso de identificacion deberd ser utilizado exclusivamente en /a
aplicacion especifica para la que le ha sido asignado.

(.)"

Revisada la obligacion general del numeral 6.1.1.6.2.2 mencionado, en esta se dispone que el
asignatario de los cddigos cortos 890018, 899991, 899953, 890008, 890024, 890026, 890003 y
899420 esta en la obligacion de utilizar los recursos de identificacion exclusivamente para aquello
para que le fue asignado. Como fue analizado de los parrafos anteriores, los c,édigos cortos 890018,
899991, 899953, 890008, 890024, 890026, 890003 y 899420 asignados a HABLAME se les dio un
uso diferente a aquel para el cual fueron asignados. De esta manera se concluye que esta
configurada también la causal del numeral 6.4.3.2.1.1! del articulo 6.4.3.2. del Titulo VI de la
Resolucion CRC 5050 de 2016.

En conclusidn, estudiado el material probatorio que reposa en el expediente, HABLAME al dar un
uso los cddigos cortos asignados diferente al de su asignacion, se configuraron las causales
establecidas en los numerales 6.4.3.2.1 y 6.4.3.2.2. del articulo 6.4.3.2. del Titulo VI de la Resolucion
CRC 5050 de 2016.

3.3. NO VULNERACION AL DEBIDO PROCESO

Ahora bien, se considera importante sefialar que el actuar de la CRC en el marco de la presente
actuacion administrativa fue garantista del derecho fundamental al debido proceso de HABLAME,
en el entendido que se actud conforme con lo previsto en el articulo 29 de la Constitucion Politica de
Colombia, que reza lo siguiente:

“ARTICULO 29. El debido proceso se aplicard a toda clase de actuaciones judiciales y
administrativas.

Nadiie podrd ser juzgado sino conforme a leyes preexistentes al acto que se le imputa,
ante juez o tribunal competente y con observancia de la plenitud de las formas propias
de cada juicio.

En materia penal, la ley permisiva o favorable, aun cuando sea posterior, se aplicard
de preferencia a la restrictiva o desfavorable.

Toda persona se presume inocente mientras no se la haya declarado judicialmente
culpable. Quien sea sindicado tiene derecho a la defensa y a la asistencia de un
abogado escogido por €, o de oficio, durante la investigacion y el juzgamiento; a un
debido proceso publico sin dilaciones injustificadas; a presentar pruebas y a

10 6.4.3.2.1. Cuando el asignatario incumpla alguna de las obligaciones generales definidas en el numeral 6.1.1.6.2. del
ARTICULO 6.1.1.6. de la SECCION 1 del CAPITULO 1 del TITULO V
11 6.4.3.2.1. Cuando el asignatario incumpla alguna de las obligaciones generales definidas en el numeral 6.1.1.6.2. del
ARTICULO 6.1.1.6. de la SECCION 1 del CAPITULO 1 del TITULO V
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controvertir las que se alleguen en su contra; a impugnar la sentencia condenatoria,
y a no ser juzgado dos veces por el mismo hecho.

Es nula, de pleno derecho, la prueba obtenida con violacion del debido proceso”.

En el mismo sentido, la Corte Constitucional ha decantado en reiterada jurisprudencia el alcance del
referido derecho, indicando que éste comprende i) el derecho a la jurisdiccion; ii) el derecho al juez
natural; iii) el derecho a un proceso publico; iv) el derecho a la independencia del juez; y v) el
derecho a la independencia e imparcialidad del juez o funcionario correspondiente. Respecto del
debido proceso en materia administrativa, la Corte Constitucional ha senalado lo siguiente:

"5.3. Dentro de ese marco conceptual, la Corte se ha referido el debido proceso
administrativo como "(i) el conjunto complejo de condiciones que le impone la ley a la
administracion, materializado en el cumplimiento de una secuencia de actos por parte
de /a autoridad administrativa, (i) que guarda relacion directa o indirecta entre si, y (iii)
cuyo fin estd previamente determinado de manera constitucional y legal”?. Ha precisado
al respecto, que con dicha garantia se busca "(i) asegurar el ordenado funcionamiento
de /la administracion, (i) la validez de sus propias actuaciones y, (iii) resguardar el
derecho a la seguridad juridica y a la defensa de los administrados™?.

5.4. Asi entendido, en el ambito de las actuaciones administrativas, el derecho al debido
proceso hace referencia al comportamiento que deben observar las autoridades publicas
en el ejercicio de sus funciones, en cuanto éstas se encuentran obligadas a ‘actuar
conforme a los procedimientos previamente establecidos en la ley, con el fin de
garantizar los derechos de quienes puedan resultar afectados por las decisiones de la
administracion que crean, modifican o extinguen un derecho o imponen una obligacion
0 una sancion”*”5, (NFT)

Asi, es necesario traer a colaciéon que las entidades administrativas o aquellos privados que ejerzan
funciones administrativas deben garantizar los siguientes derechos respecto de los administrados: i)
a ser oidos en el tramite de la actuacion administrativa en curso; ii) a la notificacion del acto
administrativa bajo el cumplimiento de los perceptos legales; iii) a un tramite administrativo sin
dilaciones; iv) a permitir la participacion desde el principio de la actuacion; v) a que la actuacién se
adelante ante el funcionario competente y bajo el cumplimiento de las disposiciones legales; vi) a
gozar de la presuncion de inocencia; vii) al ejercicio del derecho de defensa y contradiccion; viii) a
solicitar, aportar y controvertir las pruebas que sean necesarias; y, iX) a impugnar las decisiones y
promover las acciones pertinente para solicitar la nulidad por la vulneracion del debido proceso?e.

De esta manera, revisado el expediente administrativo, se constato que el procedimiento adelantado
por la CRC corresponde al procedimiento administrativo reglado en la Resolucion CRC 5050 de 2016,
cuya consecuencia es la recuperacion de los cddigos cortos 890018, 899991, 899953, 890008,
890024, 890026, 890003 y 899420, si se verifica que el asignatario incurrié en alguna causal de
recuperacion. En el marco de dicho proceso, a HABLAME le fue garantizado el derecho fundamental
del debido proceso; asi las cosas, el material probatorio que obra en el expediente permitié contrastar
que el uso dado los cddigos cortos por parte del asignatario y el uso para cual fueron asignado
diferian. De ahi que resulten configuradas dos de las causales establecidas en el articulo 6.4.3.2 de
la Resolucién CRC 5050 de 2016.

A pesar de habérsele dado a HABLAME la oportunidad para aportar nuevas pruebas y pronunciarse
sobre la actuacién administrativa iniciada, esa empresa no emitié pronunciamiento alguno.

3.4. DEL TRASLADO A OTRAS ENTIDADES: FISCALIA GENERAL DE LA NACION Y
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

El articulo 19 de la Ley 1581 de 2012 establece que le corresponde a la Superintendencia de Industria
y Comercio (SIC), a través de la Delegatura para la Proteccion de Datos Personales, ejercer la funcion
de vigilancia para garantizar que en el tratamiento de datos personales se respeten los principios,
derechos, garantias y procedimientos previstos en la ley.

12 Corte Constitucional. Sentencia T-796 de 2006. M.P. Clara Inés Vargas Hernandez.

13 Sentencia ibidem

14 Corte Constitucional. Sentencia T-653 de 2006. M.P. Humberto Antonio Sierra Porto.

15 Corte Constitucional. Sentencia C-980 de 2010. M.P.: Gabriel Eduardo Mendoza Martelo.
16 Corte Constitucional. Sentencia T-002 de 2019. M.P.: Cristina Pardo Schlesinger.
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Aunado lo anterior, el literal b, del articulo 21 de la misma Ley sefiala que la SIC, debe adelantar las
investigaciones del caso, de oficio o a peticién de parte y, como resultado de ellas, ordenar las
medidas que sean necesarias para hacer efectivo el derecho de habeas data.

Asi las cosas, teniendo en cuenta que dentro del presente tramite administrativo se puso en evidencia
el manejo de informacién protegida por las reglas contenidas en la Ley 1581 de 2012, Habeas Data,
esta Comision en cumplimiento de lo ordenado en el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo (CPACA) remitird la presente resolucion, asi como el expediente
administrativo correspondiente a esa entidad, para que, de considerarlo procedente, adelante las
actuaciones a que haya lugar dentro del ambito de sus competencias.

Asi mismo, y dado que a través de los codigos cortos que se pretenden recuperar, se presentaron
presuntos ataques de phishing a los usuarios del servicio de telefonia movil, la CRC también
procedera a remitir la presente Resolucion, asi como el expediente administrativo mencionado, a la
Fiscalia General de la Nacion, para lo de su competencia.

En el mérito de lo anterior,
RESUELVE

ARTICULO 1. Recuperar los siguientes ocho (8) cdigos cortos 890018, 899991, 899953, 890008,
890024, 890026, 890003 y 899420 para la provision de contenidos y aplicaciones, a través de
SMS/USSD, que habian sido asignados a HABLAME COLOMBIA S.A. E.S.P.

ARTICULO 2. Remitir copia de la presente resolucion, asi como del expediente de la actuacidn
administrativa a la Delegatura para la Proteccion de Datos Personales de la Superintendencia de
Industria y Comercio, para lo de su competencia.

ARTICULO 3. Remitir copia de la presente resolucion, asi como del expediente de la actuacion
administrativa a la Fiscalia General de la Nacion, para lo de su competencia.

ABTiCULO 4. Notificar por medios electrdnicos la presente Resolucion al representante legal de
HABLAME COLOMBIA S.A. E.S.P. 0 a quien haga sus veces, de conformidad con lo establecido
en el articulo 4 del Decreto 491 de 2020, advirtiéndoles que contra la misma procede el recurso de
reposicion, que debe interponerse dentro de los diez (10) dias siguientes a su notificacion.

Dada en Bogotd D.C. a los 22 dias del mes de junio de 2022

NOTIFIQUESE Y CUMPLASE

Muu‘mo Suvion e G-

MARIANA SARMIENTO ARGUELLO
Coordinadora de Relacionamiento con Agentes
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