COMISION .,
DE REGULACION
DE COMUNICACIONES

RESOLUCION No. 6883 DE 2022

"Por la cual se resuelve el recurso de reposicion interpuesto por COLOMBIA MOVIL
S.A. E.S.P. en contra de la Resolucion CRC 6632 del 16 de mayo de 2022”

EL COORDINADOR ENCARGADO DEL GRUPO INTERNO DE TRABAJO
DE RELACIONAMIENTOQ CON AGENTES DE LA COMISION DE
REGULACION DE COMUNICACIONES

En ejercicio de sus facultades legales, en especial las previstas en los numerales 12 y 13 del
articulo 22 de la Ley 1341 de 2009, modificada por la Ley 1978 de 2019, el articulo 2.2.12.1.1.1
del Decreto 1078 de 2015, la Resolucion CRC 5050 de 2016,

CONSIDERANDO

1. ANTECEDENTES

Mediante la Resolucion CRC 6632 del 16 de mayo de 2022, la Comision de Regulacion de
Comunicaciones (CRC) resolvio recuperar el codigo corto 87304 para la provisiép de contenidos y
aplicaciones a través de SMS o USSD que habia sido asignado a COLOMBIA MOVIL S.A. E.S.P.,
en adelante COLOMBIA MOVIL, debido a que se habian configurado las causales establecidas en
los numerales 6.4.3.2.1 y 6.4.3.2.2. del articulo 6.4.3.2. del Titulo VI de la Resolucién CRC 5050 de
2016.

La Resolucion CRC 6632 de 2022 fue notificada electronicamente el 16 de mayo del mismo afio, y,
por lo tanto, el término para presentar el recurso de reposicién correspondiente vencia el 31 de mayo
de 2022. El 31 de mayo de 2022, mediante comunicacion radicada internamente bajo el nimero
2022807812, COLOMBIA MOVIL interpuso un recurso de reposicion y en subsidio el de apelacion
en contra de la resolucion mencionada.

2. PROCEDENCIA DE LOS RECURSOS INTERPUESTOS
2.1. RECURSO DE REPOSICION

La procedencia del recurso de reposicion, debe ser analizada por esta Comision a la luz de lo
dispuesto en los articulos 76 y 77 del Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo- CPACA, en virtud de los cuales, dicho recurso debe presentarse por el interesado, su
representante o apoderado, ante el funcionario que dictd la decision, dentro de los diez (10) dias
siguientes a la diligencia de notificacién personal, o a la notificacion por aviso, o al vencimiento del
término de publicacion, segun el caso, exponiendo los motivos de inconformidad frente a la decision.

En el caso concreto, se tiene que el recurso presentado por COLOMBIA MOVIL cumple con los
requisitos precitados, toda vez que: (i) El recurso fue interpuesto por la apoderada general; (ii) La
recurrente presento6 dentro del término legal la impugnacion en contra del acto administrativo, puesto
que, tal como se menciond, la Resolucion CRC 6632 del 16 de mayo de 2022, fue notificada




Continuacion de la Resolucion No. 6883 de 14 de julio de 2022 Hoja No. 2 de 5

personalmente el 16 de mayo de 2022 y el recurso de referencia fue presentado el 31 de mayo del
mismo ano, es decir, al décimo dia habil siguiente a la notificacién; (iii) Contiene la expresion
concreta de los motivos de inconformidad; (iv) Aporta las pruebas que pretende hacer valer y, (v)
Indica el nombre y la direccion del recurrente.

Con fundamento en lo anterior, el recurso presentado por COLOMBIA MOVIL cumple con todos
los requisitos de ley. Por tanto, tal recurso sera admitido, como quedara expresado en la parte
resolutiva del presente acto, y la Comision procedera a su estudio de fondo.

2.2. RECURSO DE APELACION

De conformidad con el articulo 74 del CPACA, por regla general, contra los actos administrativos
definitivos procede el recurso de apelacién ante el inmediato superior administrativo, sin embargo,
la misma norma contempla que: “No habré apelacion de las decisiones de los Ministros, Directores
de Departamento Administrativo, superintendentes y representantes legales de las entidades
descentralizadas ni de los directores u organismos superiores de los organos constitucionales
autonomos.”

Teniendo en cuenta lo anterior, se precisa que la CRC como unidad administrativa especial del orden
nacional, con independencia administrativa, técnica y patrimonial y con personeria juridica, la cual
forma parte del sector administrativo de las Tecnologias de la Informacion y las Comunicaciones en
los términos del articulo 19 de la Ley 1341 de 2009, modificado por el articulo 15 de la Ley 1978 de
2019, no cuenta con un superior jerarquico que ejerza control sobre las decisiones que adopte en
ejercicio de sus funciones.

Ahora bien, no debe perderse de vista que mediante el articulo 6.1.1.9 de la Resolucién CRC 5050
de 2016, se delegd en el funcionario que hiciera las veces de Coordinador del Grupo Interno de
Trabajo de Relacionamiento con Agentes las funciones del Administrador de los Recursos de
Identificacion, incluidas la expedicién de los actos administrativos de asignacién, devolucion y
recuperacion de todos los recursos de identificacion bajo la responsabilidad de la CRC.

En ese sentido, no procede el recurso de apelaciéon en virtud de lo dispuesto en el articulo 74 del
CPACA, y asi sera sefalado en el resuelve de este acto administrativo.

3. DEL RECURSO DE REPOSICION INTERPUESTO

COLOMBIA MOVIL presentd la exposicién de los antecedentes del caso, para posteriormente,
sefalar que las acciones tomadas por este operador una vez fue notificado del presunto ataque de
phishing via SMS a través del cddigo corto 87304.

Asi mismo, COLOMBIA MOVIL afirmé que en su calidad de Proveedor de Contenidos y Aplicaciones
-PCA- de manera inmediata procedié a requerir a SINCH, en su calidad de integrador tecnoldgico
para que evaluara la utilizacion indebida del codigo corto en comento, teniendo en cuenta que existe
un acuerdo de acceso entre las partes en comento que precisan que el control y uso responsable de
los codigos cortos que busca prevenir y mitigar situaciones de fraude. El PCA sefiald que, tan pronto
SINCH tuvo conocimiento de la situacion, genero en su plataforma la restriccion de contenido similar
a la tipologia del mensaje y realizé filtros y restricciones al contenido con caracteristicas de tipo
inapropiado. De otra parte, COLOMBIA MOVIL sefiald que habia establecido acuerdos sobre las
buenas practicas de uso de los recursos de identificacion y las conductas antifraude.

En concordancia con lo anterior, COLOMBIA MOVIL menciond gue no habia sido posible identificar
el origen del envio de los mensajes ni el contenido de estos, teniendo en cuenta las restricciones
sobre proteccion de datos, por lo cual, no fue posible remitir mayores detalles técnicos a la CRC sobre
el envio de los mensajes objeto de la actuacion administrativa. EI PCA advirtié que la intervencion en
los contenidos de los mensajes podria llevar a la vulneracion de derechos superiores como el de
desconocer el precepto constitucional de la inviolabilidad de las comunicaciones.

Por otra parte, COLOMBIA MOVIL indica que, en atencién a la comunicacién con radicado
2021515082, a través de la cual la CRC le solicitd el bloqueo de ciertos enlaces relacionados en la
comunicacion en referencia, estudio la posibilidad de dar cumplimiento a lo solicitado. Sin embargo,
encontrd que no era técnicamente posible reducir el bloqueo Unicamente a esas URL, sin que, se
generara el bloqueo completo del dominio, situacion que fue informada a la CRC mediante
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radicado 2021705803 del 11 de agosto del 2021, sin que a la fecha se haya recibido respuesta de la
CRC.

El PCA resaltd que implemento todas las medidas necesarias para detener y evitar los ataques de
phishing a través del codigo corto 87304 obrando con diligencia, y procedio a bloquear el codigo en
mencionado al cliente que lo tenia asignado. Ademas, subrayé que, COLOMBIA MOVIL conocia sus
obligaciones como PCA, sin embargo, dentro de su modelo de negocios realiza acuerdos B2B, que en
consideracion de COLOMBIA MOVIL no se encuentra prohibida por la regulacién vigente.

Teniendo en cuenta lo anterior, COLOMBIA MOVIL solicité modificar la decisién tomada en la
Resolucion CRC 6632 del 16 de mayo de 2022, por lo tanto, que se le permita conservar el codigo
corto 87304. No remite pruebas adicionales a hacer valer en el proceso.

4. CONSIDERACIONES DE LA CRC

Sea lo primero sefalar que, el recurso de reposicion constituye un medio juridico mediante el cual
la parte interesada controvierte los actos administrativos que ponen fin a las mismas, para que el
funcionario que dicto la decision revise nuevamente su contenido v, si lo considera legal y oportuno,
lo aclare, modifique o revoqueX.

Asi, frente al recurso de reposicion, la doctrina ha manifestado que '(..) se ha considerado
historicamente como recurso connatural al Estado de derecho,; en especial al derecho fundamental
a la controversia de toda decision administrativa. Se funda esta tesis en el criterio de que no existe
acto administrativo sin control, se trata, pues, del mds elemental de todos los recursos para
garantizar el principio de la contradiccion y debido proceso (...)".

Conforme con lo anterior, esta Comision procede a realizar el analisis del contenido de la decision
adoptada mediante Resolucién CRC 6632 del 16 de mayo de 2022, con fundamento en lo alegado
por la recurrente. Asi, mediante el precitado acto administrativo, la CRC encontrdé probadas las
causales establecidas en los numerales 6.4.3.2.1 y 6.4.3.2.2. del articulo 6.4.3.2. del Titulo VI de la
Resolucion CRC 5050 de 2016, a saber:

YARTICULO 6.4.3.2. CAUSALES DE RECUPERACION DE CODIGOS CORTOS PARA SMS Y
USSD. El Administrador de los Recursos de Identificacion podrd recuperar total o parcialmente
la numeracion de codigos cortos para SMS y USSD asignada conforme el procedimiento de
recuperacion establecido en el numeral 6.1.1.8.1. del ARTICULO 6.1.1.8. de la SECCION 1
del CAPITULO 1 del TITULO VI, cuando el asignatario incumpla con alguno de los criterios
de uso eficiente establecidos en el ARTICULO 6.4.3.1. de la SECCION 3 del CAPITULO 4 del
TITULO VI, o incurra en alguna de las siguientes causales de recuperacion.

6.4.3.2.1. Cuando el asignatario incumpla alguna de las obligaciones generales definidas en
el numeral 6.1.1.6.2. del ARTICULO 6.1.1.6. de la SECCION 1 del CAPITULO 1 del TITULO V
6.4.3.2.2. Cuando los codigos cortos asignados presenten un uso diferente a aquél para el
que fueron asignados. (...)” (Destacado fuera de texto).

En razdn a que, del analisis del material probatorio obrante en el expediente, se evidencid que al
contrastar el uso para el cual fue asignado el recurso de identificacion con el uso dado al mismo por
parte del recurrente, este se estaba utilizando de forma diferente a lo asignado, como se cita:

"a través del codigo corto solo se podian enviar mensajes de “Notificacion de cobros y
eventos”, y que €l cliente del asignatario seria "CORTES GAMBOA SAS”. No obstante, lo que
se concluye del analisis material probatorio que obra en el expediente, es que COLOMBIA
MOVIL no estaba "notifica/ndo] de cobros y eventos” de su cliente "CORTES GAMBOA SAS"™,
ya que los mensajes que se estaban enviando a través del codigo corto, eran mensajes a
nombre de la CRC, frente a los cuales no se habia otorgado ninguna autorizacion.".

! Lépez Blanco, Hernan F. “Instituciones de Derecho Procesal Civil Colombiano”, Tomo I, Novena Edicion, Bogota -Colombia,
2005. p 749. “Sin duda alguna la reposicion, junto con €l recurso de apelacion, constituyen los dos mas importantes, por ser
los que con mayor frecuencia utilizan las partes, de ahi el interés de conocer con el detalle los mismos. Este recurso busca
que el mismo funcionario que profirio la decision sea el que vuelva sobre ella y, si es del caso reconsideraria, en forma total
o parcial, lo haga; es requisito necesario para su viabilidad, que se motive el recurso al ser interpuesto, esto es, que por
escrito o verbalmente si es en audiencia o diligencia, se le expongan al juez las razones por las cuales se considera que su
providencia estd errada, con el fin de que proceda a modificarla o revocarla, por cuanto es evidente que si el juez no tiene
esa base, le serd dificil, por no decir imposible, entrar a resolver.”

2 Gamboa Santofimio Jaime Orlando. Tratado de derecho Administrativo, 4ta edicion.
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Al respecto, el ahora recurrente no se pronuncié en el sentido de desvirtuar lo probado en el acto
administrativo impugnado, ni presentd material probatorio que llevaran a esta Comisidon a concluir
algo diferente. Por lo tanto, la Comision reitera que la causal de recuperacion establecida en el
numeral 6.4.3.2.2 del articulo 6.4.3.2. del Titulo VI de la Resolucion CRC 5050 de 2016, se encuentra
comprobada.

Adicional a lo anterior, como fue manifestado en la parte considerativa de la resolucion impugnada,
COLOMBIA MOVIL no estaba cumpliendo las obligaciones como asignatario del codigo corto, en su
condicion de PCA, por cuanto, la generacion del mensaje y la consolidacion esta siendo efectuada
por SINCH, como se cita: "S/ bien, COLOMBIA MOVIL se presenta como un PCA, lo cierto es que,
de la descripcion que hace, simplemente actua como un agente de transito del trafico, a tal punto
gue sefiala que cuando conocio la actuacion administrativa, remitio la misma a SINCH "quien es el
cliente corporativo de CM, para evaluar la utilizacion indebida del codigo corto, de acuerdo con las
obligaciones contenidas en el acuerdo de acceso, que precisan, el control y uso responsable de los
codigos cortos, cuya finalidad es prevenir y mitigar situaciones de fraude”.

Esa afirmacién sobre el rol en el que actia COLOMBIA MOVIL es reiterativa en el recurso de
reposicion presentado, quien afirma que: “teniendo en cuenta que CM actua como PCA, de manera
inmediata procedio a escalar el caso con SINCH (agregador internacional de mensajes) en calidad de
integrador Tecnoldgico de SMS que se encarga de captar todo el trafico internacional, actuando como
Gateway SMS, con el objeto de utilizar el codigo corto para la produccion, generacion y/o
consolidacion de contenidos y aplicaciones a través de redes de telecomunicaciones,
quien es el cliente corporativo de CM(...)” (SFT)

Asi las cosas, y sin que el recurrente allegara material probatorio para controvertir la materializacion
de las causales de recuperacion, esta Comision tiene por probado que COLOMBIA MOVIL no estaba
ejerciendo como Proveedor de Contenidos y Aplicaciones -PCA, al estar desconociendo su
responsabilidad directa como agente encargado de la produccién, generacién o consolidacion de
contenidos y aplicaciones a través de redes de telecomunicaciones como lo establece la Resolucion
CRC 5050 de 2016, y por lo tanto, no hace uso del codigo corto recuperado conforme fue asignado.
De ahi que no hay duda de la configuracién de la causal de recuperacion establecida en el numeral
6.4.3.2.1 del articulo 6.4.3.2. del Titulo VI de la Resolucion CRC 5050 de 2016, se encuentra
comprobada.

Conforme a lo dispuesto en la regulacién, se reitera el PCA es el responsable directo por la
consolidacién, produccion y generacién de contenidos y aplicacion, segin consta en el acapite de
definiciones. Adicionalmente, debe recordarse que los PRST Unicamente pueden ser asignatarios de
cadigos cortos en su condicion de PCA.

Por otro lado, frente al argumento sobre que la intervencion en los contenidos de los mensajes podria
llevar a la vulneracion de derechos superiores como el de desconocer el precepto constitucional de
la inviolabilidad de las comunicaciones, esta Comision manifiesta que, en efecto, mediante el articulo
15 superior se garantiza que la correspondencia y demds formas de comunicacién privada son
inviolables, y que estas solo pueden ser interceptadas o registradas mediante orden judicial, en los
casos y con las formalidades que establezca la ley, por lo cual, la CRC, en observancia de la precitada
garantia constitucional, en ninguno de sus requerimientos 0 comunicaciones exigié ni exige que se
valide el contenido de los mensajes, simplemente, en su calidad de administrador del uso de los
recursos de identificacion, ejerce las facultades legalmente atribuidas. De esta manera, la Comision
inicié una actuacion administrativa a través de la cual se garantiz6 en todo momento los derechos al
debido proceso de COLOMBIA MOVIL, para constatar que el uso del codigo corto se haga conforme
a lo asignado, en este caso, que COLOMBIA MOVIL sea el responsable de la produccidn, generacion
y consolidacion de contenidos, como PCA asignatario del cédigo corto.

A partir del andlisis realizado por la CRC, se verific6 que COLOMBIA MOVIL no actuaba como PCA,
siendo esta la autorizacion que se brindd para el uso del codigo corto objeto de recuperacion. Es asi,
como ya fue mencionado, la CRC no le solicitd al recurrente que realizara accién alguna en contra de
alguna garantia constitucional, simplemente verificd que hiciera uso del codigo corto conforme habia
sido asignado.

Por otro lado, con relacién a la afirmacién de COLOMBIA MOVIL de que, a la fecha no se ha tenido
respuesta a la comunicacion que fue remitida a la CRC mediante radicado 2021705803 del 11 de
agosto del 2021, es preciso sefalar que en la Resolucion CRC 6632 del 16 de mayo de 2022, en
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especifico en el titulo 3.4. "DE LAS SOLICITUDES DE COLOMBIA MOVIL SOBRE LOS NUMEROS DE
LAS LINEAS Y LA AUTORIZACION DEL BLOQUEO TOTAL DE DOMINIOS”, esta Comisién se pronuncid
al respecto. En todo caso, se aclara que la discusion y la recuperacion no se gener6 por falta de
bloqueo de las URL contenidas en los mensajes remitidos a los usuarios, la recuperacion se materializd
por haber constatado que no se utilizaba el cédigo corto conforme habia sido asignado.

Finalmente, sobre que el PCA implementd todas las medidas necesarias para detener y evitar los
ataques de phishing a través del codigo corto 87304 obrando con diligencia, es preciso sefialar que
como quedd consignado en el expediente, la Comision tiene conocimiento que COLOMBIA MOVIL
adopto medidas posteriores a la materializacion de las causales de recuperacion establecidas en los
numerales 6.4.3.2.1 y 6.4.3.2.2. del articulo 6.4.3.2. del Titulo VI de la Resolucion CRC 5050 de
2016. En consecuencia, no se configuré ninguna eximente de responsabilidad en el actuar de
COLOMBIA MOVIL, en cambio, se evidencié que el cddigo corto fue utilizado de forma diferente
o contraria para la cual habia sido asignado y, por lo tanto, implementé medidas ulteriores a la
consolidacion de las causales precitadas de recuperacion de codigos cortos.

Por lo anterior, dado que la decisién contenida en la Resolucidn recurrida se ajusta a la normatividad
vigente que regula la materia, la CRC no modificara la decision.

En virtud de lo expuesto,

RESUELVE

ARTICULO 1. Admitir el recurso de reposicion presentado por COLOMBIA MOVIL COLOMBIA
S.A.S. E.S.P. contra la Resolucion CRC 6632 del 16 de mayo de 2022.

ARTICULO 2. No reponer la Resolucion CRC 6632 del 16 de mayo de 2022, por las razones
expuestas en la parte considerativa de la presente Resolucion y, en consecuencia, confirmar en todas
sus partes el acto administrativo recurrido.

ARTICULO 3. Declarar improcedente el recurso de apelacion interpuesto por COLOMBIA MOVIL
S.A. E.S.P. en contra de la Resolucién CRC 6632 del 16 de mayo de 2022.

ARTICULO 4. Notificar la presente resolucién al representante legal de COLOMBIA MOVIL S.A.
E.S.P., 0 a quien hagas sus veces, de conformidad con lo establecido en el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, advirtiéndoles que contra la misma no procede
recurso alguno.

Dada en Bogotd D.C., a los 14 dias del mes de julio de 2022

NOTIFIQUESE ¥ CUMPLASE
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Coordinador (E) de Relacionamiento con Agentes
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