COMISION .,
DE REGULACION
DE COMUNICACIONES

RESOLUCION No. 6917 DE 2022

"Por la cual se recupera un codigo corto para la provision de contenidos y aplicaciones que
habia sido asignado a CONCEPTO MOVIL S.A.S.”

LA COORDINADORA DEL GRUPO INTERNO DE TRABAJO DE
RELACIONAMIENTO CON AGENTES DE LA COMISION DE REGULACION
DE COMUNICACIONES

En egjercicio de sus facultades legales conferidas en la Ley, en especial las previstas en los
numerales 12 y 13 del articulo 22 de la Ley 1341 de 2009, modificada por la Ley 1978 de 2019,
el articulo 2.2.12.1.1.1 del Decreto 1078 de 2015, la Resolucion CRC 5050 de 2016, y

CONSIDERANDO

1. ANTECEDENTES

Mediante radicado 2022806502 del 9 de mayo de 2022, Bancolombia S.A. le informd a la Comision
de Regulacion de Comunicaciones (CRC), que a través del cédigo corto 85531 asignado a
CONCEPTO MOVIL S.A.S., en adelante CONCEPTO MOVIL, se estaban enviando mensajes de
texto a sus usuarios, asi: '(...) actualmente se estan enviando SMS a nombre de Bancolombia para
hacer Smishing y Phishing e intentos de fraude desde los cddigos cortos que se anexan a
continuacion, éstos no solo infringen el derecho de autor, marcas registradas y otros derechos de
propiedad intelectual de Bancolombia, sino que también podria alojar ataques de phishing u otras
estafas fraudulentas en contra de Bancolombia, sus clientes y terceros. Se indica que este contenido
NO ha sido autorizado por Bancolombia, esto con el fin que se tomen medidas de blogueo del codigo
y contenido.”

Analizada la informacion aportada por Bancolombia S.A., mediante comunicacion con radicado de
salida 2022512087 del 11 de mayo de 2022, la Coordinadora de Relacionamiento con Agentes de la
CRC, en ejercicio de las funciones de Administrador de los Recursos de Identificacion?, inicié una
actuacion administrativa para recuperar el codigo corto mencionado, por presuntamente haberse
configurado las causales de recuperacion dispuestas en los numerales 6.4.3.2.2. y 6.4.3.2.8 del

! Articulo 6.1.1.9 de la Resolucién CRC 5050 de 2016. DELEGACION DE LA ADMINISTRACION DE LOS RECURSOS DE
IDENTIFICACION. Delegar en el funcionario de la Comision de Regulacién de Comunicaciones que haga las veces de
Coordinador del Grupo Interno de Trabajo de Relacionamiento con Agentes las funciones del Administrador de los Recursos
de Identificacion, incluidas la expedicion de los actos administrativos de asignacién, devolucién y recuperacién de todos los
recursos de identificacion bajo la responsabilidad de la CRC.
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articulo 6.4.3.2 del Titulo VI de la Resolucién CRC 5050 de 2016, que establecen lo siguiente:

fueron asignados’y "6.4.3.2.8. Cuando a través de esta numeracion se envien mensajes en nombre
de terceros que no hayan autorizado expresamente y por escrito su envio o su contenido”

Dicho acto administrativo fue comunicado a CONCEPTO M(')VIL, a través de correo electrdnico del
12 de mayo de 2022, para que dentro de los quince (15) dias habiles siguientes contados a partir
de su comunicacion, formulara sus observaciones, presentara o solicitara pruebas e informara a la
CRC sobre el uso que se le estaba dando al recurso de identificacién asignado.

CONCEPTO MOVIL no remitié pronunciamiento respecto de la actuacién administrativa.

2. CONSIDERACIONES DE LA CRC
2.1. COMPETENCIA

En virtud de lo dispuesto en los numerales 12, modificado por el articulo 19 de la Ley 1978 de 2019,
y 13 del articulo 22 de la Ley 1341 de 2009, la CRC ostenta la competencia para regular y administrar
los recursos de numeracion, identificacion de redes de telecomunicaciones y otros recursos escasos,
diferentes al espectro radioeléctrico y al dominio de Internet bajo el codigo del pais correspondiente
a Colombia -.co-.

En efecto, el numeral 12 del articulo 22 de la Ley 1341 de 2009, modificado por el articulo 19 de la
Ley 1978 de 2019, establece como funcién de esta Comision, a través de su Sesién de Comisidn de
Comunicaciones, la de ‘[rjlegular y administrar los recursos de identificacion utilizados en la provision
de redes y servicios de telecomunicaciones y cualquier otro recurso que actualmente o en el futuro
identifigue redes y usuarios, salvo el nombre de dominio de Internet bajo el codigo del pais
correspondiente a Colombia -.co-"

A su turno, el numeral 13 del articulo 22 de la misma Ley 1341 de 2009 establece como funcion de
esta Comision, la de 'fajdministrar el uso de los recursos de numeracion, identificacion de redes de
telecomunicaciones y otros recursos escasos utilizados en las telecomunicaciones, diferentes al
espectro radioeléctrico”.

Aunado a lo anterior, el Decreto 1078 de 2015, "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”, establece que la
CRC "debera administrar planes técnicos basicos, de conformidad con las disposiciones contenidas
en este Titulo y siguiendo los principios de neutralidad transparencia, igualdad, eficacia, publicidad,
moralidad y promocion de la competencia con €l fin de preservar y garantizar el uso adecuado de
estos recursos técnicos”.

Por su parte, el articulo 2.2.12.5.3. del Decreto 1078 de 2015 dispone que dicha administracion
comprende las modificaciones y/o adiciones que se hagan a la estructura de la numeracion, a los
mapas de numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera
ser incluido dentro de este. Asi mismo, el articulo 2.2.12.1.2.5. del Decreto en comento, establece
que los nimeros, bloques de numeracién, codigos, prefijos, entre otros, son recursos publicos y
pertenecen al Estado, el cual puede asignarlos a los proveedores de redes y servicios de
telecomunicaciones y recuperarlos cuando se den las condiciones que determine la CRC. La
asignacion de dichos recursos no otorga derecho de propiedad alguno sobre ellos.

En cumplimiento de las funciones descritas, y en los términos previstos en el Decreto 1078 de 2015,
la CRC definio los sujetos asignatarios de los codigos cortos, asi como los procedimientos para su
gestion y atribucion transparentes y no discriminatorios, y la recopilacion y actualizacién de los datos
relativos a este recurso de identificacion. Dichas reglas se encuentran contenidas en el Titulo VI de
la Resolucién CRC 5050 de 2016. Asi, en su articulo 6.1.1.8 se establecié que la CRC puede, previa
actuacion administrativa, recuperar los cédigos cortos asignados cuando se configure algunas de las
causales establecidas en el articulo 6.4.3.2 de la Resolucion CRC 5050 de 2016, dentro de las que
se destaca la de enviar mensajes en nombre de terceros que no hayan autorizado expresamente y
por escrito su envio o su contenido.
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Teniendo claro lo anterior, asi como el alcance y propdsito de las competencias de la CRC para
regular y administrar los recursos escasos, es evidente que, cuando se detecte la presunta
configuracion de alguna de las causales de recuperacion establecidas o el presunto uso ineficiente
de algun recurso de identificacion asignado, deben adelantarse las actuaciones administrativas a que
haya lugar, con el fin de recuperar estos recursos numéricos, esto es retirar la autorizacién de uso
de un recurso previamente otorgada a un asignatario, cambiandolo de estado para una posible
reasignacion futura.

Finalmente, es necesario sefalar que, mediante la Resolucién CRC 5968 de 2020, compilada en la
Resolucién CRC 5050 de 2016, se delegd en el funcionario de la CRC que hiciera las veces del
Coordinador del Grupo Interno de Trabajo de Relacionamiento con Agentes, las funciones del
Administrador de los Recursos de Identificacién, incluidas la expedicion de los actos administrativos
de asignacién, devolucion y recuperacion de todos los recursos de identificacién bajo la
responsabilidad de la CRC.

2.2. MATERIALIZACION DE LASCAUSALES DE RECUPERACION

El articulo 6.4.3.2. del Titulo VI de la Resolucion CRC 5050 de 2016 establece que el Administrador
de los Recursos de Identificacion, esto es, la CRC, puede recuperar los cédigos cortos asignados, si
se configuran entre otras, cualquiera de las causales que se citan a continuacion:

"ARTICULO 6.4.3.2. CAUSALES DE RECUPERACION DE CODIGOS CORTOS PARA SMS Y USSD. El
Administrador de los Recursos de Identificacion podrd recuperar total o parcialmente la
numeracion de codigos cortos para SMS y USSD asignada conforme el procedimiento de
recugerac/o’n establecido en el numeral 6.1.1.8.1. del ARTICULO 6.1.1.8. de la SECCION 1 de/
CAPITULO 1 del TITULO VI, cuando el asignatario incumpla con alguno de los criterios de uso
eficiente establecidos en el ARTICULO 6.4.3.1. de la SECCION 3 del CAPITULO 4 del TITULO Vi,
o incurra en alguna de las siguientes causales de recuperacion:

()

6.4.3.2.2. Cuando los codigos cortos asignados presenten un uso diferente a aquél para el
que fueron asignados.

()

6.4.3.2.8. Cuando a través de esta numeracion se envien mensajes en nombre de terceros que
no hayan autorizado expresamente y por escrito su envio o su contenido (...)".

Como se anoto en los antecedentes, esta actuacion se inicié porque mediante radicado 2022806502
del 9 de mayo de 2022, Bancolombia S.A. le informé a la CRC que a traves del cddigo corto 85531
asignado a CONCEPTO MOVIL se estaban enviando mensajes no autorizados a sus usuarios, asi:
"(...) actualmente se estan enviando SMS a nombre de Bancolombia para hacer Smishing y Phishing
e intentos de fraude (...) Se indica que este contenido NO ha sido autorizado por Bancolombia, esto
con el fin que se tomen medidas de blogueo del codigo y contenido”.

A partir de lo anterior, la CRC procedié a iniciar una actuacion administrativa por la presunta
configuracion de las causales precitadas respecto del codigo corto 85531, asignado a CONCEPTO
MOVIL, por lo que, corresponde a la Comision verificar la efectiva configuracion de estas.

2.2.1. DE LA CAUSAL DE REQUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.2 DEL
ARTICULO 6.4.3.2. DEL TITULO VI DE LA RESOLUCION CRC 5050 DE 2016

Dado que una de las causales por las cuales se inicié la actuacién administrativa es la establecida en
el numeral 6.4.3.2.2. del articulo 6.4.3.2. del Titulo VI de la Resolucion CRC 5050 de 2016, la CRC
debe contrastar el uso para el cual fue asignado el recurso de identificacion y el uso dado al mismo
por parte de CONCEPTO MOVIL.

De esta manera, la CRC procedié a verificar la solicitud de asignacion del cddigo corto objeto de
andlisis, la cual fue presentada mediante el radicado 2021900634 y complementada mediante
radicados 2021802792 y 2021803297, comunicaciones a través de las cuales CONCEPTO MOVIL
manifestd que dicho recurso de identificacion iba a ser utilizado para enviar “ Contenido informativo

4

sobre las subastas de café”-Publico objetivo” como se relaciona a continuacion:
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CODIGO
RADICADOS CORTO MODALIDAD DESCRIPCION JUSTIFICACION
SOLICITADO

Concepto Movil
como integrador
tecnolégico  brinda
una plataforma de

envios de SMS para
empresas a través
de una plataforma
Web, integracién via

2021900634 APL_ 0 SMPP.

2021802792 y 85531 Gratlljgl?al:izra ° (I;l;es;irsass clientes
2021803297 f

requieren la gestion
de nuevos cddigos
cortos a costo cero
para el

usuario final, para el
envio de contenido a
sus clientes,
proveedores y
empleados

Tabla 1. Construida a partir de la informacién contenida en los radicados 2021900634 2021802792 y 2021803297

Contenido informativo sobre
las subastas de café™-
Publico objetivo

Teniendo en cuenta lo informado por CONCEPTO MOVIL, mediante Resolucién CRC 6260 de 25
de marzo de 2021, la CRC resolvid asignar el codigo corto 85531 para la provision de contenidos y
aplicaciones a través de SMS/USSD bajo la modalidad de "Gratuito para el usuario” para la finalidad
que fue sefalada en la solicitud de asignacion, especificamente para lo siguiente: "Envio de mensajes
(SMS) de contenido informativo enfocado a informar a un segmento especifico sobre las subastas
de café”.

Asi las cosas, CONCEPTO MOVIL sélo le podia dar uso al cédigo corto asignado para el envio de
mensajes de texto con informacién relacionada con subastas de café, la cual estaria orientada a un
publico determinado. En este sentido, ningln cliente de la asignataria podia enviar informacion
distinta a las subastas de café.

Al revisar lo planteado por Bancolombia S.A., asi como los anexos correspondientes, informacién que
fue presentada mediante el radicado 2022806502, para la CRC, es claro que, el uso dado al codigo
corto mencionado no correspondia al uso autorizado y relacionado con el '(...)"Envio de mensajes
(SMS) de contenido informativo enfocado a informar a un segmento especifico sobre las subastas
de café””, tal como se ilustra en la siguiente tabla:

CODIGO CORTO ASIGNADO
85531
Caracteristicas de la asignacion Caracteristicas del uso dado por el asignatario
El cddigo corto 85531 fue asignado para el "Envio de
mensajes (SMS) de contenido informativo enfocado a Informacion a nombre de Bancolombia S.A. y no
informar a un segmento especifico sobre las subastas de autorizada por esa entidad financiera
café”.

Tabla 2. Elaboracién propia de la CRC

Adicionalmente, la CRC considera pertinente indicar que CONCEPTO MOVIL sefialé en su solicitud
de asignacion del recurso de identificacién que Unicamente sus “empresas clientes” iban a remitir
mensajes de texto a través del cddigo corto 85531. De manera, que solo sus clientes podian enviar
mensajes de texto relacionados con las subastas de café.

Debe precisarse que la CRC con el animo de garantizar el debido proceso, procedié a comunicarle el
inicio de la actuacion administrativa a CONCEPTO MOVIL el 12 de mayo de 2022, sin embargo,
dicha empresa no se pronuncié al respecto, ni aporté ningin documento que desvirtuara la
informacion allegada por Bancolombia S.A.

De esta manera, del material probatorio que reposa en el expediente, la Comision establece lo
siguiente: (i) Bancolombia S.A. envid copia de los mensajes de texto remitidos a través del cddigo
corto en cuestion, (i) los mensajes enviados a través del codigo corto 85531 no correspondian al

2 Pagina 3 de la Resolucién 6260 de 2021
3 Pagina 3 de la Resolucién 6260 de 2021
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"Envio de mensajes (SMS) de contenido informativo enfocado a informar a un segmento especifico
sobre las subastas de café”., uso para el cual fue asignado el cdédigo corto 85531 mediante
Resolucion CRC 6260 de 2021. (iii) Bancolombia S.A. no era cliente de CONCEPTO MOVIL, lo
anterior, teniendo en cuenta que Bancolombia S.A. sefald expresamente que no habia autorizado el
envio de los mensajes de texto a través del codigo corto mencionado.

Asi las cosas, para la Comisidn es evidente que el uso del cddigo corto 85531, no se hizo conforme
a la justificacién y al propodsito para la cual fue asignado. De esta manera, la causal de recuperacion
objeto de discusion establecida en el numeral 6.4.3.2.2 del articulo 6.4.3.2. del Titulo VI de la
Resolucion CRC 5050 de 2016, se encuentra comprobada, pues, basta con establecer que el uso
dado al cddigo corto por parte del asignatario es diferente al uso para el cual fue asignado el recurso
de identificacion, por lo que la CRC procedera a recuperar el cddigo corto mencionado.

2.2.2. MATERIALIZACIéN DE LA CAUSAL DE ,RECUPERACI(')N ESTABLECIDA EN EL NUMERAL
6.4.3.2.8 DEL ARTICULO 6.4.3.2. DEL TITULO VI DE LA RESOLUCION CRC 5050 DE 2016

Para verificar la configuracion de la causal descrita en el numeral 6.4.3.2.8 del articulo 6.4.3.2. de la
Resolucién CRC 5050 de 2016, es necesario validar que a través del codigo corto 85531 se envian
mensajes de texto a nombre de un tercero y que este tercero -a nombre del cual se envian los
mensajes de texto- no haya autorizado expresamente su envio o su contenido.

Asi las cosas, la CRC procedidé analizar la informacidn que obra en el expediente, el radicado
2022806502 del 9 de mayo de 2022, en el cual hay una manifestacion expresa de Bancolombia S.A.
en la que indica que se estan enviando mensajes de texto a su nombre a través del cddigo corto
85531 y que "este contenido NO ha sido autorizado por Bancolombia”, para lo cual aporta un cuadro
en el que proporciona la siguiente informacion: “cédigo corto”, “fecha de incidente”, “cantidad de
usuarios que reportaron los mensajes”, “informacion adicional” y “empresa”. Adicionalmente, esa
entidad financiera aporta pantallazos de imagenes con diferentes mensajes de texto enviados a su

nombre.

De esta manera, para la CRC no hay duda de que desde el cddigo corto 85531 asignado a
CONCEPTO MOVIL, se estaban enviando mensajes a nombre de Bancolombia S.A., sin contar con
su autorizacion, configurandose de plano la causal objeto de recuperacion. En este caso,
Bancolombia S.A. no sélo aportd copia de diferentes mensajes de texto, sino que manifesté que a
través del cddigo corto mencionado se estaban enviando mensajes a su nombre sin su autorizacion.
En,sintesis, Bancolombia S.A. es el tercero, ya que el cddigo corto fue asignado a CONCEPTO
MOVIL y dicha entidad financiera no autorizé el envio de mensajes.

Por todo lo anterior, esta Comision encuentra configurada la causal de recuperacion establecida en
el numeral 6.4.3.2.8 del articulo 6.4.3.2 de la Resolucion CRC 5050 de 2016, de suerte que
corresponde proceder con la recuperacion del codigo objeto de discusion.

3. RESPECTO DE ASUNTOS DE CONOCIMIENTO DE OTRAS ENTIDADES DEL
ESTADO

El articulo 19 de la Ley 1581 de 2012 establece que le corresponde a la Superintendencia de Industria
y Comercio (SIC), a través de la Delegatura para la Proteccién de Datos Personales, ejercer la funcion
de vigilancia para garantizar que en el tratamiento de datos personales se respeten los principios,
derechos, garantias y procedimientos previstos en la ley.

Aunado lo anterior, el literal b, del articulo 21 de la misma Ley sefiala que la SIC, debe adelantar las
investigaciones del caso, de oficio o a peticion de parte y, como resultado de ellas, ordenar las
medidas que sean necesarias para hacer efectivo el derecho de habeas data.

Asi las cosas, esta Comision en cumplimiento de lo ordenado en el Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo (CPACA) remitira la presente resolucion, asi como
el expediente administrativo correspondiente a dicha entidad, para que, de considerarlo procedente,
adelante las actuaciones a que haya lugar dentro del ambito de sus competencias.

5 Pagina 3 de la Resolucion 6260 de 2021




Continuacion de la Resolucion No. 6917 de 22 de agosto de 2022 Hoja No. 6 de 6

Asi mismo, y dado que a través del cddigo corto que se recupera, se presentaron presuntos ataques
de phishing que recibieron algunos usuarios del servicio de telefonia mdvil, la CRC procedera a remitir
la presente Resolucién, asi como el expediente administrativo mencionado, a la Fiscalia General de
la Nacién, para lo de su competencia.

En virtud de lo expuesto,

RESUELVE

ARTICULO 1. Recuperar el cédigo corto 85531 que habia sido asignado a CONCEPTO MOVIL
S.A.S., para la provision de contenidos y aplicaciones.

ARTICULO 2. Remitir copia de la presente resolucion, asi como del expediente de la actuacidn
administrativa a la Delegatura para la Proteccion de Datos Personales de la Superintendencia de
Industria y Comercio, para lo de su competencia.

ARTICULO 3. Remitir copia de la presente resolucion, asi como del expediente de la actuacion
administrativa a la Fiscalia General de la Nacion, para lo de su competencia.

ARTICULO 4. Notificar la presente resolucion al representante legal de CONCEPTO MOVIL S.A.S,,
0 a quien hagas sus veces, de conformidad con lo establecido en el Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, advirtiéndole que contra la misma procede el
recurso de reposicion, que debe interponerse dentro de los diez (10) dias siguientes a su notificacion.

Dada en Bogota D.C. a los 22 dias del mes de agosto de 2022.

NOTIFIQUESE Y CUMPLASE

Muﬂma Sumion e G-

MARIANA SARMIENTO ARGUELLO
Coordinadora de Relacionamiento con Agentes

Radicados: 2022201465, 2022806502, 2022512087
ID: 2816
Revisado por: Adriana Barbosa




