COMISION
DE REGULACION
DE COMUNICACIONES

RESOLUCION No. 7035  DE 2023

“Por la cual se recupera un codigo corto para la provision de contenidos y aplicaciones a través
de SMS o USSD asignado a COLOMBIA MOVIL S.A. E.S.P.”

EL COORDINADOR ENCARGADO DEL GRUPO INTERNO DE TRABAJO DE
RELACIONAMIENTO CON AGENTES DE LA COMISION DE REGULACION DE
COMUNICACIONES

En ejercicio de sus facultades legales conferidas en la Ley, en especial las previstas en los
numerales 12 y 13 del articulo 22 de la Ley 1341 de 2009, modificada por la Ley 1978 de 2019,
el articulo 2.2.12.1.1.1 del Decreto 1078 de 2015, la Resolucion CRC 5050 de 2016, y

CONSIDERANDO

1. ANTECEDENTES

Mediante radicado 2022809797 del 11 de julio de 2022, BANCOLOMBIA S.A. puso en conocimiento
de la Comision de Regulacién de Comunicaciones (CRC) que a través del codigo corto 85572 se
estaban enviando mensajes de texto "a nombre de Bancolombia para hacer Smishing y Phishing e
intentos de fraude desde los codigos cortos que se anexan a continuacion, éstos no solo infringen
el derecho de autor, marcas registradas y otros derechos de propiedad intelectual de Bancolombia,
sino gue también podria alojar ataques de phishing u otras estafas fraudulentas en contra de
Bancolombia, sus clientes y terceros. Se indica que este contenido NO ha sido autorizado por
Bancolombia, esto con el fin que se tomen medidas de blogueo del cddigo y contenido”.

Teniendo en cuenta lo anterior, mediante comunicacion con radicado 2022517274 del 15 de julio
de 2022, la Coordinadora de Relacionamiento con Agentes de la CRC, en ejercicio de las funciones
de Administrador de los Recursos de Identificacion?, inici6 una actuacion administrativa para
recuperar el codigo corto mencionado, el cual habia sido asignado a COLOMBIA MOVIL S.A.
E.S.P. por presuntamente haberse configurado las causales de recuperacion dispuestas en los
articulos 6.4.3.2.2. y 6.4.3.2.8. de la Resolucién CRC 5050 de 2016, que establecen lo siguiente:
“6.4.3.2.2. Cuando los codigos cortos presentan un uso diferente a aquél para el que fueron
asfgnados” y "6.4.3.2.8. Cuando a través de esta numeracion se envien mensajes en nombre de
terceros que no hayan autorizado expresamente y por escrito su envio o su contenido’.

Dicho acto administrativo fue comunicado a COLOMBIA MOVIL S.A. E.S.P. a través del correo
electronico del 18 de julio de 2022, para que dentro de los quince (15) dias habiles siguientes
contados a partir de su comunicacion, formulara sus observaciones, presentara o solicitara pruebas
e informara a la CRC sobre el uso que se le estaba dando al recurso de identificacion asignado.

! Articulo 6.1.1,.9 de la Resolucién CRC 5050 de 2016. “DELEGACION DE LA ADMINISTRACION DE LOS RECURSOS DE
IDENTIFICACION, Delegar en el funcionario de la Comision de Regulacion de Comunicaciones que haga las veces de
Coordinador del Grupo Interno de Trabajo de Relacionamiento con Agentes las funciones del Administrador de los Recursos
de Identificacion, incluidas la expedicion de los actos administrativos de asignacion, devolucion y recuperacion de todos los
recursos de identificacion bajo la responsabilidad de la CRC".
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El 9 de agosto de 2022, mediante comunicacion radicada internamente bajo el numero
2022811605, COLOMBIA MOVIL S.A. E.S.P. en ejercicio del derecho de defensa, presentd su
respuesta a la comunicacidn que inicié la actuacion administrativa.

Posteriormente, y en cumplimiento de lo dispuesto en el numeral 6.1.1.8.1.2. del articulo 6.1.1.8.1
de la Resolucién CRC 5050 de 20162, esta Comision requiri6 a COLOMBIA MOVIL S.A. E.S.P.,
mediante radicado 2022521947 del 5 de septiembre de 2022, para que en el término de diez (10)
dias habiles allegara informacion adicional a la que reposaba en el expediente. El 16 de septiembre
de 2022, mediante radicado 2022814166, COLOMBIA MOVIL S.A. E.S.P. respondio al
requerimiento de la CRC presentando la informacién solicitada.

El 9 de diciembre de 2022, mediante radicado 2022529972, la CRC requiri6 a COLOMBIA MOVIL
S.A. E.S.P. para que aportara, dentro de lo cinco (5) dias siguientes al recibo de la comunicacion
correspondiente, las traducciones oficiales a idioma espafol de los documentos allegados en
septiembre del mismo afo.

Mediante el radicado 2022819266 del 13 de diciembre de 2022, COLOMBIA MOVIL S.A. E.S.P.
solicitd a la CRC que le concediera un plazo de cinco (5) dias habiles adicionales para aportar los
documentos debidamente traducidos, esto es, hasta el 23 de diciembre del ano en curso. El 19 de
diciembre de 2022, mediante comunicacion radicada internamente bajo el nimero 2022819626,
COLOMBIA MOVIL S.A. E.S.P. aporto las traducciones solicitadas.

2. PRONUNCIAMIENTOS DE COLOMBIA MOVIL S.A. E.S.P.

2.1. Radicado 2022811605 del 9 de agosto de 2022

Mediante comunicacién 2022811605 del 9 de agosto de 2022, COLOMBIA MOVIL S.A. E.S.P. se
pronuncié sobre la actuacion administrativa de recuperacion. En dicha comunicacion, la referida
empresa sefiala que durante el mes de junio del 2022 fue informada de que el cddigo corto 85572
estaba siendo usado para el envio de contenido posiblemente fraudulento y, en la medida en que
actuaba como un PCA procedi6 —de manera inmediata— a escalar el caso a su agregador
internacional de mensajes, el cual se encarga de captar todo el trafico internacional. Indicé que
este agente es un Gateway SMS e Integrador Tecnoldgico y, a su vez, su cliente corporativo. El
escalamiento realizado pretendia evaluar la utilizacién indebida del codigo corto, especificamente el
control y uso responsable de los codigos cortos para prevenir y mitigar situaciones de fraude, por
ser obligaciones pactadas en el acuerdo de acceso correspondiente.

A partir de lo anterior, COLOMBIA MOVIL S.A. E.S.P. indica que su agregador internacional
generd inmediatamente una restriccion en su plataforma respecto del contenido que fuera similar
al mensaje en cuestion. De otra parte, precisa que como asignatario del cddigo corto implemento
filtros y restricciones al contenido con caracteristicas “inapropiadas”.

COLOMBIA MOVIL S.A. E.S.P. manifiesta que no fue posible identificar el origen del envio del
mensaje de texto para presentar el detalle técnico de lo ocurrido, circunstancia que segun indica
ocurre por las restricciones de proteccion de datos que impiden conocer el contenido de los SMS.
En este contexto, dicha compafiia aclara que en sus acuerdos se incluyen medidas para el uso de
buenas practicas en relacion con los recursos de identificacion y las conductas fraudulentas “dado
qgue CM no es realmente quien origina los contenidos, y en esa medida, no le es posible controlar
el uso de estos’. Adicionalmente, sefiala que implementd “fodas” las medidas necesarias para
detener y evitar “otro atague de phishing”a través del cddigo corto 85572, de ahi que manifieste
que es de vital importancia mantener la asignacion de ese recurso de identificacion ya que “/imitar
la cantidad de codigos asignados nos llevaria a reutilizarlos perdiendo la capacidad de realizar
trazabilidad del origen de los mensajes’.

2.2. Radicado 2022814166 del 16 de septiembre de 2022
COLOMBIA MOVIL S.A. E.S.P. sefiala que el cédigo corto objeto de discusidn es usado para el

envio de mensajes de texto de su cliente corporativo, segin consta en un contrato celebrado por
una de las filiales de su grupo empresarial. Asi, sefala que COLOMBIA MOVIL S.A. E.S.P. presta

2 "Articulo 6.1.1.8.1.2. Una vez obtenida la respuesta del asignatario, la misma serd analizada caso a caso por el
Administrador de los Recursos de Identificacion y se solicitard la informacion adicional que se considere necesaria para
constatar si procede o no la recuperacion del recursd’.
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su red y suministra los codigos cortos a su cliente y este Ultimo hace las veces de agregador
internacional de mensajes encargandose de captar todo el trafico internacional, actuando como
Gateway SMS de mensajes que se envian desde el extranjero hacia Colombia. Precisa que los
mensajes que se remiten son de tipo comercial.

COLOMBIA MOVIL S.A. E.S.P. sefiala que actla como PCA y como PRST a través de una
empresa de su grupo empresarial, asi provee red a través de un modelo de negocio establecido
con ORBITEL SERVICIOS INTERNACIONALES S.A.S. Esta ultima empresa a través de un acuerdo
comercial con el agregador internacional de mensajes se encarga de captar todo el trafico
internacional, por lo que “CM no es quien consolida, genera y envia los contenidos de los mensajes
a través de los cddigos cortos, sino que son los clientes finales de SINCH quienes llevan a cabo
este procedimiento”.

COLOMBIA MOVIL S.A. E.S.P. indica que su cliente es un cliente corporativo atendido a través
de ORBITEL SERVICIOS INTERNACIONALES S.A.S. Resalta que los clientes de ese cliente
corporativo se conectan de distintas maneras, desde un simple API via el portal Web por medio de
“un prepago”, hasta la integracion de grandes empresas multinacionales y tecnoldgicas, cloud,
redes sociales, CRMs, que a su vez actlan como centralizadores de trafico hacia clientes finales.
Asi, sefiala que el proceso de identificacién para el "verdadero originador de contenido de dichos
mensajes”, muchas veces es limitado debido a las restricciones de esta tecnologia. En este sentido,
precisa que ORBITEL SERVICIOS INTERNACIONALES S.A.S. actlia Unicamente como asignataria de
los cddigos cortos, teniendo en cuenta que es una filial suya.

Aunado a lo anterior, COLOMBIA MOVIL S.A. E.S.P. sefiala que su cliente corporativo no es
generador de contenido, simplemente facilita al operador atraer todo el trafico A2P, y por tanto
hay terceros —clientes del cliente corporativo— que generan el contenido enviado por dicho canal.

De otra parte, COLOMBIA MOVIL S.A. E.S.P. afirma que se llevd a cabo una ‘actividad
fraudulenta’ a través del codigo corto 85572, pero que la misma era ajena a esa compania. En
este sentido, resalta que no existe una autorizacion dada por BANCOLOMBIA S.A. ni a su cliente
corporativo ni a COLOMBIA MOVIL S.A. E.S.P. para el envio de mensajes de texto a través del
cddigo corto en comento.

Para sustentar sus afirmaciones, COLOMBIA MOVIL S.A. E.S.P. allegd los siguientes
documentos:

1. "Contrato corporativo celebrado entre Orbitel Servicios Internacionales S.A.S, en su calidad de
Integrante del grupo empresarial del cual CM hace parte del grupo y Network AB, y CLX Network AB
compafliia que fue adquirida por Sinch Sweden AB'".

2. '"Certificado en donde consta que Network AB, y CLX Network AB fue adquirida por Sinch Sweden
AB'.

3. "Correos enviados por parte de CM a SINCH informando sobre la actuacion fraudulenta sobre el
codigo corto.”

4. "Correos enviados por parte de SINCH informando el blogueo del cédigo corto’.
3. CONSIDERACIONES DE LA CRC
3.1. COMPETENCIA

En virtud de lo dispuesto en los numerales 12, modificado por el articulo 19 de la Ley 1978 de
2019, y 13 del articulo 22 de la Ley 1341 de 2009, la CRC ostenta la competencia para regular y
administrar los recursos de numeracion, identificacion de redes de telecomunicaciones y otros
recursos escasos, diferentes al espectro radioeléctrico y al dominio de Internet bajo el cddigo del
pais correspondiente a Colombia -.co-.

En efecto, el numeral 12 del articulo 22 de la Ley 1341 de 2009, -modificado por el articulo 19 de
la Ley 1978 de 2019-, establece como funcion de esta Comision, a través de su Sesion de Comision
de Comunicaciones, la de "frjegular y administrar los recursos de identificacion utilizados en la
provision de redes y servicios de telecomunicaciones y cualquier otro recurso que actualmente o en
el futuro identifigue redes y usuarios, salvo el nombre de dominio de Internet bajo el codigo del
pals correspondiente a Colombia -.co-". A su turno, el numeral 13 del articulo 22 de la misma Ley
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1341 de 2009 establece como funcién de esta Comisién, la de 'fajdministrar el uso de los recursos
de numeracion, identificacion de redes de telecomunicaciones y otros recursos escasos utilizados
en las telecomunicaciones, diferentes al espectro radioeléctrico”.

Aunado a lo anterior, el Decreto 1078 de 2015, "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”, establece que la
CRC "debera administrar planes técnicos badsicos, de conformidad con las disposiciones contenidas
en este Titulo y siguiendo los principios de neutralidad transparencia, igualdad, eficacia, publicidad,
moralidad y promocion de la competencia con el fin de preservar y garantizar el uso adecuado de
estos recursos técnicos”.

Por su parte, el articulo 2.2.12.5.3. del Decreto 1078 de 2015 dispone que dicha administracién
comprende las modificaciones y/o adiciones que se hagan a la estructura de la numeracion, a los
mapas de numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera
ser incluido dentro de este. Asi mismo, el articulo 2.2.12.1.2.5. del Decreto mencionado, establece
gue los nimeros, blogues de numeracion, codigos, prefijos, entre otros, son recursos publicos y
pertenecen al Estado, el cual puede asignarlos a los proveedores de redes y servicios de
telecomunicaciones y recuperarlos cuando se den las condiciones que determine la CRC.

En cumplimiento de las funciones descritas, y en los términos previstos en el Decreto 1078 de
2015, la CRC definid los sujetos asignatarios de numeracion de cédigos cortos, asi como los
procedimientos para su gestién y atribucién transparentes y no discriminatorios, y la recopilacién y
actualizacion de los datos relativos a este recurso numérico. Dichas reglas se encuentran
contenidas en el Titulo VI de la Resoluciéon CRC 5050 de 2016. Asi, en su articulo 6.1.1.8 se
establece que la CRC puede, previa actuacién administrativa, recuperar los cddigos cortos
asignados cuando, entre otras causales, presenten un uso diferente a aquél para el que fueron
asignados, cuando se envien mensajes a nombre de tercero que no han autorizado su envio o
contenido o cuando no se cumplan las obligaciones generales dispuestas para tal fin.

Teniendo claro lo anterior, asi como el alcance y propdsito de las competencias de la CRC para
regular y administrar los recursos escasos, es evidente que, cuando se detecte la presunta
configuracion de alguna de las causales de recuperacion establecidas o el presunto uso ineficiente
de algun recurso de identificacion asignado, puede adelantar las actuaciones administrativas a que
haya lugar, con el fin de recuperar estos recursos numéricos, esto es retirar la autorizacion de uso
de un recurso previamente otorgada a un asignatario, cambiandolo de estado para una posible
reasignacion futura.

Finalmente, es necesario sefialar que, mediante el articulo 6.1.1.9 de la Resolucién CRC 5050 de
2016, se delegd en el funcionario de la CRC que hiciera las veces del Coordinador del Grupo
Interno de Trabajo de Relacionamiento con Agentes, las funciones del Administrador de los
Recursos de Identificacion, incluidas la expedicion de los actos administrativos de asignacion,
devolucion y recuperacion de todos los recursos de identificacion bajo la responsabilidad de la CRC.

3.2. SOBRE LA PRESUNTA ACTIVIDAD FRAUDULENTA COMO CIRCUNSTANCIA
AJENA A COLOMBIA MOVIL S.A. E.S.P., LA NATURALEZA DE LOS CODIGOS
CORTOS Y LA CALIDAD DE ASIGNATARIO DE LOS RECURSOS DE
IDENTIFICACION

Antes de realizar el andlisis sobre la configuracidn de las causales de recuperacion de los codigos
cortos con ocasion de las cuales se inicid la actuacion administrativa que se resuelve con la
presente resolucion, para la Comision es apropiado exponer sus consideraciones frente a las
afirmaciones o argumentos de COLOMBIA MOVIL S.A. E.S.P. segun las cuales (i) Lo ocurrido a
través del codigo corto 85572 es “producto de una actividad fraudulenta”, (ii) la recuperacion
conlleva limitar o perder la capacidad de realizar trazabilidad frente al origen de los SMS, v, (iii)
ORBITEL SERVICIOS INTERNACIONALES S.A.S. como asignataria del codigo corto por ser su filial,
por lo que a continuacién se dara respuesta a cada uno de ellos en los siguientes términos:

3.2.1. Sobre la “actividad fraudulenta” a través del coédigo corto objeto de la
actuacion administrativa

Como se advirtio en los antecedentes, COLOMBIA MOVIL S.A. E.S.P. sefiala que lo ocurrido a
través del cddigo corto objeto de discusion, fue producto de una actividad fraudulenta y que esa
compafia no remitid el contenido sefialado por BANCOLOMBIA S.A. A pesar de lo mencionado,
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COLOMBIA MOVIL S.A. E.S.P. no aporta ningln soporte de dicha afirmacion, simplemente se
limita a decir que se tratd de un intento de phishing.

Frente a lo anterior, y al margen de la falta de prueba de lo afirmado por COLOMBIA MOVIL
S.A. E.S.P., es de indicar que las actuaciones de la Comisidon en materia de recuperacién no tienen
como finalidad indagar sobre la ocurrencia o no de actividades fraudulentas por parte de los
asignatarios de los cddigos cortos, ni mucho menos determinar su posible responsabilidad penal
ante la comision de dichas conductas. De ahi que cuando la CRC conoce de la ocurrencia de una
presunta conducta delictiva esta en el deber de reportar esta situacion a la Fiscalia General de la
Nacién para lo de su competencia, circunstancia que se realizara en esta oportunidad como consta
en el acapite 3.5. de la presente resolucion.

En este sentido, la Comision, en su condicion de Administrador de los Recursos de Identificacion,
debe velar porque los recursos asignados presenten un uso acorde con las condiciones
establecidas en la regulacion. En el presente caso, ello implica, entonces, que la CRC determine i)
si los codigos cortos han sido utilizados de la forma para la que fueron asignados v, ii) si a través
de este recurso de identificacion se han enviado mensajes en nombre de terceros sin que medie su
autorizacion.

3.2.2. Sobre la naturaleza de los codigos cortos: capacidad para realizar una
trazabilidad que permita conocer el origen del envio de SMS.

COLOMBIA MOVIL S.A. E.S.P. sefiala que al recuperar el codigo corto se pierde la capacidad de
realizar una trazabilidad para determinar el origen de los mensajes de texto.

Al respecto, la CRC considera oportuno establecer la naturaleza de los cddigos cortos como recurso
de identificacion y la finalidad del procedimiento de recuperacién para dar respuesta de fondo a la
afirmacion mencionada. Lo primero que debe indicarse es que los recursos de identificacion hacen
parte del conjunto de recursos fisicos y logicos utilizados en la prestacion de servicios de
telecomunicaciones, o en la explotacion de las redes de telecomunicaciones que ofrecen dichos
servicios, y se definen como todas aquellas series de cifras, caracteres y simbolos representados
en forma de indicativos, nimeros, nombres, direcciones o identificadores, de dominio publico o
privado, utilizados en el proceso de registro y autorizacion en las redes de telecomunicaciones para
identificar inequivocamente a un abonado, un usuario, un elemento de red, una funcién, una
entidad de red, un servicio o una aplicacion.

De esta manera, en el ordenamiento juridico colombiano, los recursos de identificacion son un
recurso publico escaso cuya administracion y gestion se encuentra a cargo de la CRC:.

Ahora bien, el Titulo I “Definiciones” de la Resolucion CRC 5050 de 2016 establece que los codigos
cortos son un tipo de numeracion asignada por la CRC para la prestacion de servicios de
contenidos y aplicaciones basados en el envio y/o recepcion de mensajes cortos de texto (SMS) y
mensajes a través del Servicio Suplementario de Datos no Estructurados (USSD). Adicionalmente,
la definicion sefiala que la naturaleza de los codigos cortos esta circunscrita al posicionamiento e
identificacion de un tipo de servicio de contenidos y aplicaciones para los usuarios, a través de un
coédigo numérico que informe claramente el tipo de servicio, el contenido, la modalidad de compra
y los costos asociados, y NO para la creacion de un canal de comunicacion dedicado de SMS entre
los usuarios finales del servicio de telefonia mdvil y sus clientes.

Asi, la funcién de los cddigos cortos es permitir la provision de servicios de contenidos o
aplicaciones, prestados a través de SMS y USSD, por parte de proveedores de contenidos y
aplicaciones (PCA) e integradores tecnoldgicos, de tal manera que el usuario pueda distinguir
mediante el nimero la modalidad de compra (Unica vez - suscripcién), el tipo de servicio
(concursos masivos- votaciones), el contenido especifico (adultos - otros) y el costo del servicio
(gratuito - pago). Circunstancia que facilita procesos transparentes de informacion y publicidad
permitiendo el posicionamiento de codigos Unicos utilizables en las redes de todos los proveedores
de redes y servicios que estén en capacidad de generar y recibir SMS.

3 Corresponde a la planificacion, la asignacién, la devolucién, la verificacidn del uso y la recuperacién de los recursos de
identificacion, que permiten garantizar la eficiencia en el uso de estos, asi como su disponibilidad en todo momento
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En este sentido, es evidente que los codigos cortos son utilizados por proveedores que NO buscan
la creacién de un canal univoco de comunicacion entre los usuarios finales del servicio de telefonia
movil y sus clientes.

Aunado a lo anterior, en la misma Resolucion CRC 5050 de 2016 se define la recuperacion de los
recursos de identificacion como el acto mediante el cual la Comision retira la autorizacion de uso
de un recurso previamente otorgada a un asignatario, cambiandolo de estado para una posible
reasignacion futura. De esta manera, cuando la Comision identifique que un recurso de
identificacion previamente asignado no cumple los criterios de uso eficiente o esta inmerso en una
causal de recuperacién, puede adelantar la actuacion administrativa correspondiente para retirar la
autorizacion de uso a un asignatario, sin que existan condicionamientos diferentes al de adelantar
un proceso administrativo con el lleno de las garantias previstas para tal fin.

De conformidad con lo mencionado, es claro que la recuperacion de un recurso de identificacion en
nada modifica su naturaleza intrinseca. La recuperacion estd orientada a que los recursos de
identificacion se utilicen eficientemente por tratarse de recursos publicos y escasos, por lo que
constituye una herramienta o mecanismo de la Comision para lograr una efectiva administracion y
gestion. En otras palabras, si a través de los cddigos cortos no se crea un canal univoco de
comunicacién, y se evidencia un uso ineficiente, mal haria la CRC bajo el argumento de que se
pierda la trazabilidad para determinar el origen de los SMS, dejar de recuperar el recurso. Lo
anterior, se reitera, no sélo porque contraria la naturaleza del recurso de identificacion sino porque
no es una condicién para evitar que proceda la recuperacioén.

En este sentido, el argumento de COLOMBIA MOVIL S.A. E.S.P. cuando sefiala que al recuperar
el cddigo corto se pierde la trazabilidad para determinar el origen de los SMS no tiene vocacion de
prosperar frente a la posible configuracion de una causal de recuperaciéon. De otro lado, si se
quiere determinar el origen de los mensajes o generar un canal univoco de comunicacién, la CRC
ha identificado que se debe utilizar la figura de prestacion de servicios SMS enmarcada en la
clasificacion de SMS-SP propuesta en el ECC Report 212, la cual debe utilizar la numeracién no
geografica de servicios para su operacion, teniendo en cuenta que ese tipo de nimeros son de
acceso universal y significancia nacional, y ademds permiten garantizar la disponibilidad y
suficiencia de recursos en el mediano y largo plazo, que para el escenario en comento no otorgaria
la numeracion de cddigos cortos. Al respecto, la CRC ha asignado numeracion no geografica de
servicios bajo el NDC 940 a PRST que ofrecen servicios SMS-SP.

3.2.3. La calidad de asignatario de los recursos de identificacion

COLOMBIA MOVIL S.A. E.S.P. sefiala que ORBITEL SERVICIOS INTERNACIONALES S.A.S. es
asignataria del cédigo corto 85572 al ser parte de su grupo empresarial.

Sobre el particular, debe indicarse que la Resolucion CRC 5050 de 2016 establece que un
asignatario del recurso de identificacion es el sujeto solicitante al que se le han asignado recursos
de identificacion, y que por lo tanto tiene la titularidad de estos para su propio uso, o para el uso
de terceros en los casos en los que se autorice expresamente. Adicionalmente, sefiala que la
asignacion es una autorizacion concedida a un solicitante para utilizar un determinado recurso de
identificacion, bajo la observancia de unos propdsitos y condiciones especificadas. En este sentido,
la asignacion de dichos recursos confiere exclusivamente el derecho de uso, pero no otorga
derecho de propiedad sobre los mismos, ni tendra costo alguno para los asignatarios.

A partir de lo anterior, la Resolucion mencionada establece las obligaciones generales de los
asignatarios de los recursos de identificacion, entre las que se resalta el deber de utilizar el recurso
de identificacién exclusivamente en la aplicacion especifica para la que le ha sido asignado, asi
como, el de adelantar las acciones necesarias para garantizar el maximo aprovechamiento. De otra
parte, sefiala que los recursos de identificacién no pueden ser objeto de venta o comercializacion.
Tampoco pueden ser cedidos o transferidos, excepto cuando el Administrador de los Recursos de
Identificacion lo autorice de manera expresa, de oficio o a solicitud de parte.

En el presente caso, revisado el Sistema de Informacion y Gestion de Recursos de Identiﬁca,cién-
SIGRI, la CRC observa que el cddigo corto objeto de discusion fue asignado a COLOMBIA MOVIL
S.A. E.S.P. mediante Resolucion CRC 4317 de 2013. Adicionalmente, evidencia que la Comision no
ha autorizado transferencias o cesiones entre esa empresa y ORBITEL SERVICIOS
INTERNACIONALES S.A.S., por lo que, a la fecha, el Unico asignatario es COLOMBIA MOVIL S.A.
E.S.P.
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En este sentido, debe indicarse que la asignacién se hace al solicitante del recurso de
identificacion, y en ningln caso se puede sefalar que la asignacién correspondiente se entiende
hecha o se extiende a las empresas que hacen parte del grupo empresarial de aquel solicitante. Lo
anterior, maxime si se tiene en cuenta que —como se observara en el acapite siguiente— en la
descripcion v justificacion de uso correspondiente del codigo corto nada se menciond respecto del
uso por parte de las filiales o empresas del grupo empresarial de COLOMBIA MOVIL S.A. E.S.P.

En todo caso, la CRC recuerda que los codigos cortos solo pueden ser asignados a los PRST en su
condicién de PCA, a los PCA e IT, por lo que no se puede sefalar que cualquier empresa por el
simple hecho de ser parte del grupo empresarial de otra es un asignatario en los términos de la
regulacion vigente, pues la Comisidon al momento de asignar el recurso de identificacion
correspondiente debe validar la calidad en la que actia el solicitante para que proceda la
asignacion.

De manera que tampoco le asiste razén a COLOMBIA MOVIL S.A. E.S.P. cuando sefiala que
ORBITEL SERVICIOS INTERNACIONALES S.A.S. es asignatario del codigo corto en comento. Por el
contario con esa afirmacion, COLOMBIA MOVIL S.A. E.S.P. permite evidenciar que esa
compafiia no estd cumpliendo con las obligaciones a su cargo.

3.3. SOBRE LA MATE,RIALIZACIéN DE LAS CAUSALES DE RECUPERACION OBJETO
DE LA ACTUACION ADMINISTRATIVA

Debe sefialarse que el articulo 6.4.3.2. del Titulo VI de la Resolucién CRC 5050 de 2016 establece
que el Administrador de los Recursos de Identificacion, la CRC, puede recuperar los codigos cortos
para SMS y USSD asignados, si se configuran las siguientes causales:

"CAUSALES DE RECUPERACION DE CODIGOS CORTOS PARA SMS Y USSD. El Administrador
de los Recursos de Identificacion podré recuperar total o parcialmente la numeracion de
cddigos cortos para SMS y USSD asignada conforme el procedimiento de recuperacion
establecido en el numeral 6.1.1.8.1. del ARTICULO 6.1.1.8. de la SECCION 1 del CAPITULO 1
del TITULO VI, cuando el asignatario incumpla con alguno de los criterios de uso eficiente
establecidos en el ARTICULO 6.4.3.1. de la SECCION 3 del CAPITULO 4 del TITULO VI, o
incurra en alguna de las siguientes causales de recuperacion:

()

6.4.3.2.2. Cuando los codigos cortos asignados presenten un uso diferente a aquél para el
que fueron asignados.

()

6.4.3.2.8. Cuando a través de esta numeracion se envien mensajes en nombre de
terceros que no hayan autorizado expresamente y por escrito su envio o su contenido

(...). (SFT)

En este sentido, resulta oportuno recordar que, como se anotd en los antecedentes, esta actuacion
se inicid porque BANCOLOMBIA S.A. puso en conocimiento de esta Comisién que a través del
cédigo corto 85572 asignado a COLOMBIA MOVIL S.A. E.S.P. se habrian enviado mensajes
presuntamente fraudulentos en nombre de dicha entidad bancaria sin que ella los hubiera
autorizado. Teniendo en cuenta lo anterior, a continuacion se presentara el analisis sobre la
configuracion de las causales de recuperacion sefialadas.

3.3.1. De la causal de recuperacion establecida en el numeral 6.4.3.2.2 del articulo 6.4.3.2. de la
Resolucion CRC 5050 de 2016

Dado que la causal establecida en el numeral 6.4.3.2.2. del articulo 6.4.3.2. del Titulo VI de la
Resolucion CRC 5050 de 2016 sefala que la Comision puede recuperar los codigos cortos
asignados “Cuando (...) presenten un uso diferente a aquél para el que fueron asignados’,
corresponde a la CRC contrastar el uso para el cual fue asignado el cddigo corto objeto de
discusion a COLOMBIA MOVIL S.A. E.S.P. y el uso efectivamente dado por parte de este
operador.

De esta manera, la CRC procedi6 a verificar la solicitud de asignacion del cddigo corto 85572
presentada por COLOMBIA MOVIL S.A. E.S.P., como se relaciona a continuacion:
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CcODIGO
RADICADO CORTO MODALIDAD DESCRIPCION JUSTIFICACION
SOLICITADO
Gratuit Cddigo corto para que Cq’digo corto para que
201373175 85572 ra; utto para clientes corporativos de | clientes corporativos de
€l usuario Tigo envien SMS Tigo envien SMS
informativos informativos

Tabla 1. Construida a partir de la informacién del radicado 201373175

En este orden de ideas, seglin lo informado por COLOMBIA MOVIL S.A. E.S.P., la CRC,
mediante Resolucion CRC 4317 de 2013, procedié a asignarle a esa empresa —entre otros— el
cddigo corto 85572 para la provision de contenidos y aplicaciones a través de SMS/MMS/USSD
bajo la modalidad de "Gratuito para el usuario” con la finalidad que fue sefialada en la solicitud
mencionada. Asi las cosas, el cddigo corto asignado solamente se podia usar para el envio de
mensajes con informacidon sobre los productos y servicios de los clientes corporativos de
COLOMBIA MOVIL S.A. E.S.P.

Sobre el particular, es importante sefalar que conforme a las disposiciones vigentes, inclusive para
2013 —fecha de asignacion mencionada— los PRST solo pueden ser asignatarios de los codigos
cortos en su condicion de PCA. De esta manera, al ser COLOMBIA MOVIL S.A. E.S.P. un PRST,
conforme lo establece el Registro Unico de TIC, este proveedor para efectos de la asignacion y uso
del cédigo corto actia como un PCA, esto es, como el agente responsable directo por “/a
produccion, generacion y/o consolidacion de contenidos y aplicaciones a través de redes de
telecomunicaciones. Estos actores pueden o no estar directamente conectados con el o los PRST
sobre los cuales prestan sus servicios. Quedan comprendidos bajo esta definicion todos aquéllos
actores que presten sus funciones como productores, generadores o agregadores de contenido”

Precisado el uso para el cual fue asignado el cddigo corto 85572 objeto de la actuacién
administrativa, resulta necesario traer a colacién la utilizacién de este recurso de identificacion por
parte de COLOMBIA MOVIL S.A. E.S.P. segln las pruebas que obran en el expediente.

En primer lugar, vale la pena destacar lo manifestado por COLOMBIA MOVIL S.A. E.S.P sobre
su papel en la cadena de valor para el envio de mensajes de texto. Textualmente esa empresa
sefialé que:

"'CM es asignatario de los codigos cortos como PRST en condicion de PCA”

- "CM es el proveedor de red a través de un modelo de negocio establecido con ORBITEL,
empresa que hace parte del mismo grupo empresarial de CM”

- "En todo caso, es importante aclarar que CM dentro de las acciones que estan en su
control establece en sus acuerdos el uso de buenas practicas en relacion con los recursos
de identificacion y las conductas antifraude, dado que CM no es realmente quien
origina los contenidos, y en esa medida, no le es posible controlar el uso de
estos.”

- "Sinch Sweden por su parte, hace las veces de (agregador internacional de mensajes)
encargandose de captar todo el trafico internacional, actuando como Gateway SMS de
mensajes que se envian desde el extranjero hacia Colombia, utilizando los codigos
cortos que CM provee para tal fin”

- "CM no es quien consolida, genera y envia los contenidos de los mensajes a
través de los codigos cortos, sino que son los clientes finales de SINCH quienes
llevan a cabo este procedimiento”

En este contexto, es claro que de un lado, COLOMBIA MOVIL S.A. E.S.P. resalta que actua
como PCA, pero de otro, esa empresa sefala que no es quien produce, consolida, genera y envia
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los contenidos de los mensajes a través de los cddigos cortos, sino que son los clientes finales de
su agregador internacional los que desarrollan ese procedimiento. Posteriormente, esa misma
empresa sefala que su cliente corporativo —que suscribié contrato con su filial- no es el generador
de contenido, simplemente es un canal para atraer el trafico A2P. Esta Ultima situacion consta en
los documentos —contratos— que fueron aportados por esa empresa.

Lo mencionado, permite evidenciar que a pesar de que el codigo corto se asign6 a COLOMBIA
MOVIL S.A. E.S.P. para el envio de SMS de sus clientes corporativos, estos no se usan en esa
forma, ya que sus clientes corporativos no estan enviando SMS a sus usuarios finales, sino que
terceros, diferentes a los clientes corporativos epvian los mensajes a los usuarios. En otras
palabras, los que ha denominado COLOMBIA MOVIL S.A. E.S.P. como clientes corporativos —
agregadores internacionales— simplemente atraen trafico, y existen terceros —diferentes a esos
clientes corporativos— que envian su informacion a través del cédigo corto.

Es el cliente del agregador internacional y no el cliente corporativo de COLOMBIA MOVIL S.A.
E.S.P. el que produce, genera y consolida el mensaje que se envia a través del codigo corto
85572. COLOMBIA MOVIL S.A. E.S.P. Unicamente provee infraestructura de red y en palabras
de esa empresa provee el cddigo corto en comento. Asi, a pesar de que COLOMBIA MOVIL S.A.
E.S.P. debia actuar como PCA, conforme a la asignacion efectuada por esta Comisién, lo que
realmente esta haciendo esa empresa es que cualquier persona —cliente del agregador
internacional- actue en tal calidad. Esta circunstancia, a todas luces, va en contra del alcance y del
propdsito que justificaron la asignacion de los cddigos cortos en cuestion.

Aunado a lo anterior, no debe perderse de vista que en el expediente obra una manifestacion de
BANCOLOMBIA S.A. en la que senala que a través del codigo corto mencionado se habrian enviado
algunos mensajes de texto en nombre de esta entidad bancaria sin que su contenido fuera
autorizado por ella. Expresamente BANCOLOMBIA S.A. refiere en su comunicacién que “este
contenido NO ha sido autorizado por Bancolombia'.

La,mencionada manifestacién, ademas, concuerda con el reconocimiento que hace COLOMBIA
MOVIL S.A. E.S.P. al sefalar que “no existe una autorizacion dada por Bancolombia a SINCH ni a
CM para él envio de mensajes de texto a través del codigo corto 85572, contenido en su
respuesta de 16 de septiembre de 2022. Esto significa que, al no ser BANCOLOMBIA S.A. un
cliente de COLOMBIA MOVIL S.A. E.S.P. ni haber dado autorizacion para el envio de mensajes
de texto relacionados con dicha entidad bancaria es claro que se constituye un claro
desbordamiento del uso para el cual fue asignado el codigo corto en comento.

En este punto es importante destacar que en los correos electronicos aportados por COLOMBIA
MOVIL S.A. E.S.P. como prueba dentro del trdmite adelantado obran otros mensajes de texto
cuyo envio y contenido tampoco fue autorizado.

Con todo lo anterior, es evidente que el cédigo, corto 85572 se habria usado por fuera del alcance
para el que fue asignado COLOMBIA MOVIL S.A. E.S.P. y en consecuencia se habria
configurado la causal de recuperacion establecida en el numeral 6.4.3.2.2. del articulo 6.4.3.2. del
Titulo VI de la Resolucion CRC 5050 de 2016., por lo que la CRC procedera con su recuperacion.

3.3.2. De la causal de recuperacion establecida en el numeral 6.4.3.2.8 del articulo 6.4.3.2. de la
Resolucion CRC 5050 de 2016

El numeral 6.4.3.2.8. del articulo 6.4.3.2. del Titulo VI de la Resolucion CRC 5050 de 2016 sefiala
que la Comisién puede recuperar los cddigos cortos asignados “Cuando a través de esta
numeracion se envien mensajes en nombre de terceros que no hayan autorizado expresamente y
por escrito su envio o su contenido”. Asi las cosas, teniendo en cuenta lo acreditado en el aparte
anterior de esta resolucion, es evidente que, dado el uso indebido de los codigos cortos 85572 por
no ser BANCOLOMBIA S.A. cliente del asignatario y no haber autorizado el envio de mensajes a su
nombre, también se habria configurado la causal referida en este acapite.

De acuerdo con lo explicado en el aparte anterior, esta Comision encontré probado que a través
del codigo corto en comento se habrian enviado mensajes de texto en nombre de BANCOLOMBIA
S.A. sin su autorizacién. Como se vio, de ello da cuenta la afirmacién de BANCOLOMBIA S.A. segln
la cual los mensajes ni el contenido enviado a través del cddigo corto 85572 “NO ha sido
autorizado por Bancolombia'.
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Adicionalmente, debe tenerse en cuenta que COLOMBIA MOVIL S.A. E.S.P. indicd que no tiene
ninguna relacién comercial con BANCOLOMBIA S.A., lo que corrobora que se habrian enviado
mensajes en nombre de dicha entidad financiera. Con ello se configura la causal 6.4.3.2.8 segun la
cual se podra recuperar el codigo corto en comento a través de los cuales se envian mensajes a
nombre de terceros sin su autorizacién.

3.4. DE LA GARANTIA DEL DEBIDO PROCESO

De lo descrito, es evidente que el actuar de la CRC en el marco de la presente actuacion
administrativa fue respetuoso del derecho fundamental al debido proceso de COLOMBIA MOVIL
S.A. E.S.P. en el entendido que se actud conforme con lo previsto en la Resolucion CRC 5050 de
2016, en el CPACA y en el articulo 29 de la Constitucion Politica de Colombia, que reza lo siguiente:

"ARTICULO 29. El debido proceso se aplicard a toda clase de actuaciones judiciales y
administrativas.

Nadie podréa ser juzgado sino conforme a leyes preexistentes al acto que se le
imputa, ante juez o tribunal competente y con observancia de la plenitud de las
formas propias de cada juicio.

En materia penal, la ley permisiva o favorable, aun cuando sea posterior, se aplicard
de preferencia a la restrictiva o desfavorable.

Toda persona se presume inocente mientras no se la haya declarado judicialmente
culpable. Quien sea sindicado tiene derecho a la defensa y a la asistencia de un
abogado escogido por él, o de oficio, durante la investigacion y el juzgamiento; a un
debido proceso publico sin dilaciones injustificadas; a presentar pruebas y a
controvertir las que se alleguen en su contra; a impugnar la sentencia condenatoria,
y a no ser juzgado dos veces por el mismo hecho.

Es nula, de pleno derecho, la prueba obtenida con violacion del debido proceso’”.

En el mismo sentido, la Corte Constitucional ha decantado en reiterada jurisprudencia el alcance
del referido derecho, indicando que éste comprende 1) el derecho a la jurisdiccion; ii) el derecho al
juez natural; iii) el derecho a un proceso publico; y iv) el derecho a la independencia e
imparcialidad del juez o funcionario correspondiente. Respecto del debido proceso en materia
administrativa, la Corte Constitucional ha sefialado lo siguiente:

"5.3. Dentro de ese marco conceptual, la Corte se ha referido el debido proceso
administrativo como "(i) el conjunto complejo de condiciones que le impone la ley a
la administracion, materializado en el cumplimiento de una secuencia de actos por
parte de la autoridad administrativa, (if) que guarda relacion directa o indirecta entre
si, y (ifi) cuyo fin esta previamente determinado de manera constitucional y legal™.
Ha precisado al respecto, que con dicha garantia se busca "(i) asegurar el ordenado
funcionamiento de la administracion, (i) la validez de sus propias actuaciones y, (i)
resguardar el derecho a la seguridad juridica y a la defensa de los administrados™.

5.4. Asi entendido, en el dmbito de las actuaciones administrativas, el derecho al
debido proceso hace referencia al comportamiento que deben observar las
autoridades publicas en el ejercicio de sus funciones, en cuanto éstas se encuentran
obligadas a "actuar conforme a los procedimientos previamente establecidos en la
ley, con el fin de garantizar los derechos de quienes puedan resultar afectados por
las decisiones de la administracion que crean, modifican o extinguen un derecho o
imponen una obligacion o una sancion’®"”. (NFT)

De esta manera, es necesario traer a colacion que las entidades administrativas o aquellos
privados que ejerzan funciones administrativas deben garantizar los siguientes derechos respecto

4 Corte Constitucional. Sentencia T-796 de 2006. M.P. Clara Inés Vargas Hernandez.
5 Sentencia ibidem
6 Corte Constitucional. Sentencia T-653 de 2006. M.P. Humberto Antonio Sierra Porto.

7 Corte Constitucional. Sentencia C-980 de 2010. M.P.: Gabriel Eduardo Mendoza Martelo.
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de los administrados: i) a ser oidos en el tramite de la actuacion administrativa en curso; ii) a la
notificacién del acto administrativa bajo el cumplimiento de los perceptos legales; iii) a un tramite
administrativo sin dilaciones; iv) a permitir la participacion desde el principio de la actuacién; v) a
que la actuacion se adelante ante el funcionario competente y bajo el cumplimiento de las
disposiciones legales; vi) a gozar de la presuncién de inocencia; vii) al ejercicio del derecho de
defensa y contradiccion; viii) a solicitar, aportar y controvertir las pruebas que sean necesarias; v,
ix) a impugnar las decisiones y promover las acciones pertinente para solicitar la nulidad por la
vulneracion del debido procesos.

Asi las cosas, revisado el expediente administrativo, se constatd que el procedimiento adelantado
por la CRC corresponde al procedimiento reglado en la Resolucion CRC 5050 de 2016, cuya
consecuencia es la recuperacion del cddigo corto asignado, si se verifica que el asignatario incurrié
en alguna causal de recuperacién. En el marco de esa actuacion, COLOMBIA MOVIL S.A. E.S.P.
tuvo la oportunidad de ejercer su derecho de defensa y contradiccion y, efectivamente, asi lo hizo
a través de sus diferentes pronunciamientos.

Asi mismo, cabe resaltar que a COLOMBIA MOVIL S.A. E.S.P. en todo momento le fue
garantizado el derecho fundamental del debido proceso y, tal como se explico en este acto
administrativo, el material probatorio que obra en el expediente permitié contrastar que el uso
dado al codigo corto objeto de discusion y el uso para el cual fue asignado diferia, asi como
también que a través de él se enviaron mensajes en nombre de terceros sin su autorizacion. De
ahi que resulten configuradas las causales establecidas en los numerales 6.4.3.2.2. y 6.4.3.2.8 del
articulo 6.4.3.2. del Titulo VI de la Resolucion CRC 5050 de 2016.

3.5. DEL TRASLADO A OTRAS ENTIDADES: FISCALIA GENERAL DE LA NACION Y
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

El articulo 19 de la Ley 1581 de 2012 establece que le corresponde a la Superintendencia de
Industria y Comercio (SIC), a través de la Delegatura para la Proteccion de Datos Personales,
ejercer la funcion de vigilancia para garantizar que en el tratamiento de datos personales se
respeten los principios, derechos, garantias y procedimientos previstos en la ley. Aunado lo
anterior, el literal b, del articulo 21 de la misma Ley senala que la SIC, debe adelantar las
investigaciones del caso, de oficio o a peticién de parte y, como resultado de ellas, ordenar las
medidas que sean necesarias para hacer efectivo el derecho de hdbeas data.

Asi las cosas, teniendo en cuenta que dentro del presente tramite administrativo se puso en
evidencia el tratamiento de informacion protegida por el régimen de proteccion de datos
personales, contenido en la Ley 1581 de 2012, esta Comision en cumplimiento de lo ordenado en
el CPACA remitira la presente resolucion, asi como el expediente administrativo correspondiente a
esa entidad, para que, de considerarlo procedente, adelante las actuaciones a que haya lugar
dentro del ambito de sus competencias.

Asi mismo, y dado que a través del cddigo corto que se recupera se presentaron presuntos
ataques de phishing contra algunos usuarios del servicio de telefonia mdvil, la CRC procedera a
remitir la presente Resolucion, asi como el expediente administrativo correspondiente a la Fiscalia
General de la Nacidn, para lo de su competencia.

En el mérito de lo anterior,
RESUELVE

ARTICULO 1. Recuperar el cédigo corto 85572 para la provisig')n de contenidos y aplicaciones, a
través de SMS/USSD que habia sido asignado a COLOMBIA MOVIL S.A. E.S.P., de conformidad
con la parte considerativa de este acto administrativo.

ARTICULO 2. Remitir copia de la presente resolucién, asi como del expediente de la actuacién
administrativa a la Delegatura para la Proteccion de Datos Personales de la Superintendencia de
Industria y Comercio y a la Fiscalia General de la Nacion, para lo de su competencia.

g

8 Corte Constitucional. Sentencia T-002 de 2019. M.P.: Cristina Pardo Schlesinger.
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ARTICULO 3. Notificar personalmente la presente resolucion al representante legal de
COLOMBIA MOVIL S.A. E.S.P., 0 a quien hagas sus veces, de conformidad con lo establecido en
el Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo, advirtiéndole que
contra la misma procede el recurso de reposicion, que debe interponerse dentro de los diez (10)
dias siguientes a su notificacion.

Dada en Bogota D.C. a los 02 dias del mes de enero de 2023.

NOTIFIQUESE Y CUMPLASE

[
I
ANDRES JULIAN FARIAS FORERO
Coordinador (E) de Relacionamiento con Agentes
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