COMISION |

DE REGULACION

DE COMUNICACIONES
[RePUBLICA DE CoLoMBIA}

RESOLUCION No. 7564 DE 2024

"Por la cual se recupera un codigo corto para la provision de contenidos y aplicaciones a travées de
SMS o USSD asignado a TELECOM S.A.S.”

LA COORDINADORA DEL GRUPO INTERNO DE TRABAJO DE
RELACIONAMIENTO CON AGENTES DE LA COMISION DE REGULACION DE
COMUNICACIONES

En ejercicio de sus facultades legales conferidas en la Ley, en especial las previstas en los
numerales 12 y 13 del articulo 22 de la Ley 1341 de 2009, modificada por la Ley 1978 de 2019, el
articulo 2.2.12.1.1.1 del Decreto 1078 de 2015, el articulo 6.1.1.9 de la Resoluciéon CRC 5050 de
2016, y

CONSIDERANDO
1. ANTECEDENTES

Mediante comunicaciones radicadas bajo los nimeros: 2024817201 del 30 de julio del 2024;
2024711509 del 1 agosto; 2024817555 del 3 de agosto; y, 2024817835 del 8 de agosto; radicadas
en el mismo afo 2024, diferentes usuarios del servicio de telecomunicaciones moéviles reportaron
a la Comisién de Regulacion de Comunicaciones (CRC) acerca del presunto uso indebido a través
del del cddigo corto 893184.

A partir de lo anterior, la Comision verificd que el codigo corto 893184 habia sido asignado a
TELECOM SMS S.A.S. hoy TELECOM S.A.S. mediante Resolucion CRC 6983 de 2022, y que la
solicitud de asignacion de dicho cddigo corto (entre otros) fue presentada por esa sociedad a
través de los radicados: 2022709670, 2022813013, 2022814839 y 2022817044, los cuales
contienen, entre otras cosas, la descripcidn y justificacién del servicio que se iba a prestar.

Mediante radicado de salida 2024524754 del 9 de agosto de 2024, la Comision requirid a
TELECOM S.A.S. para que aportara informacion sobre la forma en que estaba usando el codigo
corto 893184.

Posteriormente, a través de comunicacion radicada bajo el nimero 2024712036 del 10 de agosto
de 2024, un nuevo usuario del servicio de telecomunicaciones moviles reporté a la CRC acerca
del presunto uso indebido del codigo corto 893184.

A través de la comunicacién con radicado de salida 2024525354 del 15 de agosto de 2024, la
Comision requirio nuevamente a TELECOM S.A.S. para que aportara informacion sobre la forma
en que estaba usando el cddigo corto 893184.

Mediante comunicacion con radicado 2024818504 del 16 de agosto de 2024, TELECOM S.A.S.
se pronuncié frente al requerimiento realizado por esta Comision a través del radicado de
2024524754 del 9 de agosto de 2024 sefialando, entre otras cosas, que se encontraba analizando
los casos concretos con el fin de remitir la informacion, y solicitando se confirmara el nimero
telefdnico del dispositivo movil al que llegd el mensaje de texto SMS y la fecha de la remision
para realizar la trazabilidad del mensaje y poder entregar una respuesta oportuna.

En atencion a la respuesta de TELECOM S.A.S. presentada en su escrito del 16 de agosto de
2024, la CRC mediante radicado de salida 2024525770 del 22 de agosto de 2024, le informé a
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dicha sociedad que “mediante radicado 2024524754 se remitio la unica informacion con la que
cuenta cada radicado, siendo esta necesaria para validar el contenido de los mensajes remitidos
por medio del codigo corto 893184, ahora bien, el numero telefonico no es un requisito Sine qua
non para otorgar respuesta al requerimiento.”

Asi mismo, TELECOM S.A.S. allego la respuesta a la solicitud de informacion efectuada a través
del radicado 2024525354 del 15 de agosto de 2024; mediante radicado 2024818572 del 16 de
agosto de 2024.

En su respuesta, TELECOM S.A.S. sefala que funge para el codigo corto como integrador
tecnoldgico y que quien se encuentra autorizado para la remision de mensajes de texto a través
del codigo corto 893184 es MITTO AG.

En este contexto, a través de la comunicacién con radicado de salida 2024525730 del 20 de agosto
de 2024, la Coordinadora de Relacionamiento con Agentes de la CRC, en ejercicio de las funciones
de Administrador de los Recursos de Identificacidon inici6 una actuacion administrativa para
recuperar el cddigo corto mencionado, por presuntamente haberse configurado las causales de
recuperacion dispuestas en los numerales 6.4.3.2.2 y 6.4.3.2.8 del articulo 6.4.3.2. del Titulo VI de
la Resolucion CRC 5050 de 2016. Los numerales en cita disponen lo siguiente: "6.4.3.2.2. Cuando
los cddigos cortos asignados presenten un uso diferente a aquél para el que fueron asignados” y
"6.4.3.2.8. Cuando a través de esta numeracion se envien mensajes en nombre de terceros que
no hayan autorizado expresamente y por escrito su envio o contenido (...)".

Dicho acto administrativo fue comunicado a TELECOM S.A.S., a través de correo electrdnico del
20 de agosto del 2024, para que dentro de los quince (15) dias habiles siguientes contados a partir
de su comunicacién, formulara sus observaciones, presentara o solicitara pruebas e informara a la
CRC sobre el uso que se le estaba dando al recurso de identificaciéon asignado.

Dentro del término establecido, mediante comunicacion radicada bajo el nimero 2024820594 del
10 de septiembre de 2024, TELECOM S.A.S., se pronuncid sobre el particular.

2. PRONUNCIAMIENTO DE TELECOM S.A.S.

En su escrito del 16 de agosto de 2024, mediante radicado 2024818572 TELECOM S.A.S. sefiala
que:

(...) "Telecom SAS es asignatario del codigo 893184 seguin resolucion 6983 de 2022 y nos
encontramos actuando como integradores tecnologicos segun definicion de la resolucion
5050 de 2016 TITULO I numeral 1.106: “Agente responsable de la provision de
infraestructura de conexion y de soporte entre los PRST y los PCA sin conexion directa con
los PRST. (Resolucion CRC 3501 de 2011, articulo 3, numeral 3.2)".

Teniendo en cuenta lo anterior, le informamos que la empresa la cual envia mensajes de
texto a través del codigo corto 893194 es nuestro distribuidor mayorista internacional:

Nombre Identificacion

Mitto AG CHE-476.625.358MWST Suiza https://mitto.ch |info@mitto.ch

Vale la pena resaltar que el mensaje que usted recibio no es alusivo a ninguna
entidad bancaria, tal como usted lo menciona, e/ nombre que registra en el mensaje de
texto difiere ortogréfica y fonéticamente de cualquier entidad bancaria registrada en el
territorio colombiano.” (...) (Subrayado fuera de texto)

Posteriormente, TELECOM S.A.S., en respuesta al inicio de actuacion administrativa para la
recuperacion del codigo corto 893184, a través de radicado 2024820594 del 10 de septiembre de
2024, manifesto:

[...]"El cOdigo 893184 se usa para el envio de SMS con contenido promocional y de marketing
emitidos por nuestros clientes del sector financiero, que versan respecto de estados de
cuenta, fechas de pago, mensajes de mora, recordatorios, promociones, incentivos y en
general, SMS que sean referentes a los productos del usuario, los potenciales clientes a los
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que se les permitird el tréfico por medio de este codigo corto serdan bancos, plataformas
digitales financieras y en general, entidades que concedan créditos a los usuarios de las
lineas moviles.

Antes, durante y después de conocer los radicados enviados por la CRC, Telecom SAS ejerce
control sobre este tipo de mensajes con posible contenido de Smishing, ya que nosotros
tenemos blogueados todos los nombres de entidades bancarias para que no se puedan
enviar mensajes de este tipo pero como les hemos comentado en las respuestas de cada
uno de los radicados mencionados por la CRC, desafortunadamente algunas personas
inescrupulosas estan realizando el cambio de algunos caracteres para que la palabra se
parezca o sea semejante a la de alguna entidad bancaria.

Sin embargo, Telecom SAS, como medidas adicionales procedio a:

1. Bloguear cada uno de los mensajes mencionados en los radicados.

2. Dar conocimiento del mensaje en mencion a nuestro cliente Mitto.

3. Socializar el mensaje de texto con nuestros demas clientes para evitar que este sea
enviado por medio de sus canales.” [...]

3. CONSIDERACIONES DE LA CRC
3.1. Competencia

En virtud de lo dispuesto en los numerales 12, modificado por el articulo 19 de la Ley 1978 de
2019, y 13 del articulo 22 de la Ley 1341 de 2009, la CRC ostenta la competencia para regular y
administrar los recursos de numeracion, identificacion de redes de telecomunicaciones y otros
recursos escasos, diferentes al espectro radioeléctrico y al dominio de Internet bajo el cddigo del
pais correspondiente a Colombia -.co-.

En efecto, el numeral 12 del articulo 22 de la Ley 1341 de 2009, modificado por el articulo 19 de
la Ley 1978 de 2019, establece como funcion de esta Comisidn, a través de su Sesion de Comisién
de Comunicaciones, la de "frjegular y administrar los recursos de identificacion utilizados en la
provision de redes y servicios de telecomunicaciones y cualquier otro recurso que actualmente o
en el futuro identifigue redes y usuarios, salvo el nombre de dominio de Internet bajo el codigo del
pals correspondiente a Colombia -.co-".

A su turno, el numeral 13 del articulo 22 de la misma Ley 1341 de 2009 establece como funcion
de esta Comision, la de "fajdministrar el uso de los recursos de numeracion, identificacion de redes
de telecomunicaciones y otros recursos escasos utilizados en las telecomunicaciones, diferentes al
espectro radioeléctrico”.

Aunado a lo anterior, el Decreto 1078 de 2015 "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”, establece que
la CRC "deberda administrar planes técnicos basicos, de conformidad con las disposiciones
contenidas en este Titulo y siguiendo los principios de neutralidad, transparencia, igualdad, eficacia,
publicidad, moralidad y promocion de la competencia con €l fin de preservar y garantizar el uso
adecuado de estos recursos técnicos”.

Por su parte, el articulo 2.2.12.5.3. del Decreto 1078 de 2015 dispone que dicha administracion
comprende las modificaciones y/o adiciones que se hagan a la estructura de la numeracion, a los
mapas de numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera
ser incluido dentro de este. Asi mismo, el articulo 2.2.12.1.2.5. del Decreto en comento, establece
que los numeros, bloques de numeracion, codigos, prefijos, entre otros, son recursos publicos y
pertenecen al Estado, el cual puede asignarlos a los proveedores de redes y servicios de
telecomunicaciones y recuperarlos cuando se den las condiciones que determine la CRC. En el
mismo sentido, resalta que la asignacion de los recursos de identificacion no otorga
derecho de propiedad alguno sobre ellos.

En cumplimiento de las funciones descritas, y en los términos previstos en el Decreto 25 de 2002,
compilado en el Decreto 1078 de 2015, la CRC definio los sujetos asignatarios de los recursos de
identificacion, incluidos los cddigos cortos, asi como los procedimientos para su gestion y atribucion
transparentes y no discriminatorios, y la recopilacion y actualizacion de los datos relativos a este
recurso numérico. Dichas reglas se encuentran contenidas en el Titulo VI de la Resolucion CRC
5050 de 2016.
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El articulo 6.1.1.8 de la Resolucion CRC 5050 de 2016 dispone que la CRC puede, previa actuacion
administrativa, recuperar, entre otros, los codigos cortos asignados cuando estos estén inmersos
en alguna de las causales de recuperacion dispuestas en el articulo 6.4.3.2 del mismo acto
administrativo o incumplan alguno de los criterios de uso eficiente previstos para el efecto.

Teniendo claro lo anterior, asi como el alcance y propdsito de las competencias de la CRC para
regular y administrar los recursos escasos, es evidente que, cuando se detecte la presunta
configuracion de alguna de las causales de recuperacion establecidas o el presunto uso ineficiente
de algun recurso de identificacién asignado, debe adelantarse las actuaciones administrativas a
que haya lugar, con el fin de recuperar estos recursos numéricos, esto es retirar la autorizacion de
uso de un recurso previamente otorgada a un asignatario, cambiandolo de estado para una posible
reasignacion futura.

3.2. Sobre el caso bajo analisis

Como se anoto en los antecedentes del presente acto administrativo, esta actuacion administrativa
se inicié porque al parecer TELECOM S.A.S. se encontraba utilizando el cddigo corto 893184 de
forma diferente al uso para el cual habia sido asignado.

En este sentido, dado que, conforme a la regulacion vigente, el uso del cddigo corto debe ser
efectuado de acuerdo con su asignacion, justificacion y demas datos brindados en el tramite de
asignacion correspondiente, asi como, que los asignatarios deben cumplir con las diferentes
obligaciones a su cargo, so pena de recuperacion del recurso de identificacion por parte de la CRC,
a continuacion, se procedera a verificar la asignacion efectuada y el uso otorgado a este recurso
por parte de TELECOM S.A.S., segln las pruebas que reposan en el expediente.

Al respecto, debe sefialarse que en el expediente de la actuacion administrativa que se analiza,
obran las comunicaciones de los usuarios que informaron a la CRC que a través del cddigo corto
893184 se habian recibido mensajes presuntamente fraudulentos, en virtud de los cuales (NET-
FLIX) invitaba a acceder al link, con el fin de actualizar datos o corroborar la cancelacion de la
membresia por inconvenientes en los pagos.

Por lo indicado y como se menciond en acapite anterior, en el expediente obra una copia del
radicado 2024524754 por el cual se requirid informacion a TELECOM S.A.S. y en respuesta a ello,
como ya se detalld, mediante el radicado 2024818572, TELECOM S.A.S. afirma que actla como
integrador tecnoldgico, e informa que quien remite mensajes a través del codigo corto 893184 es
MITTO AG y que el mensaje recibido “ro es alusivo a ninguna entidad bancaria’.

Del pronunciamiento anterior, la CRC verifico que el cddigo corto 893184 habia sido asignado a
TELECOM SMS S.A.S., hoy TELECOM S.A.S., mediante Resolucién CRC 6983 del 17 de
noviembre de 2022, a partir del analisis de la solicitud presentada por esa empresa a través de los
radicados 2022709670, 2022813013, 2022814839 y 2022817044, los cuales contienen, entre otras
cosas, la descripcion y justificacion del servicio que se pretendia prestar.

Asi las cosas, TELECOM S.A.S., en el trdmite de asignacion precitado, mediante radicado
2022817044 de 2 de noviembre de 2022, indicd el uso que daria al codigo en mencién; en los
siguientes términos:

[...] CODIGO: 893184

"“JUSTIFICACION: El recurso solicitado se requiere para el envio de contenido
promocional y publicitario de productos bancarios solicitados por el cliente o por
Iniciativa del banco, mensajes acerca de mora, recordatorios de pago, promociones,
requerimientos e informacion general acerca de productos bancarios del cliente final,

PROPOSITO: El propdsito de este codigo es enviar SMS con contenido referente a
entidades bancarias, a sus convenios, promociones, y en general, contenido
publicitario de diferentes entidades del sector financiero, asi como SMS sobre estados
de cuenta e informacion sobre los productos ya adquiridos.

OBSERVACIONES: Por medio de este cddigo se enviard contenido de marketing
emitido por nuestros clientes del sector financiero.” [...]
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Recibidas las comunicaciones de los usuarios que reportaron el presunto uso indebido a través del
cddigo corto 893184; realizado el requerimiento de informaciéon y obtenida la respuesta de
TELECOM S.A.S., la CRC procedid a iniciar la Actuacién Administrativa con el fin de recuperar el
cddigo corto 893184, frente a lo cual, en respuesta radicada con el nimero 2024820594 del 10
de septiembre de 2024, TELECOM S.A.S. indic6 que:

[...]7El codigo 893184 se usa para el envio de SMS con contenido promocional y de marketing
emitidos por nuestros clientes del sector financiero, gque versan respecto de estados de
cuenta, fechas de pago, mensajes de mora, recordatorios, promociones, incentivos y en
general, SMS que sean referentes a los productos del usuario, los potenciales clientes a los
que se les permitira el trafico por medio de este cddigo corto seran bancos, plataformas
digitales financieras y en general, entidades que concedan créditos a los usuarios de las
lineas moviles.[...]

En su escrito TELECOM S.A.S. manifiesta que ejerce un control estricto sobre los mensajes de
texto con posible contenido de smishing; aunque se han bloqueado todos los nhombres de entidades
bancarias para prevenir el envio de mensajes de este tipo, lamentablemente algunas personas
inescrupulosas han encontrado formas de eludir esta medida cambiando algunos caracteres para
que la palabra se asemeje a la de una entidad bancaria. Sin embargo, TELECOM S.A.S. indica
que tomaron medidas adicionales, descritas, asi: (i) bloquear cada uno de los mensajes
mencionados en los radicados. (i) notificar al cliente MITTO sobre los mensajes objeto de
requerimiento; y, (iif) compartir el mensaje de texto con los demas clientes para evitar su envio a
través de sus canales.

A partir de lo anterior, la CRC analizd la solicitud de asignacion y el acto administrativo de asignacion
del cédigo corto 893184, considerando las comunicaciones de los usuarios que sugieren un posible
uso indebido. También evalud las respuestas de TELECOM S.A.S. a los requerimientos de
informacion y al inicio de la actuacion administrativa para recuperar el cddigo corto.

Luego del analisis, la CRC comprobd que: (i) los mensajes enviados a través del codigo corto
893184 no contienen contenido promocional o publicitario de productos bancarios, segin la
respuesta de TELECOM S.A.S. y los anexos proporcionados por los usuarios; y, (ii) TELECOM
S.A.S. no indicd que el remitente de los mensajes de texto (NET-FLIX) esté registrado en su lista
de clientes. Este analisis se realizd de conformidad con la Resolucion CRC 5050 de 2016, que
establece la asignacion y uso de codigos cortos. Lo anterior, bajo el principio que la CRC puede
recuperar cddigos cortos si se detecta un uso indebido o no autorizado.

Adicionalmente, dentro del trdmite que se adelanta obra soporte de los mensajes que recibieron
los usuarios del servicio de comunicaciones a través del cddigo corto 893184, en todo caso, para
recuperar ese codigo corto, segun las causales presuntamente ocurridas, basta con contrastar el
uso que se le estd dando al recurso de identificacion con el uso para el que fue asignado y con
requerir al asignatario la autorizacion del tercero a nombre del cual se remiten los mensajes, seguin
las causales de recuperacion objeto de reproche en el tramite que se adelanta.

De lo contrario, la CRC estaria sujeta a la voluntad del asignatario de los codigos cortos respecto
de la entrega de la prueba que acredite el envio de los mensajes de texto y la autorizacion
correspondiente. En otras palabras, si el asignatario no entrega los soportes de envio de los
mensajes de texto, ni la autorizacion correspondiente, no podria, esta Comision —en ninglin caso—
recuperar los cddigos cortos asignados, aun cuando son un recurso publico y escaso.

Es asi como el numeral 6.1.1.8.1.2. del articulo 6.1.1.8 de la Resolucion CRC 5050 de 2016, senala
que dentro del tramite de la actuacion administrativa de recuperacion "Una vez obtenida la
respuesta del asignatario, la misma serd analizada caso a caso por el Administrador de los Recursos
de Identificacion y se solicitard la informacion adicional que se considere necesaria para constatar
si procede o no la recuperacion del recurso”.

Aunado a lo anterior, conforme a lo establecido en el articulo 6.1.1.6 de la Resolucién CRC 5050
de 2016, son obligaciones del asignatario de los recursos de identificacion, entre otras, las
siguientes:

“6.1.1.6.2. OBLIGACIONES GENERALES PARA LOS ASIGNATARIOS DE LOS
RECURSOS DE IDENTIFICACION.
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6.1.1.6.2.1 Al momento de realizar una solicitud de recursos de identificacion, e/
solicitante estd obligado a demostrar al Administrador de los Recursos de Identificacion
qgue los mismos seran utilizados adecuadamente y dentro del plazo declarado en /a
solicitud, y adicionalmente a garantizar que seran utilizados en la aplicacion
especifica indicada en la solicitud.

6.1.1.6.2.2 El recurso de identificacion debera ser utilizado exclusivamente en
la aplicacion especifica para la que le ha sido asignado.

()

6.1.1.6.2.4 Conforme al principio de eficiencia, los asignatarios deberan implementar las
acciones necesarias para garantizar el maximo aprovechamiento de cada recurso de
identificacion asignado, de acuerdo con los criterios de uso eficiente establecidos para tal
fin.

6.1.1.6.2.5 Los asignatarios deberan facilitar la informacion de manera veraz,
completa y oportuna, que sea solicitada por el Administrador de los Recursos
de Identificacion, de manera que permita una planificacion adecuada y una
gestion eficiente de los mismos.

(...)” (Destacado fuera de texto).

De esta manera, es responsabilidad de los asignatarios de los recursos de identificacion facilitar la
informacién que sea solicitada por la CRC. Al ser TELECOM S.A.S. la asignataria del cédigo corto
objeto de discusion, es ella la que esta obligada a presentar la informacion que le sea requerida
para la gestidn eficiente de los recursos de identificacion y, por supuesto, la que debe garantizar
el uso de ese recurso conforme a su asignacion como responsable de este.

3.3. Analisis de las causales de recuperacion objeto de la actuacion administrativa.

El articulo 6.4.3.2. del Titulo VI de la Resolucién CRC 5050 de 2016 establece que el Administrador
de los Recursos de Identificacion, puede recuperar los cddigos cortos asignados si se configura
alguna de las causales que se sefialan a continuacion:

"ARTICULO 6.4.3.2. CAUSALES DE RECUPERACION DE CODIGOS CORTOS
PARA SMS Y USSD. £/ Administrador de los Recursos de Identificacion podrd recuperar
total o parcialmente la numeracion de codigos cortos para SMS y USSD asignada
conforme el procedimiento de ,recuperacio'q establecido en el numeral 6.1.1.8.1. del
ARTICULO 6.1.1.8. de la SECCION 1 del CAPITULO 1 del TITULO VI, cuando el asignatario
incumpla con alguno de los criterios de uso eficiente establecidos en el ARTICULO 6.4.3.1.
de la SECCION 3 del CAPITULO 4 del TITULO VI, o incurra en alguna de las siguientes
causales de recuperacion.

()

6.4.3.2.2. Cuando los cddigos cortos asignados presenten un uso diferente a aquél para
el gque fueron asighados.

()

6.4.3.2.8 Cuando a través de esta numeracion se envien mensajes en nombre de
terceros que no havan autorizado expresamente y por escrito su envio o su contenido”.
(Subrayado fuera de texto).

En este contexto, es de recordar que la CRC inicié una actuacién administrativa por la presunta
configuracion de las causales de recuperacion precitadas respecto del codigo corto 893184
asignado a TELECOM S.A.S., a partir de unas quejas recibidas de algunos usuarios del servicio
de comunicaciones en las que se referian al posible uso indebido y el contenido fraudulento remitido
a través del cddigo corto precitado. De esta manera, corresponde a la Comision verificar si en
efecto se configuran las causales de recuperacion previstas en los numerales 6.4.3.2.2. y 6.4.3.2.8
del articulo 6.4.3.2. de la Resolucién CRC 5050 de 2016.
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3.3.1. De la causal de recuperacion establecida en el nhumeral 6.4.3.2.2 del articulo
6.4.3.2. de la Resolucion CRC 5050 de 2016

La causal de recuperacion contenida en el numeral 6.4.3.2.2. del articulo 6.4.3.2. del Titulo VI de
la Resolucién CRC 5050 de 2016 establece lo siguiente: "Cuando los cddigos cortos asignados
presenten un uso diferente a aquél para el que fueron asignados”.

Para verificar la configuracion de la causal en cita, la CRC debe contrastar el uso para el cual fue
autorizado el cddigo corto y el uso dado por parte del asignatario.

Bajo este entendido, para conocer el uso para el cual fue asignado el cddigo corto objeto de la
actuacion administrativa, la CRC procedid a revisar la solicitud de asignacion presentada por
TELECOM S.A.S. vy la consecuente asignacion efectuada mediante Resolucién CRC 6983 del 17
de noviembre de 2022, incluidas las comunicaciones que complementaron la solicitud de asignacion
correspondiente. Asi, la Comision constatoé que mediante radicado 2022817044 del 2 de noviembre
de 2022, TELECOM S.A.S. solicito la asignacién del cédigo corto 893184.

En la solicitud mencionada, TELECOM S.A.S. manifestd que el cddigo corto 893184 se utilizaria
con el propdsito de “enviar SMS con contenido referente a entidades bancarias, a sus convenios,
promociones, y en general, contenido publicitario de diferentes entidades del sector financiero, asi
como SMS sobre estados de cuenta e informacion sobre los productos ya adquiridos.”

Teniendo en cuenta lo informado por TELECOM S.A.S. en su solicitud de asignacion, la Comision,
mediante Resolucién CRC 6983 de 2022, asigno a esa sociedad el cddigo corto 893184 para la
provision de contenidos y aplicaciones a través de SMS o USSD, bajo la modalidad de “Gratuito
para el usuario”, en el entendiendo que el cddigo corto mencionado se utilizaria para enviar
mensajes de sus clientes para "e/ envio de contenido promocional y publicitario de productos
bancarios solicitados por el cliente o por iniciativa del banco, mensajes acerca de mora,
recordatorios de pago, promociones, requerimientos e informacion general acerca de productos
bancarios del cliente final.”

De esta manera, a través del codigo corto mencionado no se podia enviar cualquier tipo de
mensajes, sino que estos debian ser enviados por un cliente “dedicado” de TELECOM S.A.S. vy
estar relacionados con sus productos y servicios. Adicionalmente, debian ser enviados a los
usuarios de ese cliente buscando darle seguridad y posicionarse en el mercado.

Habiendo precisado el uso para el cual fue asignado el cédigo corto mencionado, es necesario
constatar el uso dado por TELECOM S.A.S. a ese recurso de identificacion, por si mismo o por
tercera persona, para lo cual se tiene en cuenta la informacion que obra en el expediente, la cual
permite sefialar que a través del cddigo corto 893184 se envian mensajes que no corresponden
al cliente dedicado, MITTO AG, y, por lo tanto, se envian mensajes relacionados con los productos
y servicios de empresas que no son clientes del asignatario.

En relacién con la comunicacion de TELECOM S.A.S. con radicado 2024818572 del 16 de agosto
de 2024, se sefala que actlian como integradores tecnoldgicos. En este contexto, informan que la
empresa que envia mensajes de texto a través del codigo corto 893194 es su distribuidor mayorista
internacional, MITTO AG. Ademas, reconocen que los mensajes recibidos no estan relacionados
con ninguna entidad bancaria.

Mediante comunicacion del 17 de septiembre de 2024, radicada con el nimero 2024821106,
TELECOM S.A.S. da a conocer la respuesta remitida a un usuario, en la cual informa que
efectivamente quien se encuentra autorizado para la remision de mensajes de texto SMS a través
del cddigo corto objeto de discusion es MITTO AG.

A partir de lo descrito, para la CRC es evidente que existe una relacion comercial entre TELECOM
S.A.S. y MITTO AG para la remisién de mensajes de texto a través del codigo 893184 con las
condiciones de uso reconocidas por la Resolucion CRC 6983 de 2022.

De esta forma, la CRC determina que NET-FLIX no es el cliente de TELECOM S.A.S. autorizado
para enviar mensajes de texto a través del cddigo corto 893184, segun las relaciones comerciales
vigentes indicadas por el asignatario del cddigo. Por lo tanto, el cddigo corto 893184 no puede
ser utilizado para promocionar productos, servicios o actuaciones de actualizacion de informacion
de NET-FLIX.
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En los mensajes de texto SMS puestos de presente por los usuarios del servicio de comunicaciones
que se quejaron ante la CRC, es evidente que a través del cddigo corto 893184 se envian mensajes
que no se relacionan con el uso asignado por la Resolucion CRC 6983 de 2022 y no son remitidos
por el cliente “dedicado” de TELECOM S.A.S.

En este sentido, para la CRC esta probado que el uso dado al cédigo corto por parte de ese
asignatario no corresponde al uso para el cual fue asignado ese recurso de identificacion. Lo
anterior, por cuanto se esta permitiendo que se envien mensajes de texto SMS de cualquier tipo,
sin considerar si corresponden a informacidon del cliente de TELECOM S.A.S. que hace uso
“dedicado” del cddigo corto mencionado.

A partir de lo descrito, la CRC encuentra configurada la causal prevista en el numeral 6.4.3.2.2. del
articulo 6.4.3.2. de la Resolucién CRC 5050 de 2016 y, por lo tanto, procedera con la recuperacion
del cddigo corto 893184.

3.3.2. De la causal de recuperacion establecida en el numeral 6.4.3.2.8 del articulo
6.4.3.2. de la Resolucion CRC 5050 de 2016

Aun cuando ya se establecid la configuracion de la causal descrita en el numeral 6.4.3.2.2 del
articulo 6.4.3.2. de la Resolucion CRC 5050 de 2016, y esto basta para recuperar el cddigo corto
893184, a continuacion, se analizara si se configurd la causal descrita en el numeral 6.4.3.2.8 del
articulo mencionado que establece que la CRC puede recuperar los cddigos cortos cuando a través
de estos se envien mensajes a nombre de tercero que no haya autorizado su envio ni su contenido.

Para verificar la configuracién de la causal descrita en el numeral 6.4.3.2.8 del articulo 6.4.3.2 de
la Resolucion CRC 5050 de 2016, es necesario constatar que a través del codigo corto objeto de la
actuacion administrativa se envian mensajes a nombre de terceros y que esos terceros —a nombre
de los cuales se envian los mensajes de texto— no han autorizado expresamente su envio o su
contenido.

En el caso que se analiza, la CRC encuentra pertinente sefialar que en el expediente obra prueba
de lo siguiente:

e TELECOM S.A.S. es asignataria del codigo corto 893184.

e TELECOM S.A.S. no autorizd el envio de mensajes ni el envio de contenido a través del
cédigo corto 893184, ni autorizd a NET-FLIX para enviar mensajes a su nombre.

e Captura de pantalla de los mensajes de texto SMS recibidos por parte de los usuarios del
servicio de comunicaciones que presentaron la queja en la que consta que se ofrecen
servicios a nombre de NET-FLIX.

De conformidad con lo descrito, y teniendo en cuenta que NET- FLIX no es el asignatario del cddigo
corto objeto de la actuacion administrativa ni es el cliente “dedicado” de ese asignatario; es claro
que TELECOM S.A.S. esta obligado a contar con la autorizacion expresa y escrita por parte de
NET-FLIX para poder enviar mensajes y contenido en su nombre a través del codigo corto 893184.

En este sentido, es claro que se configurd la causal objeto de recuperacion descrita en el numeral
6.4.3.2.8 del articulo 6.4.3.2. de la Resolucion CRC 5050 de 2016, por lo que, la Comision procedera
con la recuperacion del cédigo corto mencionado.

3.3.3. De los argumentos planteados por TELECOM S.A.S.

TELECOM S.A.S. alega que simplemente actian como integrador tecnolégico que ‘"segun
definicion de la resolucion 5050 de 2016 TITULO I numeral 1.106: "Agente responsable de la
provision de infraestructura de conexion y de soporte entre los PRST y los PCA sin conexion directa
con los PRST.”

Para dar respuesta a los argumentos mencionados, es de recordar que el asignatario de los codigos
cortos —Proveedor de Contenidos y Aplicaciones (PCA) o Integrador Tecnoldgico segun
corresponda— esta obligado a garantizar el cumplimiento de las obligaciones generales a su cargo
y los criterios de uso eficiente de ese recurso de identificacion, asi como evitar estar inmerso en
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las causales de recuperacion. De esta manera, una vez el integrador tecnolégico o PCA es
asignatario de cddigos cortos asume una serie de obligaciones respecto de ese recurso de
identificacion, entre ellas evitar incurrir en una causal de recuperacion.

Bajo este entendido, corresponde al asignatario utilizar y garantizar que el cddigo corto se utiliza
conforme fue asignado. Entender lo contrario, implica que cualquier mensaje pueda ser enviado a
través del codigo corto sin considerar su propdsito, justificacion y descripcion, haciendo inocua las
causales de recuperacion.

Adicionalmente, dado que el numeral 6.4.3.2.8. del articulo 6.4.3.2. de la Resoluciéon CRC 5050 de
2016 establece que la CRC puede recuperar los codigos cortos cuando el asignatario incurra, entre
otras, en la siguiente causal de recuperacion “Cuando a través de esta numeracion se envien
mensajes en nombre de terceros gue no hayan autorizado expresamente y por escrito su envio o
su contenido”, es evidente que corresponde al asignatario contar con las autorizaciones de los
terceros a nombre de los cuales se envian los mensajes de texto a través de cada cddigo corto
asignado. En otras palabras, las causales de recuperaciéon imponen obligaciones a los asignatarios
que TELECOM S.A.S. quiere desconocer.

No debe perderse de vista que los cddigos cortos no son propiedad del asignatario, sino que son
un recurso publico y escaso y su uso se sujeta a la regulacion de caracter general expedida para
el efecto. Esa regulacion establece que al solicitante se le autoriza su uso bajo la observancia de
unas condiciones especificas.

En este sentido, TELECOM S.A.S. como asignataria de recursos de identificacion, ademas de
proveer la plataforma para el envio de mensajes de texto, estd obligada a cumplir con todas las
obligaciones derivadas de la asignacion del recurso de identificacion.

3.4. Del traslado a otras entidades: Fiscalia General de la Nacion y Superintendencia
de Industria t Comercio

El articulo 19 de la Ley 1581 de 2012 establece que le corresponde a la Superintendencia de
Industria y Comercio (SIC), a través de la Delegatura para la Proteccion de Datos Personales,
ejercer la funcion de vigilancia para garantizar que en el tratamiento de datos personales se
respeten los principios, derechos, garantias y procedimientos previstos en la ley.

Aunado lo anterior, el literal b, del articulo 21 de la misma Ley sefiala que la SIC, debe adelantar
las investigaciones del caso, de oficio o a peticién de parte y, como resultado de ellas, ordenar las
medidas que sean necesarias para hacer efectivo el derecho de habeas data.

Asi las cosas, teniendo en cuenta que dentro del presente tramite administrativo varios usuarios
pusieron en evidencia el presunto manejo de informacion protegida por las reglas contenidas en la
Ley 1581 de 2012 Habeas Data, esta Comision en cumplimiento de lo ordenado en el CPACA
remitira la presente resolucion, asi como el expediente administrativo correspondiente a esa
entidad, para que, de considerarlo procedente, adelante las actuaciones a que haya lugar dentro
del ambito de sus competencias.

Asi mismo, y dado que a través del cddigo corto que se recupera, es posible que se hayan cometido
presuntos ataques de smishing y phishing, la CRC remitira la presente Resolucion, asi como el
expediente administrativo correspondiente a la Fiscalia General de la Nacion, para lo de su
competencia.

En este contexto, debe resaltarse que, ejecutoriada esta decision, TELECOM S.A.S. deberd
cancelar el envio de mensajes de texto a través del codigo corto recuperado y, por tanto, gestionar
la desactivacion de ese recurso de identificacion en la red de los operadores moviles.

Cualquier uso de los cddigos cortos sin contar con la autorizacion correspondiente, es considerada
una violacién al régimen de comunicacidon que puede ser sancionada por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC), razén por la cual esta resolucion
sera comunicada a esa entidad, para lo de su competencia. Todo lo anterior, sin perjuicio del deber
que le asiste a la sociedad mencionada de tomar las medidas a que haya lugar para evitar que
situaciones como lo ocurrida se repitan.
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En el mérito de lo anterior,
RESUELVE

ARTICULO 1. Recuperar el cddigo corto 893184 para la provision de contenidos y aplicaciones
gue habia sido asignado a TELECOM SMS S.A.S., hoy TELECOM S.A.S., de conformidad con lo
dispuesto en la parte motiva del presente acto administrativo.

ARTICULO 2. Remitir copia de la presente resolucidn, asi como del expediente de la actuacion
administrativa a la Delegatura para la Proteccion de Datos Personales de la Superintendencia de
Industria y Comercio y a la Fiscalia General de la Nacion, para lo de su competencia.

ARTICULO 3. Comunicar la presente decision al Ministerio de Tecnologias de la Informacién y las
Comunicaciones, para lo de su competencia.

ARTICULO 4. Notificar personalmente la presente Resolucion al Representante Legal de TELECOM
SMS S.A.S. hoy TELECOM S.A.S. o a quien haga sus veces, de conformidad con lo establecido en
el Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo, advirtiéndoles que
contra la misma procede el recurso de reposiciéon, que debe interponerse dentro de los diez (10)
dias siguientes a su notificacion.

Dada en Bogota D.C., a los 15 dias del mes de octubre de 2024.

NOTIFIQUESE Y CUMPLASE

Muﬁmo e

MARIANA SARMIENTO ARGUELLO
Coordinadora de Relacionamiento con Agentes
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