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REF: Su solicitud de concepto técnico radicada en esta entidad bajo nimero
2024807540.

La Comisién de Regulacién de Comunicaciones — CRC recibié sus comunicaciones con radicados
No. 2024807540 y 2024808657, mediante las cuales solicita el concepto de esta Entidad sobre si
técnicamente es posible que un proveedor de servicios de transmision de datos via satélite pueda
ceder la tarjeta SIM a otro operador, y si existe alguna norma que obligue a los proveedores a
cumplir con dicho tramite.

Al respecto, es necesario precisar que la CRC es el drgano encargado de promover la competencia
en los mercados, promover el pluralismo informativo, evitar el abuso de posicidon dominante,
regular los mercados de las redes y los servicios de comunicaciones y garantizar la protecciéon de
los derechos de los usuarios; con el fin que la prestacion de los servicios sea econdmicamente
eficiente, y refleje altos niveles de calidad, de las redes y los servicios de comunicaciones, incluidos
los servicios de television abierta radiodifundida y de radiodifusion sonora®.

1. Alcance del presente pronunciamiento

Previo a dar respuesta a su solicitud, resulta pertinente mencionar que esta Comision al rendir
conceptos, lo hace de conformidad con lo dispuesto en el Articulo 28 de la Ley 1755 del 2015 “Por
medio de la cual se regula el Derecho Fundamental de peticion y se sustituye un titulo del Cédigo
de Procedimiento Administrativo y de los Contencioso Administrativo”. De este modo, el alcance
del pronunciamiento solicitado tendra los efectos que la normatividad le otorga a los conceptos
rendidos por las autoridades administrativas, sobre lo que cabe recordar que en la medida en que
los conceptos no pueden analizar situaciones de orden particular y concreto, los mismos deben
hacer referencia de manera general y abstracta respecto de las materias sobre las que versa su
consulta.

1 Articulo 19 de la Ley 1341 de 2009 modificado por el articulo 15 de la Ley 1978 de 2019.
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2. Respuesta a sus preguntas:

A continuacion, damos respuesta a sus preguntas en el mismo orden en que fueron presentadas,
que de acuerdo con su comunicacion se plantean de la siguiente manera:

2.1. [...] "Para 2024, existen 3 empresas mas! que proveen el servicio bajo la
tecnologia mencionada anteriormente
(https://www.inmarsat.com/en/support-and-info/partners/find-a-
partner.html ), por lo cual el proceso lo estamos estructurando de manera inicial
como una licitacion publica. Teniendo en cuenta que ya no se trata de un unico
oferente a los cuales se les pidio cotizacion a las 4 empresas, sobreviene el
motivo de esta consulta, debido a que las empresas diferentes a globalSat
deben incluir el costo de movilizar personal para ir a las 457 estaciones a
cambiar la SIMcard, siendo un costo muy por encima de la misma prestacion del
servicio.

Bajo el contexto anterior, y en aras de cumplir con la pluralidad de oferentes y
la transparencia del proceso, agradecemos su concepto frente a las siguientes
inquietudes:

e ¢Técnicamente es posible que un proveedor de servicios de transmision de
datos via satélite pueda ceder la tarjeta SIMcard a otro operador, de manera
tal, que no sea necesario cambiar las tarjetas y asi ahorrarle al estado este
costo?” Se aclara frente a esta pregunta que no se trata de un proceso de
portabilidad, sino poder seguir usando la misma SIMcard independiente del
proveedor que gane el proceso.”

Respuesta CRC:

En primer lugar, resulta necesario detallar la naturaleza, caracteristicas funcionales vy
requerimientos de la tarjeta SIM para la provision de servicios de telecomunicaciones, a fin de
contar con los elementos de analisis que permitan evaluar, desde el punto de vista estrictamente
técnico, la situacion planteada en la pregunta. Esto incluye el estudio de las especificaciones
técnicas de la SIM, la gestion de datos del suscriptor y los mecanismos de autenticacion y acceso
a la informacion definidos por los organismos internacionales de estandarizacion.

Para ello es esencial basarse en las especificaciones técnicas desarrolladas por la industria de las
telecomunicaciones. Estas especificaciones, elaboradas por organismos como la 3GPP (Third
Generation Partnership Project), proporcionan un conjunto de estandares detallado que garantiza
la interoperabilidad, compatibilidad y seguridad entre equipos y redes de distintos fabricantes y
operadores.

En relacién con las tarjetas SIM (por sus siglas en inglés de Subscriber Identity Module) y los
equipos terminales moéviles (6 ME por sus siglas en inglés de Mobile Equipment), las
especificaciones de la 3GPP establecen los estandares para las tarjetas SIM, incluyendo su
estructura, contenido y funciones de seguridad, asegurando que funcionen correctamente en
cualquier dispositivo compatible y en las redes de los proveedores de servicios, asi como los
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requisitos técnicos y caracteristicas que deben cumplir los dispositivos mdviles para garantizar un
rendimiento 6ptimo vy la interoperabilidad con la red y otros dispositivos.

De acuerdo con lo anterior, a continuacion, se hace referencia a las especificaciones técnicas de la
industria que resultan aplicables al caso objeto de la consulta.

La especificacion 3GPP 02.172 que define las caracteristicas funcionales y los requisitos del Médulo
de Identidad del Suscriptor (SIM), incluye las siguientes definiciones y requerimientos:

Definiciones.

La SIM es la entidad que contiene la identidad del suscriptor. Cuando se pone en un Equipo Movil
(ME), juntos se convierten en una Estacion Movil (6 MS por sus siglas en inglés de Mobile Station)
que luego puede registrarse en una red GSM.

La funcién principal de la SIM en conjunto con una red GSM es autenticar la validez de una MS al
acceder a la red. Ademas, proporciona un medio para autenticar al usuario y también puede
almacenar otra informacion o aplicaciones relacionadas con el suscriptor. Los derechos de
suscripcién no se almacenan en la SIM, sino en la red.

Si la funcionalidad de la SIM se incorpora a una tarjeta de aplicaciones multiples, la aplicacion GSM
puede ser utilizada en otras aplicaciones de telecomunicaciones. Ademas, se permite que las SIM
contengan funcionalidades no relacionadas con GSM.

La SIM contiene la Identidad Internacional del Suscriptor Movil (IMSI), que identifica
inequivocamente a un suscriptor. Sin una IMSI valida, el servicio GSM no es accesible.

La 3GPP especifica una funcion de seguridad para autenticar la SIM3. Esta funcion, que es
obligatoria para cualquier MS, se basa en un algoritmo criptografico, A3, y una clave secreta de
autenticacion del suscriptor, Ki, ambos ubicados en la SIM.

La SIM proporciona almacenamiento de informacidn relacionada con el suscriptor. Estos datos son
de tres tipos:

o Datos fijados durante la fase administrativa (ver definicion mas adelante); por ejemplo,
IMSI, clave de autenticacion del suscriptor, clase de control de acceso.

e Datos temporales de la red; por ejemplo, TMSI (Temporary Mobile Subscriber Identity),
LAI (Location Area Information), Kc (Cryptographic key), PLMN prohibidos (Public Land
Mobile Network).

e Datos relacionados con el servicio; por ejemplo, Preferencia de idioma, Aviso de cobro.

La SIM contiene informacién de Verificacion del Titular de la Tarjeta (parametro CHV1 por sus
siglas en ingles de Card Holder Verification) para proporcionar proteccion contra el uso no

2 Disponible en https://portal.3gpp.org/Home.aspx?tbid=649&SubTB=656#/55936-specifications
3 Especificacion Técnica GSM 02.09 "Digital cellular telecommunications system (Phase 2+); Security aspects"
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autorizado. Para algunas funciones opcionales, se requiere el uso de un segundo CHV (CHV2). Los
CHV se almacenan y verifican dentro de la SIM.

Fases de operacion de una tarjeta SIM
La produccion, programacion y logistica asociadas a las tarjetas SIM tiene las siguientes fases:
e Fase de gestion administrativa

La fase de gestidon administrativa puede iniciarse en cualquier momento para introducir o cambiar
datos que no son accesibles por el suscriptor en la fase operativa. Solo mediante mecanismos y
comandos de autenticacion administrativa especificos se puede acceder a la fase administrativa y
realizar funciones administrativas.

Los diferentes tipos de fases administrativas que pueden ocurrir durante la vida util de una SIM
son:

e Produccion;

o (Pre)(re)personalizacion;

o Distribucion.

Después de la produccion, una SIM contiene al menos el algoritmo de autenticacion y el sistema
operativo necesarios para la (pre)personalizacion. La prepersonalizacién, personalizacion y
repersonalizacion son procesos durante los cuales los datos de suscripcion, como el IMSI, se
ingresan o actualizan en la SIM. La division entre estos procesos y la adopcion de medidas de
seguridad apropiadas depende de la estructura de gestion administrativa elegida.

Por ejemplo, las siguientes partes pueden tener responsabilidades durante la fase administrativa
de la siguiente manera:
e Fabricante de SIM: produccion de la tarjeta.
e Emisor de SIM: configuracion de la SIM.
e Activador del servicio: activacion de la SIM en la red GSM.
e Parte de entrega: programacion de datos del suscriptor y distribucion de la tarjeta al
suscriptor.

Estas partes pueden ser organizaciones separadas o combinadas, y las actividades pueden
fusionarse; por ejemplo, la emision de la SIM, la activacién del servicio y la entrega pueden ser
responsabilidad de un operador de red.

e Fase de operacion en la red GSM

Una vez que una SIM ha sido personalizada con todos los datos necesarios para la operacion en la
red GSM, se entra en la fase de operacion en la red como tal.
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Caracteristicas de seguridad de la tarjeta SIM

También es importante tener en cuenta desde el punto de vista técnico las caracteristicas de
seguridad de la SIM#, que definen atributos que debe soportar la SIM y entre los cuales se incluyen
algoritmos de autenticacion, de cifrado, generacion de claves y el control de acceso a los datos
almacenados y funciones realizadas por la SIM.

e Interface para interactuar con la SIM

La Especificacién Técnica 3GPP 11.115 define la interfaz entre el Médulo de Identidad del Suscriptor
(SIM) y el Equipo Mévil (ME) para su uso durante la fase de operaciéon de la red GSM, asi como
aquellos aspectos de la organizacion interna de la SIM que estan relacionados con la fase de
operacion de la red. Esto es para garantizar la interoperabilidad entre una SIM y un ME
independientemente de los respectivos fabricantes y operadores. Otros comandos distintos a los
definidos en la citada Especificacion Técnica solo podran ejecutarse si no interfieren con el correcto
funcionamiento de la aplicacién GSM.

o Datos de la SIM.

Las acciones, como leer o actualizar, sobre los datos de la SIM estaran controladas por condiciones
de acceso, las cuales deben cumplirse antes de que se pueda realizar la accion. Las condiciones de
acceso Y los datos a los que se aplican estan definidos en la Especificacién Técnica 3GPP 11.11.

e Algoritmos y clave de autenticacion del suscriptor.

Se tomaran todas las medidas razonables para garantizar que los algoritmos (A3 y A8) y la clave
de autenticacion del suscriptor (Ki) no puedan ser leidos, alterados, manipulados o eludidos de
manera que se revele informacion secreta. Todos los procesos del MS que requieran el uso de la
clave de autenticacion del suscriptor se realizaran internamente por la SIM,

e Fase de gestion administrativa

Se deben tomar precauciones para proteger la integridad de la informacion secreta relacionada con
el suscriptor.

e Gestion de verificacion del titular de la SIM (CHV por sus siglas en inglés de Card Holder
Verification)

La SIM debe soportar el uso de verificaciones del titular de la tarjeta (CHV) para autenticar al
usuario ante la tarjeta, por ejemplo, para proporcionar proteccion contra el uso de tarjetas robadas.

4 Aspectos definidos en las Especificaciones Técnicas GSM 02.09 "Digital cellular telecommunications system (Phase 2+);
Security aspects"y GSM 03.20 "Digital cellular telecommunications system (Phase 2+); Security related network
functions"

5 "Digital cellular telecommunications system (Phase 2+); Specification of the Subscriber Identity Module - Mobile
Equipment (SIM - ME) interface". Disponible en https://portal.3gpp.org/Home.aspx?tbid=649&SubTB=656#/
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Para la SIM, la informacién de CHV toma la forma de un campo numérico de 4 a 8 digitos decimales.
Un CHYV inicial se carga durante la fase de gestion administrativa.

Puede existir una funcion de desactivacion de CHV. Esta funcion puede estar inhibida al emitirse la
tarjeta. En este caso, el suscriptor siempre debera usar el CHV. De lo contrario, el suscriptor puede
decidir si usar o no la funcién CHV. Si estd desactivada, la CHV permanece asi hasta que el
suscriptor reactivamente la verificacion.

Tras la correcta presentacion del CHV, el ME puede realizar funciones y acciones en los datos de
la SIM protegidos por la condicién de acceso CHV relevante.

Si se ingresa un CHV incorrecto, se dard una indicacion al usuario. Después de tres entradas
consecutivas incorrectas, el CHV relevante queda bloqueado, es decir, las funciones y acciones en
los datos protegidos por la condicion de acceso CHV ya no son posibles, incluso si entre intentos
la SIM ha sido retirada o el MS ha sido apagado. Una vez bloqueado un CHV, no se pueden realizar
mas verificaciones de CHV. Los posibles métodos de desbloqueo son asunto del emisor de la
tarjeta SIM, de acuerdo con la Especificacion Técnica GSM 11.11.

Requisitos de almacenamiento de informacion en la SIM

La SIM debera contener elementos de informacion para las operaciones de la red GSM. La SIM
puede contener elementos de informacion relacionados con el suscriptor movil, los servicios GSM
y la informacién relacionada con la PLMN (Public Land Mobile Network).

¢ Almacenamiento obligatorio
La SIM debera proporcionar capacidad de almacenamiento, entre otros, para lo siguiente:

e Informacion administrativa: indica el modo de operacion de la SIM, por ejemplo, normal,
o con tipo de aprobacion.

e Identificacion de la tarjeta IC: es un nimero que identifica de manera Unica la SIM vy el
emisor de la tarjeta.

o Identidad Internacional del Suscriptor Mévil (IMSI).

» Informacion de ubicacion: que comprende la Identidad Temporal del Suscriptor Movil
(TMSI) e Informacion del Area de Ubicacion (LAI), entre otros.

e Clave de cifrado (Kc) y nimero de secuencia de la clave de cifrado.

e Clase(s) de control de acceso.

Identificacion de suscriptores moviles.

De conformidad con la Especificacion Técnica 3GPP TS 23.003° que define el propdsito principal y
el uso de diferentes recursos de nombres, nimeros, direcciones e identificacion dentro del sistema
de telecomunicaciones celulares digitales y el sistema 3GPP, a cada suscriptor movil se le asignara
una Identidad Internacional de Suscripcion Mévil (IMSI) Unica.

6 Numeracion, direccionamiento e identificacion; Release 18. Disponible en
https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationld=729
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El cédigo IMSI consiste en un codigo Unico que identifica a cada abonado del servicio de telefonia
movil en el estdndar GSM y en redes de nueva generacion, y que adicionalmente permite su
identificacion a través de la red. El codigo se encuentra grabado electrénicamente en la tarjeta
SIM.

El IMSI estd compuesto por tres partes:

e Cddigo Movil de Pais (MCC), que consta de tres digitos. El MCC identifica de manera Unica
el pais de domicilio de la suscripcion movil.

e Cddigo de Red Mdvil (MNC), que consta de dos o tres digitos para aplicaciones de redes
3GPP. El MNC identifica la PLMN de origen de la suscripcion movil dentro de su pais de
domicilio.

e Numero de Identificacion del Suscriptor Mévil (MSIN), que identifica la suscripcién movil
dentro de una PLMN.

Con base en lo expuesto, en la tarjeta SIM se almacenan los cédigos de identidad de suscriptor de
un servicio determinado, los cuales se rigen por recomendaciones y estandares internacionales y
por las autoridades nacionales.

De tal forma, la Unién Internacional de Telecomunicaciones - UIT, con el objetivo de definir un
plan destinado a la identificacion internacional Unica de redes fijas y méviles que permitiera a los
usuarios tener acceso a los servicios de telecomunicaciones publicas, desarrollé la Recomendacion
UIT-T E.2127. Dicho plan es jerarquico e identifica zonas geograficas, redes y suscripciones, a
través de las identidades internacionales de suscripcion al servicio movil — IMSI, las cuales son
independientes de los planes de numeracidn nacionales.

El indicativo de pais para el servicio mdvil — MCC es el primer campo de la IMSI, el cual es asignado
por la UIT y posee una longitud de tres cifras que identifican el pais en el que se activa el servicio.
El MNC es el segundo campo de la IMSI, nimero que en general es administrado por los gobiernos
de cada pais, y tiene una longitud de 2 o 3 cifras que, en combinacion con el MCC, proporcionan
la informacién necesaria para identificar una red particular a nivel internacional. El Gltimo tramo de
la IMSI lo conforma el nimero de identificacion de suscripcion al servicio mdvil -MSIN, el cual tiene
una longitud maxima de 10 cifras, es administrado por el asignatario del MNC, y es normalmente
empleado para identificar cada una de sus suscripciones.

De acuerdo con los procedimientos de asignacién de la IMSI, en principio, se asignara Unicamente
una IMSI a cada suscripcion, aunque con una tarjeta SIM/USIM8/UICC? apropiada pueden asociarse
numerosas suscripciones?0,

7Plan de identificacion internacional para redes publicas y suscripciones. Disponible en https://www.itu.int/rec/T-REC-
E.212/es

8 USIM (Universal Subscriber Identity Module): Evolucién de la SIM para redes UMTS (3G) y LTE (4G).

9 UICC (Universal Integrated Circuit Card): Término genérico que abarca tanto SIM como USIM.

10 Recomendacion UIT-T E.212 - Plan de identificacion internacional para redes publicas y suscripciones, numeral 6.2.4
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De otro lado, de acuerdo con el Anexo B de la Recomendacion UIT-T E.212, numeral 6, los MNC
solo se han de asignar a solicitantes y los han de utilizar los titulares de redes publicas que ofrezcan
servicios de telecomunicaciones publicas. Asi mismo, el numeral 10 del mismo anexo indica que
cuando un titular transfiera el control de la totalidad o de una parte de su actividad comercial en
la que se utiliza el MNC asignado en el marco de un acuerdo existente, el administrador del plan
de numeracién nacional podra transferir el uso de ese MNC.

En conclusidn, la tarjeta SIM es el médulo de identidad del abonado que almacena informacién de
identificacion (MCC, MNC y MSIN que componen el IMSI) de una cuenta de servicios para la
respectiva identificacién y autenticacién al acceder a la red, los cuales son asignados por la UIT
(para el caso del MCC), el Administrador de Recursos de Identificacion de cada pais (para el caso
del MNC) y el asignatario de este Ultimo (para el caso del MSIN). El MNC podra ser cedido o
transferido de acuerdo con las condiciones y requisitos que establezca el administrador de recursos
de identificacion del respectivo pais en donde se haya asignado, de acuerdo con la recomendacion
UIT E.212.

Procedimientos para la actualizacion de campos de informacion en la SIM

Habiendo conocido los parametros, campos de informacion y requisitos de seguridad que se maneja
en la tarjeta SIM, es necesario conocer si estos estan sujetos a cambios o actualizaciones.

La Especificacién Técnica 3GPP TS 11.11, que define la interfaz entre el Médulo de Identidad del
Suscriptor (SIM) y el Equipo Movil (ME) para su uso durante la fase de operacion de la red GSM,
establece entre otras especificaciones, el modelo ldgico mediante el cual se maneja la informacion
almacenada en la SIM, los requisitos de seguridad para su acceso y actualizacion, y las condiciones
gue deben cumplirse para poder leer o cambiar los diferentes parametros y cédigos, entre estos el
IMSI, cuya actualizacidn resulta necesaria para que se pueda configurar la informacion de otro
proveedor de servicios, para el caso que nos ocupa, de transmision de datos via satélite.

De acuerdo con la citada especificacién, la SIM maneja la informacién en una estructura légica a
través de archivos de diferente tipo segun la clase de datos y su funcion, de manera que el sistema
operativo maneja el acceso a los datos almacenados en dichos archivos.

Los aspectos de seguridad de GSM definen las caracteristicas compatibles con la SIM para habilitar,
entre otras funciones, la autenticacién de la identidad de un suscriptor en la red y las condiciones
para acceder a los archivos de datos de la SIM, arriba mencionados.

En particular para tener acceso y actualizar o cambiar el IMSI en una SIM por parte del ME (Equipo
Movil) a través de la interface con la tarjeta SIM, se requieren las siguientes condiciones:

Actualizacion en formato binario: Esta funcion actualiza el archivo de elementos de datos para el
IMSI actual con una cadena de bytes. Esta funcion solo se llevara a cabo si se cumplen las
condiciones de acceso de actualizacién para este archivo. Una actualizacion puede considerarse
como una sustitucion de la cadena ya presente en el archivo por la cadena dada en el comando de
actualizacion.
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Condiciones de acceso para actualizacion del IMSI: el archivo de los elementos de datos para este
parametro de identificacion es mandatorio. Las condiciones de acceso para actualizar los
elementos de datos del archivo del IMSI incluyen:

e Lectura: CHV1 (verificacion del titular de la tarjeta 1). La accion solo sera posible si se ha
presentado un valor correcto de CHV1 a las SIM durante la sesion y el indicador de CHV1
esta deshabilitado.

e Actualizacién: ADM. La asignacion y los requisitos respectivos para su cumplimiento estan
bajo el control de la entidad administrativa que cred este archivo, que podria ser
comunmente el Emisor de la SIM (esto es, aquel agente que hace la configuracién).

El ME selecciona el archivo de los elementos de datos y envia un comando de actualizacion.
Este contiene la ubicacion de los datos a ser actualizados y los nuevos datos a ser
almacenados. Si la condiciéon de acceso para la actualizaciéon se cumple, la SIM actualiza el
archivo de elementos de datos seleccionado reemplazando los datos existentes en el archivo
con los contenidos en el comando. Si la condicidon de acceso no se cumple, los datos
existentes en el archivo permaneceran sin cambios, los nuevos datos no se almacenaran y
se devolvera un codigo de error.

Teniendo en cuenta las Especificaciones Técnicas de la 3GPP y las Recomendaciones de la UIT
sobre recursos de identificacién hasta aqui expuestas respecto de la tarjeta SIM, resulta importante
tener en cuenta las siguientes consideraciones:

1. Engeneral, las tarjetas SIM utilizadas en terminales M2M para transmision de datos via satélite
pueden seguir las mismas especificaciones y estandares asociados a la tarjeta SIM para el
sistema GSM, junto con las recomendaciones para los cddigos de identificacion MCC, MNC,
MSIN vy, en general, de la IMSI. Esto se debe a que la tarjeta SIM actia como un identificador
Unico del dispositivo en la red, independientemente de la tecnologia de acceso utilizada
(terrestre o satelital). Sin embargo, podrian existir algunas diferencias asociadas a los cddigos
para los terminales satelitales dado que se conectan a una red satelital global en lugar de a
una red terrestre local, pudiendo usar un formato especifico para los servicios satelitales, lo
cual podria variar dependiendo del proveedor de servicios satelitales, la region geografica y la
tecnologia de acceso utilizada.

2. Considerando las especificaciones técnicas relativas a las fases administrativas y de operacion
de la tarjeta SIM, asociadas entre otros aspectos a:

e Su uso en otras aplicaciones de telecomunicaciones diferentes a los sistemas GSM.

e Los mecanismos, comandos y claves de autenticacion que permiten acceder a la fase
administrativa y realizar funciones como la introducciéon o modificacion de datos que no
son accesibles por el suscriptor.

e Los codigos de seguridad relacionados con el suscriptor (CHV) para realizar funciones y
acciones en los datos de la SIM protegidos por esta condicion de acceso.

¢ La identidad internacional de suscripcion al servicio moévil (IMSI) determinada para las
tarjetas SIM objeto de consulta y el asignatario del cddigo MNC (Mobile Network Code)
que forma parte de dicha IMSI.

@
ico;ec Calle 59A BIS No. 5-53, Edificio Link Siete Sesenta, piso 9 Bogota, D.C.
© ecrecol @ /crecol @) 7crecor @) crecol =1 Cédigo postal 110231 - Teléfono +57 601 319 8300
1SO 9001

Linea gratuita nacional 018000 919278
W W W CRCOM.GOV.COD

SC 13901

Revision: 14 Aprobado: Coordinacion Relacionamiento con Agentes Vigencia: 08/08/2022



COMISION Digitally signed by

DE REGULACION FARIAS FORERO ANDRES JULIAN
Date: 2024-06-07

D AT IONES Y —~ 08:43:08 -05:00

Reason: Fiel Copia del
Original

Location: Colombia L,
Continuacién: Su solicitud de concepto técnico radicada en esta entidad ba]o numero 2024807540 Pagina 10 de 11

e El tipo de tarjeta SIM utilizada en el servicio objeto de la consulta (SIM, USIM o UICC).
¢ Los procedimientos y validaciones necesarias para la lectura y modificacion de los campos
de informacion de la SIM, especialmente de la IMS]I,

Se hace necesario que identifique el fabricante, el emisor y el activador del servicio de las
tarjetas SIM utilizadas, y les consulte, basandose en las especificaciones de la industria aqui
resumidas, si técnicamente es posible que el proveedor de servicios de transmision de datos
via satélite pueda ceder la tarjeta SIM a otro operador sin necesidad de cambiar las tarjetas.

Lo anterior debido a que depende de la configuracion que dichos agentes hayan realizado y
la informacion que hayan almacenado en las tarjetas SIM durante las fases administrativas y
operativas de que tratan las citadas especificaciones, el que sea posible tener acceso, leer y
modificar los diferentes campos de informacion y/o parametros de operacion que permitan
suplir la necesidad planteada por la UNGRD.

De otro lado, habiendo ilustrado lo referente a las especificaciones técnicas y recomendaciones
relativas a la tarjeta SIM, también es importante tener en cuenta el equipo terminal utilizado y sus
capacidades, que, de acuerdo con la informacién suministrada en la comunicacion de la UNGRD,
corresponde a un terminal Datalogger del fabricante Hughes, modelo HNS-9502 BGAN M2M.

Dado que el Equipo Mdvil (ME) interactia con la tarjeta SIM para tener acceso a las modificaciones
que resultaren necesarias en esta Ultima, debe determinarse con el fabricante si dicho terminal
puede tener acceso y ser manejado remotamente (via OTA - Over The Air, via SMS - Short Message
Service, otros medios) de manera tal que permita la interaccion y modificacion de informacién y
parametros almacenados en la tarjeta SIM.

En este sentido, resulta necesario contar con la condicién de acceso y programacion de manera
remota antes mencionada para determinar si técnicamente es posible que el proveedor de servicios
de transmision de datos via satélite pueda ceder la SIM a otro operador sin necesidad de cambiarla,
independientemente de la posibilidad de que pueda hacerse técnicamente a nivel de dicha tarjeta.

2.2. En caso de que la respuesta anterior sea positiva, (Existe alguna norma que
obligue a los proveedores a cumplir dicho tramite? éCudles serian las
condiciones y el proceso?

Respuesta CRC

La CRC no ha expedido regulacion relativa a la cesion de tarjetas SIM entre Proveedores de
servicios de transmisidn de datos via satélite.
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En los anteriores términos damos respuesta a su solicitud.

Cordial saludo,
Firmado digitalmente por

FARIAS FORERQ FARIAS FORERO ANDRES
ANDRES JULIAN Figrlw-alﬁNzoz4.06.o7 08:46:25

-05'00'
ANDRES JULIAN FARIAS FORERO
Coordinador de Relacionamiento con Agentes (E)

Prepard: Hugo Romero
Reviso: Guillermo Velasquez
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