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Doctor

CRISTHIAN LIZCANO ORTIZ

Director Ejecutivo

COMISION DE REGULACION DE COMUNICACIONES (CRC)
Ciudad

Asunto: Comentarios al Proyecto Regulatorio “Condiciones regulatorias
para el control del uso de Equipos Terminales Méviles hurtados y/o
extraviados y con alteraciones en sus mecanismos de identificacion -
Decreto 1630 de 2011”

Estimado Doctor Lizcano:

Atendiendo su invitacién a formular comentarios al proyecto regulatorio del asunto,
una vez revisados los documentos publicados y estando dentro del plazo definido para
el efecto, Telefénica Mdviles Colombia S.A. se permite presentar las siguientes
consideraciones y observaciones.

Conscientes de que se trata de un trabajo conjunto de las autoridades del sector de las
TIC, con el Ministerio de Defensa y la Policia Nacional, respecto del cual hemos
manifestado de manera reiterada nuestro total apoyo, contamos con que las
observaciones presentadas en este documento, constituiran herramientas validas
para reforzar las medidas definidas para combatir el flagelo del hurto de terminales
moviles y sus deplorables consecuencias, de la manera mas eficiente posible desde el
punto de vista de las responsabilidades de los actores y las inversiones requeridas.

De manera respetuosa, consideramos necesario efectuar algunos ajustes sobretodo en
dos temas importantes. En primer lugar, solicitamos revaluar la propuesta técnica de
construir una enorme base de datos que asocie el IMSI de las tarjetas SIM, con el
numero IMEI de los terminales y el documento de identificaciéon del usuario, ya que
ademas de generar para los PRSTM un efecto negativo de caracter técnico, comercial y
de servicio al cliente, su costo de implementacion es muy elevado.

En segundo término, consideramos que no es razonable que la CRC proponga que los
operadores carguen con obligaciones que no les deben corresponden por la
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operatividad misma del mercado. Nos referimos especificamente a la obligaciéon
definida para los PRSTM, de elaborar una lista consolidada en la que se asocien el IMEI
de los terminales mdviles activos y el nimero de identificacién de todos sus usuarios.
Sin embargo, los datos con los que cuentan los PRSTM son los del momento en el que
se produjo la venta, no necesariamente los actuales en virtud del uso que hayan
decidido darle los clientes. En tal sentido, sugerimos que la responsabilidad de
actualizar estos datos sea de los clientes, dentro de un plazo suficiente definido para el
efecto. Para llevar a cabo esta labor ofrecemos nuestro apoyo en realizar campafias de
divulgacién sobre la obligatoriedad de la actualizacién de los datos, y en discutir en
mesas sectoriales sobre el mecanismo idéneo.

Por otra parte, consideramos que dada la restriccion que se define a la libertad de
empresa protegida constitucionalmente, lo razonable es que la autorizaciéon para la
venta de equipos terminales recaiga en el Ministerio de Tecnologias de la Informacién
y las Comunicaciones y que los PRSTM solo otorguen esta autorizacion a las personas
o establecimientos de comercio con las que tenga algtin vinculo comercial.

Adicionalmente solicitamos considerar que de nada serviran las medidas definidas, si
no se da un uso efectivo por parte de las autoridades competentes, a las herramientas
de politica criminal definidas en la ley 1453 de 2011.

COMENTARIOS GENERALES

Sin perjuicio del detalle que sobre el particular se incluye mas adelante sobre algunos
de las siguientes consideraciones, resaltamos la importancia e impacto de los
siguientes temas definidos por la CRC en los documentos publicados:

1. Administrador del sistema centralizado que soporte las bases de datos positiva
y negativa

En el decreto 1630 de 2011 se establece que:

“..Articulo 5° Obligacién de implementacién de las bases de datos. Los PRSTM deberdn
realizar la contratacién y asumir los costos de implementacién, administracion,
operacién y mantenimiento de un sistema centralizado que soporte las bases de datos
positiva y negativa, el cual deberd ser administrado por una persona juridica
independiente...”
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En los articulos 105 y 106 de la ley 1453 de 2011 (por medio de la cual se reforma el
Codigo Penal, el Cédigo de Procedimiento Penal, el Cédigo de Infancia y Adolescencia,
las reglas sobre extincién de dominio y se dictan otras disposiciones en materia de
seguridad, se indica en relacion con el particular que:

“..Articulo 105. Manipulacién de equipos terminales mdviles. El que manipule,
reprograme, remarque o modifique los terminales mdviles de los servicios de
comunicaciones en cualquiera de sus componentes, con el fin de alterar las bases de

datos positivas y negativas que se creardn para el efecto y que administrard la

entidad regulatoria correspondiente, incurrird en prision de seis (6) a ocho (8) afios y
multa de seis (6) a setecientos (700) salarios minimos mensuales legales vigentes.

La reglamentacién para la elaboracidn de las referidas bases de datos serd mdximo tres
(3) meses después de expedida la ley. A mds tardar el 1° de enero de 2012 las bases de
datos deberdn estar en funcionamiento. ..” (Negrilla y subrayado fuera de texto)

“Articulo 106. Adiciénese un numeral 21 al articulo 22 de la Ley 1341 de 2009, asi:

21. Definir las condiciones en las cuales los operadores de comunicaciones,
comercializadores y distribuidores deberdn garantizar que las bandas de los terminales
modviles estén desbloqueadas para que el usuario pueda activarlos en cualquier red, asi
como definir las condiciones y caracteristicas de bases de datos, tanto positivas como
negativas, que contengan la informacién de identificacién de equipos terminales méviles,
asi como establecer las obligaciones de los proveedores de redes y servicios de
comunicaciones, comercializadores, distribuidores o cualquier comerciante de equipos
terminales mdviles, y las relativas al reporte de la informacion de identificacién de
dichos equipos ante la CRC y al suministro de esta informacién a los usuarios. Las bases
de datos de que trata el presente numeral, deberdn ser implementadas y
administrativas de manera centralizada, a través de un tercero, por parte de los

proveedores de redes y servicios de comunicaciones y la informacién consignada en
dichas bases de datos tendrd cardcter publico, sin perjuicio de la informacién que

contenga datos personales, la cual serd protegida de conformidad con lo establecido por
la ley...” (Negrilla y subrayado fuera de texto)

Y finalmente en el proyecto de resolucion publicado se define que:

“.. ARTICULO 15. OBLIGACIONES DE LOS PRSTM. El presente articulo contiene las
principales obligaciones a las cuales deberdn dar estricto cumplimiento los Proveedores
de Redes y Servicios Moviles, y serd aplicable a los proveedores que utilicen sistemas de
acceso troncalizado -Trunking-, cuando los equipos terminales usados para la provision
de dichos servicios, puedan ser utilizados en las redes de los proveedores de TMC y PCS.
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15.1. Definir las condiciones y realizar el proceso para la contratacién del Administrador
de la BDA teniendo en cuenta las disposiciones contenidas en la presente resolucion, en
particular los criterios definidos en el articulo 18....”

En relacion con los anteriores antecedentes, suponemos que la CRC no tuvo en cuenta
lo definido por la ley 1453 dado que a la fecha de publicacion del proyecto (22 de
junio), no habia sido expedida la misma (Se publicé en el Diario Oficial No. 48.110 del
24 de junio de 2011), pero los tendra en cuenta en el momento de expedicion de la
resolucién y en tal sentido, procedera a modificar las disposiciones pertinentes con el
objeto de aclarar que la administracién del sistema centralizado que soporta las bases
de datos positiva y negativa a que hace referencia el articulo 5 del decreto 1630 de
2011, sera responsabilidad de la Comisién de Regulacién de Comunicaciones (CRC),
segun lo definido en los articulos 105 y 106 de la ley antes citada.

Lo anterior es totalmente claro y coherente con la necesidad de que sea un tercero
independiente quien efectiie dicha administracion y con el corto plazo de
implementacién que se define en la ley, el decreto y el proyecto de resolucion.

2. Vinculo IMSI- IMEI

En el proyecto de resolucién, la CRC incluye para los PRS la obligaciéon de generar lo
que denominan Par IMEI-IMSI definido como “Asociacion semipermanente de un
codigo IMEI a un cédigo IMSI, realizado en casos especiales para que constituya una
asociacion indivisible a efectos de su tratamiento en las redes de telecomunicaciones
moviles” 'y se establece en el documento soporte que: “.. De este modo, y de

conformidad con los andlisis realizados al interior de la CRC, en cumplimiento de las

obligaciones encomendadas en el Decreto 1630 de 2011 se encuentra pertinente la
implementaciéon del modelo especificado en el numeral 3.1.1.1.3 -Opcién 3-[ Base de
datos administrativa y base de datos operativa con validaciéon de IMEI - IMSI], toda
vez que dicho modelo propicia el escenario mds completo de restriccion para el
funcionamiento de equipos terminales mdéviles hurtados y/o extraviados o con
alteraciones en sus mecanismos de identificacion, lo cual guarda coherencia con el
espiritu de la normatividad definida por el Gobierno Nacional en el Decreto 1630 de
2011...”.

Adicionalmente se hace referencia al par IMEI - nimero de identificaciéon de usuario
en la BDA, segun el cual un IMEI debe estar relacionado con un documento de
identidad, sin ser claro si este par debe ser verificado cada que el terminal se registre
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o autentique en la red del PRSTM o si solo es verificable y debe tenerse en cuenta para
efectos de bases de datos comerciales u operativas que posean los PRSTM.

Por su parte, el articulo 21 del proyecto de resolucidn, establece que: “ARTICULO 21.
CONTENIDO DE LA BDO. La BDO positiva contendrd el par IMEI-IMSI de todos los
equipos terminales moviles que se encuentren activos en la red del PRSTM, para efectos
de su validacion en el proceso de autenticacion de equipos terminales méviles en la red; y
el par IMEI —numero de identificacion de usuario para efectos de su validacion en la BDA
al momento de la activacién de un equipo terminal mévil en los PRSTM...”

Se evidencia entonces la intencién de la CRC en ligar el IMEI de un terminal mévil a un
unico IMSI y a la vez con un solo documento de identidad, lo generaria para los PRSTM
un alto impacto de caracter técnico, comercial y de servicio al cliente, ya que las redes
GSM vy las distintas aplicaciones (incluyendo el Sistema Comercial), estan disefiadas
para tratar el terminal y la SIMCARD como elementos independientes, por tanto un
cambio de éste estilo, aparte de las altas inversiones requeridas, tendria un alto
impacto en la operacion completa de los PRSTM.

Solicitamos a la CRC considerar que el sistema global para las comunicaciones de
telefonia mévil digital GSM se basa en tecnologias abiertas, libres de regalias y con
multiples potencialidades que lo han posicionado como el sistema de mayor
extension, abarcando mas del 80% de los terminales del mundo y con mas 3.000
millones de usuarios en 210 paises. En el estudio, implementacién y desarrollo de la
tecnologia se buscd evitar los problemas de las redes analdgicas precedentes.

Una de las principales potencialidades que ofrece la tecnologia GSM es la facilidad de
trasladar la identificacion del usuario entre diferentes redes y terminales a través del
modulo removible SIM que contiene entre otras, el cédigo de identificacion
internacional del suscriptor IMSI. De esta manera el servicio estd asociado con el
modulo SIM y no con el equipo moévil. La ubicuidad del estdndar es una ventaja
permanente para los usuarios que se benefician de la itinerancia, flexibilidad y
sencillez en el manejo del mdédulo SIM tanto para los servicios tradicionales de voz
como para los servicios de datos en redes convergentes.

Los organismos internacionales de estandarizaciéon no incluyen dentro de la

normatividad mecanismos especificos para realizar la vinculacién de los c6digos IMEI
e IMSL
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De otro lado y partiendo de la informaciéon suministrada por el regulador en donde
indican que la penetraciéon de terminales en Colombia es del 96% con proyeccion a
superar el 100% en un corto plazo, como se analizara el caso en que un solo cliente
pueda tener dos o mas terminales y cambie solo la SIM para utilizar sus teléfonos.
Como va a poder registrar los terminales en su linea o CC?. Asi mismo que pasa si un
cliente esta sin bateria en su terminal y cambia de dispositivo su SIM (IMSI), tendria
error de emparejamiento SIM-IMEI. Caso similar si utiliza su SIM en un MODEM.
Amarrar el IMEI a un IMSI puede generar muchos problemas de servicio.

Finalmente se pueden presentar otros casos especificos, el primero relacionado con
los terminales DUAL SIM en donde se encontrarian dos IMSIS para la base de datos
con el mismo IMEI. Y el segundo con los dispositivos Apple (Iphone 4 y iPad) cuyo slot
de SIM esta disefiado para Micro SIM o SIM 3FF, pero que también se puede utilizar en
un terminal GSM con slot 2FF con solo comprar un adaptador de SIM, este
procedimiento es totalmente legal.

Adicionalmente solicitamos considerar que de acuerdo con conversaciones sostenidas
con proveedores de tecnologia de otros paises en que se han implementado medias
como la definicién de base de datos positiva, manifiestan que se ha encontrado que es
comun conseguir IMEIs duplicados en terminales de fabricantes asidticos y que
incluso en algunos casos se llega a afirmar que hasta el 10% de los IMEI utilizados en
las redes de los operadores suelen estar duplicados.

3. Autorizacién para la venta de equipos terminales méviles.

El proyecto de resolucion define que la autorizaciéon para la venta de equipos
terminales moviles puede darse por parte del Ministerio de Tecnologias de la
Informacién y las Comunicaciones o de los PRSTM y que la eleccién de presentar la
solicitud ante el MINTIC o los PRSTM recae exclusivamente en cabeza del interesado.

En relacion con la facultad de los PRSTM para autorizar la venta de equipos
terminales moviles consideramos que esta disposicion genera riesgos operativos y
juridicos que pueden ser evitados si se establece que el Unico facultado para dar esta
autorizacion es el Ministerio de Tecnologias de la Informacién y las Comunicaciones.
Lo anterior, en la medida que de acuerdo con nuestro ordenamiento juridico dicha
facultad de intervencién en la economia y limitacién de la libertad de empresa recae
exclusivamente en el Estado en virtud de una ley y que el articulo 333 de nuestra
Carta Politica establece que: “.. La actividad econémica y la iniciativa privada son
libres, dentro de los limites del bien comun. Para su ejercicio, nadie podra exigir
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permisos previos ni requisitos, sin autorizaciéon de la ley. (..) El Estado, por
mandato de la ley, impedird que se obstruya o se restrinja la libertad econémica y
evitard o controlard cualquier abuso que personas o empresas hagan de su posicion
dominante en el mercado nacional. La ley delimitard el alcance de la libertad econémica
cuando asi lo exijan el interés social, el ambiente y el patrimonio cultural de la Nacion...”
(Negrilla fuera de texto)

Adicional a lo anterior, es evidente que el proceso de autorizacién definido es
complejo y requiere la destinacién de todo tipo de recursos por parte de los PRTSM, lo
que impacta los procesos y la actividad econémica de éstos, ya que su actividad
comercial principal no es la venta de equipos terminales sino la provisiéon de redes y
servicios de telecomunicaciones.

Por lo antes expuesto, solicitamos modificar el proyecto de resolucidn con el objeto de
establecer que la autorizacion para la venta de equipos terminales mdviles sera
otorgada exclusivamente por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones de acuerdo con el procedimiento que se define y que los PRSTM solo
otorgaran esta autorizacion a las personas o establecimientos de comercio con las que
tenga alguin vinculo comercial.

4. Responsabilidad de los autorizados para la venta de equipos terminales
moviles

El paragrafo primero del articulo 7 del proyecto de resoluciéon establece que “...En
todo caso, el solicitante, serd responsable de la veracidad de la informaciéon que
suministre al momento de la solicitud...”, 10 que consideramos pertinente pero
insuficiente.

Respetuosamente solicitamos que expresamente se establezca que los PRSTM no
tendran ningun tipo de responsabilidad u obligaciéon de control en relaciéon con el
cumplimiento con las obligaciones de los autorizados y/o sobre al actividades
comerciales que éste desarrolle.

COMENTARIOS PARTICULARES
Adicional a los anteriores comentarios generales a la propuesta, a continuacion

presentamos algunos comentarios sobre puntos especificos de los documentos
puestos a consideracion:
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Sobre el documento soporte:

En el punto 3 del numeral 3.1.4.1 (Requisitos para los PRSTM) se indica que: “...3. En
los casos de lineas prepago en que el usuario no sea el titular o no conozca quién es el
titular, el reporte debe recibirse y se accionardn los bloqueos a que haya lugar tanto de
la SIM como del equipo terminal mdévil, y en todos los casos el PRSTM deberd agotar los
medios que se encuentren a su alcance para verificar que quien hace el reporte si sea el
usuario que hace uso de la linea mévil. En ese sentido, ninguna llamada o asistencia
personal en centros de atencion con el objeto de reportar un equipo del que no se posee
la titularidad debe ser desatendida y se debe generar el bloqueo y reporte de él o los
equipos informados...” (Subrayado fuera de texto). En relaciéon con el tema solicitamos
aclarar de manera expresa que no cualquier persona puede solicitar el bloqueo de un
terminal activado en una linea bajo la modalidad prepago, ya que debe ser el tenedor
autorizado del mismo.

Por otra parte, en el punto 5 del numeral 3.1.4.1 se indica que “... El PRSTM deberd
adecuar sus procesos y sistemas para garantizar que el bloqueo que se aplique a raiz de
un reporte, se haga sobre el equipo terminal movil correcto, esto es, no puede errar el
equipo a bloquear en razén a la multiple actividad de equipos que un usuario pueda
registrar o a la desactualizacion del equipo usado en sus sistemas de informacién, y en
todos los casos el bloqueo se debe aplicar sobre el equipo que corresponda al usado en la
linea en la fecha y hora del hurto o extravio reportado por el usuario..”, lo
consideramos desconoce la realidad del mercado y las costumbres de uso de los
usuarios ya que no es posible controlar técnicamente si un usuario cambia de equipo y
no efectua el reporte respectivo ante los PRSTM.

Sobre los articulos del provecto de resolucién:

Antes de entrar en el andlisis del articulado del proyecto de resoluciéon, consideramos
pertinente solicitar que en la parte considerativa de la misma se incluyan las
disposiciones que sobre el tema se definieron en la ley 1453 del 24 de junio de 2011
(articulos 105y 106).

Por otra parte, en el penultimo considerando se indica que: “...Que esta Comision una
vez efectuado el cuestionario expedido por la SIC mediante Resolucion No. 44649 del 25
de agosto de 2010, para verificar si las disposiciones contempladas en el presente acto
administrativo restringen indebidamente la competencia, encontré que todas las
respuestas a las preguntas fueron negativas. En consecuencia, de conformidad con el
articulo 2° de la citada resolucién en concordancia con el articulo 60 del Decreto 2897
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de 2010, no fue necesario poner en conocimiento de la SIC el presente proyecto
regulatorio...” (Subrayado fuera de texto). En relacion con el particular, en el debate de
control politico efectuado por la Comisién Sexta del Senado de la Republica el 14 de
junio pasado, se indic6 por parte del senador citante Carlos Baena (MIRA) que en la
respuesta de dicha superintendencia al cuestionario enviado previo al debate, dicha
entidad habia manifestado entre otros aspectos relevantes, que el decreto 1630 de
2011 podria llegar a limitar la libre oferta y demanda en el mercado de terminales
moviles.

De acuerdo con lo anterior, a pesar de lo manifestado por la CRC sobre la no necesidad
de poner en conocimiento de la SIC el presente proyecto, dado el antecedente del
debate de control politico, consideramos de la mayor importancia que el texto de este
proyecto regulatorio sea puesto a consideracion de la SIC para que dicha entidad
manifieste sus apreciaciones sobre el tema, dado que estas medidas regulatorias son
desarrollo del decreto antes citado, respecto del cual se habrian manifestado ciertas
recomendaciones.

o ARTICULO 1. OBJETO Y AMBITO DE APLICACION.

Solicitamos aclarar el tercer parrafo de este articulo, con el objeto de definir de
manera mas precisa la excepcién contemplada, esto es, aclarar a que se refiere con la
expresion “... en algunas de las redes de los Proveedores de Redes y Servicios de
Telecomunicaciones Mdviles que operan en el Pais...” (Subrayado fuera de texto)

0 ARTICULO 2. DEFINICIONES Y ACRONIMOS.

En la definicion de BDA o BDO negativa, consideramos necesario que se elimine la
referencia a equipos hurtados y/o extraviados en el exterior, pues los PRSTM no
cuentan con dicha informacion ni tienen la facultad o capacidad para solicitarla. Esta
definicion debe limitarse a equipos hurtados y/o extraviados en el pais.

Adicionalmente, para efectos de claridad en la interpretacién y aplicacion de la
resolucidn, solicitamos incluir la definicion de los siguientes términos que se utilizan

de manera indistinta en el proyecto publicado:

Incluir la definicién de “Activacion” y “autenticacion” con el objeto de dar claridad
debido a las implicaciones comerciales y técnicas del uso de estos términos.
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Por otra parte, en la definicion de “Par IMEI-IMSI”, solicitamos precisar en detalle
cuales son los casos especiales a que se hace referencia.

0 ARTICULO 3. PERIODO PARA EL TRAMITE DE AUTORIZACION PARA LA
VENTA DE EQUIPOS TERMINALES MOVILES.

Como lo mencionamos y sustentamos anteriormente, en este articulo debe
establecerse que las personas interesadas que pueden solicitar su autorizaciéon ante
los PRSTM solo serdn aquellas que tengan una relacion comercial vigente con los
mismos y que los demads interesados deberan hacer la gestion ante el Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

0 ARTICULO 4. INFORMACION CONTENIDA EN EL REGISTRO PARA LA VENTA
DE EQUIPOS TERMINALES MOVILES.

En este articulo se indica que dentro de la informaciéon que debe constar en el Registro
de Autorizaciones para la Venta de Equipos Terminales Moviles, estd la marca o
ensefia comercial y la (s) direccién(es) del (los) Establecimiento(s) de Comercio en
donde se ofreceran los equipos terminales méviles por parte de la persona autorizada.

En relacién con estas exigencias solicitamos considerar que:

i) la realidad en Colombia es que la mayoria de los comerciantes no registra el
nombre de su negocio, sino que simplemente lo utilizan, con lo cual, esta
exigencia puede no cumplirse en la actualidad. En este sentido deberia
definirse un periodo de transicidn para su cumplimiento.

ii) En cuanto a la direccion de los “establecimientos de comercio” en donde
ofrecera los equipos, es importante considerar que no todos los locales o
puntos de venta son establecimientos de comercio. Deberia contemplarse la
posibilidad de ampliar este campo a locales o puntos de venta debidamente
identificados.

0 ARTICULO 7. SOLICITUD DE LA AUTORIZACION ANTE EL MINISTERIO DE TIC

PARA LA VENTA DE EQUIPOS TERMINALES MOVILES E INSCRIPCION EN EL
REGISTRO DE AUTORIZACIONES PARA LA VENTA DE EQUIPOS TERMINALES

MOVILES.
N4,
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En relaciéon con lo definido en el paragrafo 4° de este articulo solicitamos que se defina
expresa y claramente en la resolucion, cudl serd el proceso para determinar que una
persona esta vendiendo equipos terminales hurtados o extraviados, pues de lo
contrario, no se podria saber las condiciones a las que se sujetan los vendedores
autorizados.

o ARTICULO 9. INHABILIDADES PARA ACCEDER A LA AUTORIZACION PARA LA
VENTA DE EQUIPOS TERMINALES MOVILES Y A LA INSCRIPCION EN EL
REGISTRO DE AUTORIZACIONES PARA LA VENTA DE EQUIPOS TERMINALES
MOVILES.

Por favor aclarar en este articulo que la responsabilidad por la informacién entregada
es exclusiva del solicitante y en tal sentido, para la aplicaciéon de las causales de
inhabilidad definidas, no se genera ninguin tipo de carga probatoria para quien
autoriza.

Lo anterior se justifica en la medida que es practicamente imposible conocer la
informacién sobre la vinculacion de personas naturales que hayan sido
representantes legales, miembros de juntas o consejos directivos y socios de personas
juridicas a quienes por cualquier causal se les haya cancelado la certificacion de
autorizacion.

0 ARTICULO 11. MODIFICACIONES EN LOS PUNTOS DE VENTA INSCRITOS.

Solicitamos incluir expresamente que el PRSTM podra informar el cierre de puntos de
venta autorizados para que los mismos sean excluidos del Registro de autorizaciones.

0 ARTICULO 12. SOLICITUD DE LA AUTORIZACION ANTE EL PRSTM PARA LA
VENTA DE EQUIPOS TERMINALES MOVILES E INSCRIPCION EN EL REGISTRO
DE AUTORIZACIONES PARA LA VENTA DE EQUIPOS TERMINALES MOVILES.

Tal y como lo manifestamos al inicio de esta comunicacidn, solicitamos que este
articulo se limite a la autorizacion de personas o establecimientos de comercio con las

que el PRSTM tenga algin vinculo comercial.

Sin perjuicio de lo anterior, solicitamos tener en cuenta los siguientes comentarios
sobre este articulo:
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En cuanto al literal a) solicitamos que se limite la recepcién de las solicitudes a las
oficinas administrativas del PRSTM, pues no se entiende el motivo de definir que
puede hacerse en cualquier punto de atencion, si no se trata de aplicacién del Régimen
de Protecciéon de usuarios y tampoco son PQRs. Debe determinarse un punto tnico de
recepcion fisica y un punto virtual diferente al de la PQRs pues no se puede confundir,
ni tampoco contarse como tales.

Respecto del literal d) solicitamos indicar expresamente cudl es la periodicidad con
que se debe remitir la informaciéon al Ministerio, diaria, semanal, mensual?
Adicionalmente solicitamos que se permita publicar en la web el nimero interno de
codificacion de puntos que maneje cada PRSTM.

Por otra parte, consideramos necesario que se indique que es potestad del PRSTM
rechazar la solicitud de autorizacién de un punto de venta si no le es de interés
comercial, sin que esto implique la vulneracion de los derechos de los solicitantes.

0 ARTICULO 13. RETIRO DEL REGISTRO.

Solicitamos incluir como causal de retiro del registro la terminacién del contrato de
agencia comercial suscrito entre el PRSTM y el autorizado, o el cierre del punto por
cualquier otro motivo como productividad, aun si la relacién comercial sigue vigente.

0 ARTICULO 15. OBLIGACIONES DE LOS PRSTM.

Sin perjuicio de los comentarios presentados anteriormente en relacién con la
implementacion, administracidn, operacién y mantenimiento del sistema centralizado
que debe soporte las bases de datos positiva y negativa, en relaciéon con este articulo
solicitamos:

i. Aclarar de manera detallada como se deben distribuir los costos de

contratacion e implementacién de la BDA

ii. Definir expresamente que los proveedores de equipos terminales moviles
deben participar en la contratacién de la BDA en las mismas condiciones que
los PRSTM

iii. Aclarar expresamente que sucede en el evento en que sea el usuario quien
altera el par IMEI-IMSI sin avisar al PRSTM?

iv. Acotar el alcance del numeral 15.7 a lo expresamente definido en el texto de
la resolucién. No puede quedar tan amplia la obligacién para los PRSTM de

verificar la legalidad sobre los equipos terminales.
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v. En cuanto al numeral 15.12 solicitamos considerar que precisamente uno de
los objetivos de la tecnologia 3G consiste en la facilidad de darle al usuario la
opciéon de cambiar de SIM CARD en sus teléfonos méviles, por lo que una
medida como la que se pretende implementa con el par IMEI-IMSI constituye
un retroceso tecnologico y puede llegar a afectar directamente a los usuarios.

Sobre el particular se podria llegar a reportar a la BDA-BDO la creacion y
eliminacion de pares IMEI-IMSI, pero no debe restringirse el uso del servicio
al uso exclusivo de dicho par.

vi. En el numeral 15.16 se hace referencia a la obligacion de “Desactivar todos los
servicios de voz y datos, asi como los niimeros de identificacién personal o PIN,
usados para proveer servicios de chat y otros en el territorio nacional o en el
exterior...”. Esta obligaciéon para los PRSTM en el ambito nacional o en el
exterior desconoce la realidad tecnoldgica y comercial ya que el usuario tiene
libertad en suscribir cualquier tipo de servicio con cualquier proveedor de
manera independiente de la relaciéon con su proveedor de acceso a Internet.
En este sentido los PRSTM actian como proveedores llanos de acceso a
Internet y no tienen conocimiento, ni relacién comercial, ni control de los
procesos de suscripcion con las multiples empresas prestadoras de servicios
web existentes en Internet como red publica de ambito global. Es por esto
que la responsabilidad del bloqueo de PINES o claves no puede recaer en los
PRSTM sino de lo proveedores tecnolégicos.

vii. Solicitamos restringir la verificacion en red del IMEI en las bases de datos del
EIR al momento de la activacidn técnica en la red y eliminar el escenario de
revision y consulta en cada autenticacion del usuario en la red.

o ARTICULO 16. OBLIGACIONES DE LOS IMPORTADORES DE EQUIPOS
TERMINALES MOVILES.

Solicitamos definir expresamente que los proveedores de equipos terminales moéviles
deben participar en la contratacion de la BDA en las mismas condiciones que los

PRSTM.

o0 ARTICULO 17. OBLIGACIONES DE LAS PERSONAS PARA LA VENTA DE
EQUIPOS TERMINALES MOVILES.

QN

movistar



g Telefénica Méviles Colombia S.A.
ca Calle 100 No. 7-33 Piso 15
Tel (571) 7050000

Bogota D.C.

Moviles

Respecto de las disposiciones incluidas en este articulo solicitamos considerar que las
mismas generan un alto impacto comercial, en especial lo relacionado con la entrega
de documentos al momento de la venta del equipo terminal.

En tal sentido, con el Animo de incentivar el uso de medios electrénicos a través de
este proceso, solicitamos definir que los documentos a que hace referencia este
articulo (factura- certificado de homologacién y garantia) puedan entregarse de
manera inmediata o enviarse a través de correo electronico dentro de los cinco (5)
dias habiles siguientes a la fecha de la venta.

Adicionalmente, en relacion con el numeral 3 de este articulo, solicitamos incluir la
direccién del establecimiento comercial y establecer una fecha de vencimiento o de
renovacion al certificado de autorizacién. Esto para que no se considere abierta e
indefinidamente la autorizacion y que el autorizado extienda de manera inconsulta su
actividad a locales no convenidos con el PRSTM.

0 ARTICULO 20. CONTENIDO DE LA BDA.

En este articulo se indica que la BDA no puede tener registros de IMEI duplicados, en
este sentido solicitamos aclarar que sucede si un usuario tiene terminal que soporte
dual SIM y tenga varios operadores.

Actualmente no existen procedimientos de intercambio de IMEI entre paises segtn lo
incluido en el articulo 20 (cuarto parrafo), los cuales se sugiere sean implementados a
través de acuerdos regionales entre las entidades de regulacion.

0 ARTICULO 21. CONTENIDO DE LA BDO.

Como lo hemos indicado anteriormente en este documento, la validacién de la
autenticacion del PAR IMEI-IMSI, va en contravia de las ventajas de la tecnologia GSM.

0 ARTICULO 27. CONDICIONES PARA LA ACTIVACION O ACTUALIZACION DE UN
PAR IMEI-IMSI.

El articulo 27.7 le exige a los PRSTM identificar el terminal alterado, ain bajo las

condiciones en las cuales no se tiene posesion del eventual terminal alterado. Esto no
deberia ser una exigencia para los PRSTM ya que genera un proceso complejo desde el

punto de vista probatorio y operativo.
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Adicionalmente solicitamos eliminar el numeral 27.2 debido a que el procedimiento
que alli se define, aunque es aparentemente sencillo, es totalmente manual, por lo que
se presta a errores que no son controlables por parte del PRSTM, lo que genera la
imposibilidad de garantizar su efectividad.

Igualmente solicitamos aclarar si la validacién del TAC (6 primeros digitos del IMEI y
presenta la organizaciéon que regula la fabricacion del terminal) debe efectuarse
Unicamente para terminales adquiridos de otro pais y que pretenden ser activados en
la red del PRSTM o para todos los terminales adquiridos en Colombia pero en un
PRSTM diferente del que se solicita la activaciéon?, lo anterior es importante en la
medida que cada PRSTM solo pueden conocer los TAC de los equipos que adquirié
directamente.

Sin perjuicio de lo anterior, solicitamos que estas validaciones se efectien por parte
del ABD, para lo cual este debera crear y actualizar la informacién que se obtenga de
la GSMA.

Finalmente, este articulo 27 en su numeral 7 define que los PRSTM deberan proceder
a retener el terminal “... si el usuario que solicité la activacidn tiene en su posesion el
equipo con el IMEI alterado...” lo que desde todo punto de vista desborda las facultades
legales y contractuales de los PRSTM ya que no contamos con ningtn tipo de facultad
policiva para efectuar esta retencion. Por lo antes expuesto, esta disposicion debe ser
eliminada ya que es una obligaciéon de imposible cumplimiento en virtud de la falta de
competencia de los PRSTM para efectuar este tipo de labores que recaen
exclusivamente en autoridades policivas.

0 ARTICULO 32. DEBER DE DIVULGACION.

Si bien los PRSTM han demostrado su voluntad de participar activamente en este
proceso, consideramos que la campafia de divulgacién definida en este articulo no
debe ser a cargo de los operadores sino que debe tratarse de una politica publica a
cargo de las diferentes entidades publicas involucradas (Ministerio de Tecnologias de
la Informacién y las Comunicaciones, Comision de Regulacion de Comunicaciones
(CRC), Ministerio de Defensa, Policia Nacional.

0 ARTICULO 33. PLAZOS.

Se define que el plazo para la implementacion del sistema centralizado de
administracion de las bases de datos, es de 6 meses contados a partir de la Resolucién
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definitiva por la CRC y en todo caso, no mas alla del 1 de enero de 2012, lo que es un
plazo bastante corto para efectuar la contratacion de la base datos y su posterior
implementacidn.

Debe recordarse que para el caso de la contratacion de la BDA de portabilidad
numérica, solo el proceso completo de contratacion duré aproximadamente nueve
meses desde la fecha de expedicion de la Resoluciéon 2355 de 2010 (29 de enero)
hasta el 15 de octubre de 2010 fecha de firma del contrato.

0 ARTICULO 34. EQUIPOS TERMINALES MOVILES DESACTIVADOS CON LA
ENTRADA EN OPERACION DE LAS BASES DE DATOS.

Este articulo establece que: “..Una vez entre en operacion la base de datos positiva,
quedardn desactivados los equipos terminales méviles de los usuarios, cuyos IMEI no
fueron incluidos en la BDA. Los PRSTM deberdn adelantar todas las actividades que sean
requeridas para que los Equipos Terminales Mdéviles que se encuentren fuera de
operacion sean incluidos en la base de datos positiva dentro de los dos (2) meses
siguientes a la entrada en operacion del sistema...”

En relacién con las obligaciones aca definidas, debe ser claro que los PRSTM tendran
unicamente una obligacion de medio, brindando facilidades a los usuarios para que
los Equipos Terminales Méviles que se encuentren fuera de operaciéon sean incluidos
en la base de datos positiva, pero que son éstos quienes tienen la obligaciéon de
reportar los terminales y demostrar su procedencia legal de acuerdo con lo definido
en el proyecto de resolucidn.

Quedamos atentos a cualquier inquietud adicional sobre el particular y a su
disposicion con el objeto de aclarar cualquier duda en relacién con nuestros
comentarios y propuestas.

Cordial saludo,
Original firmado
MARTHA ELENA RUIZ DIAZ-GRANADOS

Representante Legal Suplente
TELEFONICA MOVILES COLOMBIA S.A.
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