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Introduccion

A continuacidn se presenta el documento de respuesta a las observaciones allegadas por los interesados
en el proyecto “Revision del marco regulatorio para la gestion de riesgos de seguridad digital”, en el
marco del cual se publicé el 24 de noviembre de 2017 la propuesta de resolucion "Por /a cual se modifica
el articulo 5.1.2.3 del Capitulo 1 del Titulo V de la Resolucion CRC 5050 de 2016 en materia de gestion
de seguridad en redes de telecomunicaciones y se dictan otras disposiciones™ y su correspondiente
documento de soporte, documentos sobre los cuales se recibieron observaciones hasta el 19 de
diciembre de 2017 en cumplimiento de lo establecido en el articulo 2.2.13.3.2 del Decreto 1078 de
2015.

El mencionado proyecto fue incluido en la agenda regulatoria 2017-2018 a raiz de la aprobacion de la
Politica Nacional de Seguridad Digital, contemplada en el CONPES 3854 de 2016, esta politica establece
una nueva visién de inclusién de las mdltiples partes interesadas en la gestién de la seguridad digital, y
reconoce la responsabilidad compartida de mantener un entorno digital seguro, asi como la necesidad
de fortalecer las capacidades de todos para identificar, gestionar, tratar y mitigar los riesgos de
seguridad digital.

Teniendo en cuenta la importancia del sector de telecomunicaciones en materia de seguridad digital, el
plan de accion del CONPES 3854 identifico que la CRC debia ajustar, dentro del marco de sus
competencias, el marco normativo del sector TIC en el periodo inicial de implementacién de dicha
politica 2017-2018 teniendo en cuenta el enfoque de gestion de riesgos de seguridad digital.

En esta misma linea, en diciembre de 2017, el Ministerio de Tecnologias de la Informacion vy las
Comunicaciones — MINTIC, presentd a consideracion el Modelo Nacional de Gestion de Riesgos de
Seguridad Digital con el objetivo de que las entidades publicas, privadas y mixtas, operadores de
infraestructuras criticas cibernéticas y la ciudadania en general mejoraran sus capacidades de gestion
de riegos de seguridad digital.

Asi, una vez analizadas las observaciones presentadas, asi como las demas iniciativas planteadas por
otras entidades en materia de gestion de la seguridad digital, y después de adelantar mesas de trabajo

t Se invita las multiples partes interesadas a consultar los documentos disponibles en la pagina web de la CRC:
https://www.crcom.gov.co/es/pagina/ciberseguridad

2 Se invita las multiples partes interesadas a consultar la propuesta de MINTIC en Urna de Cristal:
http://www.urnadecristal.gov.co/construccion-modelo-gestion-riesgo-sequridad-digital
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con las multiples partes interesadas, este documento responde a los comentarios allegados y da claridad
sobre las modificaciones realizadas a la propuesta de resolucion.

1. Cambios realizados a la propuesta regulatoria

A continuacidn, se resumen los principales cambios efectuados con posterioridad a la etapa de discusion
sectorial que estan reflejados en el proyecto de resolucién adjunto; para mayor informacién, sobre cada
uno de estos aspectos se remite a las respuestas detalladas de las secciones 3 y 4 del presente
documento.

Tematica
Articulo 1. Definiciones

Principales Cambios
Se cambia la definicion de Incidente de seguridad, se elimina la
definicion de integridad del servicio, se adiciona la definicion de Sistema
de Gestion de seguridad de la Informacion (SGSI).
Para mas informacién sobre estos cambios se remite a la respuesta 4.1.1
en el presente documento.
Se mantiene la implementacién de Sistemas de Gestidn de Seguridad de

Articulo 2. Tematica:

Politicas de gestion de
seguridad de la
Informacion

la Informacion, sin embargo, se cambia el marco de implementacion que
sera a través de un marco de autorregulacién siguiendo la familia de
estandares ISO/IEC 27000.

Para mas informacion sobre estos cambios se remite a las respuestas
4.5.2 (ISO 27000) y 3.9 (Autorregulacion) del presente documento.

Articulo 2. Tematica:
Informacion de Incidentes

Se eliminan los umbrales de afectacion de servicio a partir de los cuales
debian reportase los incidentes, se cambia el campo de informacion a
almacenar de “Causa del incidente” a “Categoria del incidente”, estas
categorias se alinean con la familia de estandares ISO/IEC 27000.

Para mas informacion sobre estos cambios se remite a las respuestas
de la seccion 4.2 del presente documento.

Articulo 2. Tematica:
Reporte a autoridades

Se modifica el momento de reporte a las autoridades para que el mismo
no interfiera con la gestion del incidente, modificando la obligacién de
reporte de incidentes de seguridad de la informacion a las autoridades
dentro de los 120 minutos subsecuentes a la deteccion, la cual aplicara
Unicamente cuando se trate de incidentes “serios” 0 *muy serios” segun
la clasificacion adoptada en la propuesta de Anexo 5.8.
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Para mas informacion sobres estas modificaciones se remite a la
respuesta 4.3.1

Articulo 3. Clasificacion de | Se adiciona el Articulo 3, el cual adopta la clasificacion de severidad de
severidad de incidentes incidentes necesaria para determinar la necesidad de reporte a las
autoridades.

Para mas informacion sobres estas modificaciones se remite a la
respuesta 4.3.1

Articulo 4. Seguimiento a | Se modifica el periodo de recoleccién de informacién de incidentes de
gestion de incidentes seguridad de la informacion el cual partira desde enero de 2019, (se
evidencio en las mesas de trabajo que los datos de 2018, pueden
mostrar desviaciones significativas respecto a promedios historicos, lo
que puede afectar el desarrollo de una linea base de frecuencia e
impacto de incidentes de seguridad digital)

Articulo 5. Vigencia y Se modifica la entrada en vigencia de la resolucion, la misma permite
derogatoria un periodo de 12 meses para la implementacion de los sistemas de
gestion de seguridad de la informacion.

De acuerdo con el procedimiento establecido en el articulo 2.2.13.3.2 del Decreto 1078 de 2015, la
propuesta regulatoria es sometida a consideracion del Sector a partir de su publicacion por el término
de 10 dias habiles. Los comentarios seran recibidos a través del correo -electronico:
seguridad.digital@crcom.gov.co, via fax al (+57 1) 3198301, a través las redes sociales de la CRC en
Twitter (@CRCCol) o en la pagina de Facebook “Comisién de Regulacién de Comunicaciones”, o en las
oficinas de la CRC ubicadas en la Calle 59A Bis No. 5 — 53 Piso 9, Edificio Link Siete Sesenta, de la
ciudad de Bogota D.C.

No serdn tenidos en cuenta los comentarios que se reciban respecto de disposiciones que no estén
contenidas en la propuesta publicada.

2. Partes interesadas que presentaron observaciones a la primera
publicacion

En el periodo de publicacién antes indicado, la CRC recibié observaciones de los siguientes agentes
interesados:

1. Colombia Telecomunicaciones S.A. E.S.P.
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Empresa de Telecomunicaciones de Bogota S.A. E.S.P.
Colombia Mdvil S.A. E.S.P.

Virgin Mobile Colombia S.A.S.

Comunicacion Celular Comcel S.A.

DIRECTV Colombia Ltda.

NAP Colombia -CCIT

Level 3 Colombia S.A.

. Fundacion Karisma

10. Jeimy J. Cano M.
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Es de anotar que, en atencién a las observaciones recibidas en materia de participaciéon y discusion
sectorial, la CRC realizd mesas de trabajo adicionales adelantadas en el primer trimestre de 2018, con

la participacion de:

e Presidencia de la Republica
e MINTIC

e ColCERT

e IFX Networks Colombia

¢ Colombia Telecomunicaciones S.A. E.S.P.

e Empresa de Telecomunicaciones de Bogota S.A. E.S.P
e Colombia Movil S.A. E.S.P.

e  Comunicacion Celular Comcel S.A.

e DIRECTV Colombia Ltda.

e NAP Colombia -CCIT

e Fundacion Karisma, Jeimy J. Cano M,

Asimismo, se recibieron observaciones posteriores a las mesas de discusion, las cuales también se

responden en este documento por parte de:

e ANDESCO
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3. Observaciones de caracter general a la primera publicacion

3.1 Sobre la necesidad de desarrollar mesas de trabajo con la Industria.

3.1.1 COLOMBIA TELECOMUNICACIONES
El operador solicita tener en cuenta que cualquier decision en torno a la gestion de riegos de seguridad
digital puede impactar los procesos y esquemas que ya se encuentran implementados en la compaiiia,
por lo que consideran de gran importancia que estos procesos de revision de normas se realicen a través
de mesas de trabajo en las que puedan analizar de manera detallada el alcance de posibles medidas
regulatorias que la CRC considere implementar.

CRC\ Al respecto se aclara que esta Comision es consciente de los multiples procesos y procedimientos
involucrados en la gestion de la seguridad de la informacidon; es asi como, atendiendo a las
observaciones recibidas se llevaron a cabo mesas de trabajo con las mdltiples partes interesadas durante
el primer trimestre de 2018 las cuales se trataron los siguientes temas: i) Definiciones y Necesidades
de informacién (Mesa 1 - 2 de febrero de 2018), ii) Sistemas de Gestidon de Seguridad de la Informacién
(Mesa 2 -, 8 de febrero de 2018) vy iii) Reporte a autoridades y Analisis de Impacto Normativo (Mesa 3
- 15 de febrero de 2018). Se recuerda que este proyecto incluye todas las actividades de encuestas
sectoriales, documento de soporte de analisis de resultados de la encuesta, benchmarking internacional,
recomendaciones y demas elementos que soportan la propuesta inicial, ademas de las mesas de trabajo
mencionadas, lo cual refleja el nivel de detalle que la Comision ha incorporado en la propuesta de
revisién del marco regulatorio.

3.2 Sobre la necesidad de involucrar otros actores de la cadena de Valor.

3.2.1 COLOMBIA TELECOMUNICACIONES

Manifiesta que antes de imponer obligaciones a los PRST, es necesario revisar toda la cadena de valor
y verificar no solo los alcances sino la necesidad de hacer que otros agentes, incluso de otros sectores,
también cuenten con responsabilidades y obligaciones claras y concretas, para evitar desequilibrios que
afecten la capacidad de innovacion de empresas como Telefénica, quienes consideran de vital
importancia los temas de seguridad de la informacion.

CRC\ Respecto a esta observacion, se resalta que el documento soporte identifica roles y
responsabilidades, asi como partes de la cadena de valor distintas de los operadores de comunicaciones,
incluyendo los usuarios. Asi mismo, este documento menciona que los operadores de comunicaciones
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tienen caracteristicas especiales como habilitadores de la transformacion digital en otros sectores. Sin
embargo, el proyecto se centra en lo establecido en el CONPES 3854 de 2016 es decir en ‘gjustar e/
marco regulatorio del sector TIC. (...) teniendo en cuenta asuntos necesarios para la gestion de riesgos
de seguridad digital, como la proteccion de usuarios de comunicaciones o el régimen de calidad de las
redes de telecomunicaciones". Aln asi, el documento soporte que acompana la resolucién reconoce las
responsabilidades y obligaciones de otros actores de la cadena de valor, teniendo presente que el
CONPES 3854 propone otras acciones encaminadas a desarrollar dichas obligaciones, y las mismas estan
siendo adelantadas por entidades diferentes a la CRC como MINTIC, MINEDUCACION, MINDEFENSA y
MINJUSTICIA.

3.2.2 COMCEL
Respecto a la responsabilidad de los usuarios frente a los incidentes de seguridad

"Que el Titulo II de la Resolucion CRC 5050 de 2016, "Régimen de Proteccion de los Derechos de los
Usuarios de Servicios de Comunicaciones”, que entrara en vigencia el 1° de enero de 2018, establece
en el Capitulo 1 como uno de los derechos de los usuarios el de recibir proteccion de la informacion que
cursa a través de la red del operador, quien debe garantizar la inviolabilidad de las comunicaciones”.
(Subrayado fuera de texto)

Sefiala que, si bien es cierto, el PRST debe tomar todas las medidas necesarias para garantizar la
inviolabilidad de comunicaciones en los servicios que prestan, el usuario por su parte también tiene
deberes de cuidado; por ende, los ataques que estan dirigidos a los usuarios no pueden ser
responsabilidad del operador. Mencionan que muchas de las violaciones a la seguridad son resultado
de las acciones voluntarias de usuarios donde suministran informacion o descargan aplicaciones de
sitios que comprometen su seguridad: phising, pharming, sitios que albergan malware, entre otros, los
cuales exceden las esfera y responsabilidad del PRST.

Por tanto, considera importante que dentro del andlisis que debe realizar esta Comision, se tenga
presente este aspecto, y se aclare, que tanto el usuario como el PRST que presta el servicio de
comunicaciones, tienen responsabilidades y deberes frente a los incidentes de seguridad.

CRC\ Se recuerda que el documento soporte identifica roles y responsabilidades, asi como partes de la
cadena de valor distintas de los operadores de comunicaciones, incluyendo los usuarios. Asi mismo, se
propone acciones concretas para mejorar la gestion de riesgos de seguridad digital por parte de los
usuarios. Sin embargo, como se menciona en la respuesta 3.2.1, se considera que el CONPES 3854
propone otras acciones encaminadas a desarrollar esta obligacion, y las mismas estan siendo
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adelantadas por entidades diferentes a la CRC como MINTIC y MINEDUCACION para que los usuarios
tomen conciencia de los riesgos existentes en las redes y su papel activo para evitarlos.

3.3 Sobre la necesidad de coordinacion con otras agencias del estado en el marco de
la implementacién del CONPES 3854

3.3.1 TELEFONICA - COMCEL

TELEFONICA Sefiala la importancia de que exista una completa coordinacién entre las entidades que se
encuentran desarrollando las disposiciones del CONPES 3854 de 2016, teniendo en cuenta la publicacion
reciente que hizo el MinTIC del Modelo Nacional de Gestion de Riesgos de Seguridad. Indican que dicho
documento si bien abarca un amplio espectro de sectores y de tipo de entidades incluye al sector de
Telecomunicaciones. Resaltan que de una buena coordinacion entre entidades también depende el éxito
en la implementacién y uso de este modelo, lo cual seria para el avance del pais hacia la economia
digital.

En la misma linea, COMCEL solicita seguir la metodologia del MinTIC, que propende por un esquema
participativo y voluntario de las partes. Es decir, sugieren que la Comision deberia expedir una guia
informativa que proponga lineamientos para el sector sin llegar a la regulacién, sobre todo cuando se
trata de un aspecto donde segun ellos no se ha demostrado la necesidad de regulacion.

CRC\ Esta Comisién ha reconocido y analizado los diferentes eslabones involucrados en las cadenas de
valor digitales, y reconoce las diferentes obligaciones y responsabilidades en materia de seguridad digital
que recaen en cada uno de ellos. Por lo anterior, se resalta que el documento soporte incluye un analisis
del rol de los usuarios, asi como recomendaciones a MinTIC en ese sentido. De otra parte, frente a la
conveniencia de adoptar un enfoque como el propuesto por MINTIC en el modelo nacional de gestion
de riesgos de seguridad digital, se remite a la respuesta 4.3.5.

La motivacion para la propuesta regulatoria, emerge del analisis realizado por esta Comision y expuesto
en detalle en el documento de soporte de la propuesta de resolucion. Entre las principales motivaciones
se resaltan la creciente importancia de la seguridad digital en la operacion de cualquier empresa del
ecosistema digital, la baja confianza y sus consecuencias en la frecuencia de las interacciones y
actividades del entorno digital, la baja adopcion de mejores practicas de seguridad digital (IPve,
DNSSEC, RPKI, BCP 38) en los operadores colombianos, la falta de informacion de frecuencia e impacto
de los incidentes de seguridad digital y la falta de cooperacién entre los operadores de redes y servicios
de comunicaciones con las autoridades nacionales encargadas de la seguridad y defensa del entorno
digital.
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3.3.2 COMCEL

Manifiesta la importancia de la coordinacion entre entidades del sector como la CRC, el MinTIC y la SIC,
con el fin de ser coherentes con las normas previamente expedidas, como el CONPES. Proponen evitar
la duplicidad de informacion entregada a estas entidades, por ejemplo la Circular No. 02 de 2015 de la
SIC, establece que se deben reportar los incidentes de seguridad; asi como, evitar aumentar el nimero
de reportes ya realizados por los PRSTM, los cuales representan una carga operativa importante para
los mismos, maxime cuando el MinTIC manifestd en el Modelo Nacional de Gestion de Riesgos de
Seguridad Digital, que los reportes para las entidades privadas son una invitacion "como ejercicio
colaborativo en el fortalecimiento de la seguridad digital del pais”.

CRC\ Se recuerda que el reporte a la SIC mencionado en la observacion, esta limitado Unicamente a
los casos de pérdida, robo y/o acceso no autorizado de datos personales, por lo que el alcance de
dicho reporte es distinto al del proyecto de resolucion en la propuesta de la CRC. En consecuencia, no
existiria ninguna duplicidad de reporte de incidentes entre lo estipulado en este proyecto y la Circular
de la SIC.

Adicionalmente, es de resaltar que esta entidad mantiene una constante comunicacién con MINTIC y
las demds entidades mencionadas en su observacién. Esta misma aclaracion fue realizada por los
representantes de MINTIC a las multiples partes interesadas en las mesas de trabajo realizadas por esta
Comision. La invitacion de ese Ministerio debe entenderse dentro de su funcién de promover el
establecimiento de una cultura de las Tecnologias de la Informacién y las Comunicaciones en el pais, y
el caracter voluntario del Modelo Nacional de Seguridad Digital debe entenderse como una
recomendacion dentro de las funciones que le han sido asignadas.

3.3.3 DIRECTV

Senala que, a pesar de los fundamentos técnicos, econémicos y sociales de la iniciativa propuesta por
esta Comision, los medios propuestos en el proyecto de resolucion desconocen y contradicen la
convergencia de los servicios TIC y la necesidad de flexibilizar las cargas regulatorias del sector. Es asi
como expresan, que este proyecto tiene como consecuencia ahondar las asimetrias regulatorias entre
los servicios tradicionales y los nuevos modelos de negocios basados en Internet. En principio,
consideran que, debe reconocerse que si bien los PRST son actores preponderantes del ecosistema de
la seguridad digital, no son los Unicos responsables de salvaguardar y garantizar la confidencialidad y
la integridad de la informacion que se procesa en los servicios de comunicacion digital. En concreto,
son los nuevos modelos de provision contenidos quienes en mayor medida usufructdan dichos datos,
por lo que resulta preocupante que esta obligacion regulatoria afecte exclusivamente a los PRST.
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Adicionalmente, expresan que, hoy en dia por un principio de responsabilidad corporativa DIRECTV
dispone de estrictas politicas internas que mitigan los riesgos de asociados a ataques cibernéticos. Por
tanto, implementar una regulacion especifica a los PRST resulta innecesario e incrementa cargas
administrativas.

CRC\ El alcance que se propone para el proyecto de Resolucion se centra en alcanzar los objetivos del
CONPES 3854 de 2016 y en ajustar el marco normativo para la gestion de riesgos de seguridad digital
en el sector TIC. No obstante, la Comision reconoce que los operadores de comunicaciones no son los
Unicos responsables de salvaguardar y garantizar la confidencialidad vy la integridad de la informacion
gue se involucra en los servicios de comunicacion digital. Sin embargo, el CONPES 3854 prevé acciones
y estrategias en cabeza de otras entidades para alcanzar esos objetivos.

De otra parte, celebramos el hecho que DIRECTV cuente con politicas internas que mitigan los riesgos
informaticos. Sin embargo, es de resaltar que resulta necesario que todos los operadores cuenten con
politicas de seguridad de la informacién de acuerdo con las caracteristicas y necesidades de su red, lo
cual es lo propuesto en el proyecto.

3.3.4 Jeimy Cano
Sefala la importancia de contextualizar las acciones en el marco de seguridad digital que se define en
el documento de la OCDE, para asi mantener la alineacion con el CONPES 3854.

CRC\ El documento de la OCDE es en efecto una de las fuentes principales tenidas en cuenta para el
desarrollo del proyecto. Precisamente esa vision del documento OCDE de crear las condiciones para la
gestion de riesgos de seguridad digital es la que se propone para implementar sistemas de gestion de
seguridad de la informacion.

3.4 Sobre el alcance que debe darse a los incidentes de seguridad.

COLOMBIA TELECOMUNICACIONES

Manifiesta que el alcance de la resolucion debe ser sobre aquellos incidentes que pueden ser
identificados por el PRST dentro de su red, y para los elementos sobre los cuales pueda tener control,
indica que no es posible determinar las acciones que realizan los usuarios sobre sus dispositivos o
equipos cuando los mismos estan conectados a Internet, por ejemplo, la descarga de archivos
maliciosos, no instalaciéon de herramientas de seguridad o deshabilitacion de las mismas, acceso a sitios
desconocidos que puedan infectar su dispositivo, etc.
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Menciona ademas que la identificacion de un incidente de seguridad se realiza con base en
comportamientos atipicos que pueda presentar el trafico, a partir de la gestion de red que se realiza
sobre la operacion de la misma, comportamientos que se analizan para establecer si son causados por
algin evento de seguridad. Solicitan que este alcance sea explicito en la redaccion final.

CRC\ Es de aclarar que la propuesta de modificacion del articulo 5.1.2.3 del Capitulo 1 del Titulo V de
la Resolucion CRC 5050 de 2016, hace referencia a "criterios y procedimientos en los procesos de gestion
de seguridad de sus redes” teniendo en cuenta que los dispositivos 0 equipos de los usuarios son
clasificados como equipos terminales para el acceso a las redes de comunicaciones, a juicio de esta
Comision la redaccion propuesta es clara respecto a que los eventos e incidentes de seguridad no hacen
parte de las previsiones en cuestién, con excepcion de los Equipos Terminales de Red (Modems, Routers,
ONT, ONU, entre otros).

3.5 Sobre la inclusion de CHINA como experiencia relevante.

TIGO UNE

Manifiesta que en el documento soporte esta Comision toma como relevante la experiencia de China,
dada la implementacién de leyes relacionadas con la ciberseguridad. No obstante, mencionan que
diversos paises del mundo, entre estos Estados Unidos y algunos paises de Europa, han criticado
constantemente el actuar del Gobierno Chino en cuanto a sus métodos y herramientas para intervencion
del Internet.

Expresan que dicho pais, cuenta con una clasificacion de “No Libre” conforme la Freedom House en su
estudio "Freedom on the Net”, dado los obstaculos de acceso, las limitaciones de contenidos, asi como
las violaciones a los derechos de los usuarios de Internet.

Por lo que todos estos topicos han desembocado en bloqueo de redes sociales y aplicaciones, asi como
la implementacion de medidas gubernamentales y policivas de bloqueo de contenido de tipo politico y
social, e igualmente el arresto de disidentes a partir de informacion y datos dispuestos en Internet.
Por lo anterior solicitan a la CRC revisar la conveniencia de incluir paises que no hayan alcanzado
estandares de seguridad que sirvan de guia para Colombia.

CRC\ A juicio de esta Comision el realizar un benchmarking no implica ubicar las mismas posiciones,
sino identificar el statu quo internacional. Dicho comparativo internacional identifica las politicas publicas
y regulatorias sobre gestion de seguridad digital en desarrollo en el mundo. El identificar y conocer una
ley de ciberseguridad con componentes técnicos relevantes, como es el caso de China, no implica que
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esta Comision asuma posiciones al respecto. Considerando que China es uno de los actores globales
importantes en la materia, dejarlo de lado se considera inconveniente.

3.6 Sobre la necesidad de adelantar AIN

COMCEL

Menciona que en el CONPES 3854 de 2016, sobre la Politica Nacional de Seguridad Digital, en su pagina
22, establece que esta Comision debe adelantar el Analisis de Impacto Normativo (AIN) de que trata el
CONPES 3816 de 2016, con el fin de realizar el ajuste del marco regulatorio en materia de seguridad
digital.

En este sentido consideran fundamental el ejercicio de AIN al proyecto de resolucién examinado, con el
fin de examinar la proporcionalidad de las obligaciones propuestas, asi como la eventual duplicidad de
reportes, sin perder de vista que los PRST son los mas interesados en conservar la seguridad de sus
redes, y en tal sentido toman todas las medidas necesarias adoptando los mas altos estandares de
seguridad.

CRC\ Frente a la observacion de COMCEL sobre la necesidad de adelantar Andlisis de Impacto
Normativo (AIN) al proyecto de resolucion, se acoge el comentario de acuerdo con lo dispuesto en el
CONPES 3854 de 2016, donde se establece que "la Comisicn de Regulacion de Comunicaciones (CRC)
ajustara en 2017 el marco regulatorio del sector TIC. Lo anterior, lo haré teniendo en cuenta asuntos
necesarios para la gestion de riesgos de seguridad digital, como la proteccion de usuarios de
comunicaciones o €l régimen de calidad de las redes de telecomunicaciones. Esto se hara aplicando la
metodologia de Andlisis de impacto normativo, establecida en el Documento CONPES 3816 . Ahora bien,
teniendo presente que este proyecto es clasificado como de bajo impacto, se anexa al presente
documento el Analisis de Impacto Normativo de tipo cualitativo adelantado, el cual es suficiente para
conocer si la intervencion a realizar en este proyecto se justifica y si la misma es proporcionada.

3.7 Concepto del Ministerio de Justicia y del Derecho

CLARO

Manifiesta que el CONPES, le solicita igualmente al Ministerio de Justicia y Derecho, conceptuar sobre
la coherencia constitucional y legal de las propuestas que presenten las entidades para modificar el
marco legal y regulatorio de la seguridad digital. Es decir, que este proyecto regulatorio de la CRC en
cumplimiento del CONPES debe ser sometido al concepto previo del Ministerio de Justicia y del Derecho
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antes de nacer a la vida juridica, de lo contrario la CRC estaria contraviniendo la disposicién del CONPES
y por lo tanto el acto administrativo estaria viciado de nulidad desde su nacimiento.

Solicitan a la CRC, confirme la fecha en la cual tiene proyectado que el Ministerio de Justicia y del
Derecho, conceptuar sobre este proyecto regulatorio.

CRC\ Frente a la observacion de COMCEL sobre la necesidad de que el Ministerio de Justicia y Derecho,
conceptue sobre la coherencia constitucional y legal de la propuesta regulatoria, el CONPES 3854 de
2016, establece exactamente lo siguiente:

"E2.2. Adecuar el marco legal y regulatorio en torno a la dinamica de la economia digital y sus
incertidumbres inherentes (DEZ2) El Ministerio de Justicia y del Derecho conceptuard sobre la
coherencia constitucional y legal de las propuestas, que presenten el Ministerio de Defensa
Nacional, el Ministerio de Tecnologias de la Informacion y las Comunicaciones, Ia
Superintendencia de Industria y Comercio, el Departamento Administrativo Direccion Nacional de
Inteligencia (DNI) y la Unidad de Informacion y Analisis Financiero (UIAF), para adecuar el marco
legal y regulatorio relacionado con temas de seguridad digital, en torno a la dindmica de la
economia digital y sus incertidumbres inherentes. Esta adecuacion se llevara a cabo bajo el marco
de los principios fundamentales de la politica nacional de seguridad digital,

Por su parte, la Comision de Regulacion de Comunicaciones (CRC) ajustara en 2017 el marco
regulatorio del sector TIC. Lo anterior, lo haré teniendo en cuenta asuntos necesarios para la
gestion de riesgos de seguridad digital, como la proteccion de usuarios de comunicaciones o e/
régimen de calidad de las redes de telecomunicaciones. Esto se hara aplicando la metodologia de
Andlisis de impacto normativo, establecida en el Documento CONPES 3816”

De este texto es claro que es exigible el concepto del Ministerio de Justicia y del Derecho Unicamente
para las propuestas que presenten el Ministerio de Defensa Nacional, el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, la Superintendencia de Industria y Comercio, el Departamento
Administrativo Direccion Nacional de Inteligencia (DNI) y la Unidad de Informacién y Analisis Financiero
(UIAF). Precisamente, lo referente a la CRC se encuentra en parrafo aparte aclarando que la CRC debe
acogerse a los asuntos necesarios para la gestion de riesgos de seguridad digital, como la proteccion
de usuarios de comunicaciones o el régimen de calidad de las redes de telecomunicaciones, aplicando
la metodologia de Andlisis de impacto normativo establecida en el Documento CONPES 3816, y no se
le hizo exigible la solicitud de concepto objeto del presente comentario.

3.8 Sobre la Agenda Regulatoria CRC 2017-2018

COMCEL

Resalta que en el CONPES 3854 de 2016 se define en su plan de accion que la CRC debia realizar una
revision del marco normativo del sector TIC en materia de seguridad de las comunicaciones, para
apoyar el objetivo de crear las condiciones de forma que las mdiltiples partes interesadas gestionen los
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riesgos de seguridad digital en sus actividades socioeconémicas, y se genere confianza en el uso del
entorno digital, en atencién a lo cual la CRC incluyd dentro de su Agenda Regulatoria 2017-2018 el
proyecto denominado "Revision del marco regulatorio para la gestion de riesgos de seguridad digital”.
Indican asi, que la CRC establecié en su agenda regulatoria, el proyecto de revision del marco
regulatorio para gestion de seguridad digital, con un cronograma que incluia decision regulatoria para
el 4Q de 2017.

Es decir, a juicio de dicho operador, no se cumplid con los términos establecidos en la agenda
regulatoria, mencionan que esta Comision pretende expedir una regulacion que genera altos impactos
al sector, y que dada su complejidad requiere de un analisis a fondo, de la realizacién de mesas de
trabajo, como se realizaron en su momento para expedir el CONPES, ya que pretende imponer unas
obligaciones desproporcionadas en comparacion con los objetivos del mencionado CONPES.

En consecuencia, solicitan a la CRC, que el proceso regulatorio se surta con la observancia de todas las
garantias necesarias, como la publicacion del Analisis de Impacto Normativo y el cumplimiento del
cronograma inicialmente establecido.

CRC\ Frente a la observacion de COMCEL sobre la necesidad de que el proceso regulatorio se surta
con la observancia de todas las garantias necesarias, como la publicacion del Andlisis de Impacto
Normativo, los términos establecidos en la agenda regulatoria y el cumplimiento del cronograma
inicialmente establecido, la CRC cumplié con el compromiso del CONPES de adelantar y publicar el
estudio durante 2017. Frente a los cambios en los tiempos previstos, se debe mencionar en primer lugar
que la agenda regulatoria contiene plazos de caracter indicativo tal y como se dispone en el articulo
2.2.13.2.1 del Decreto Unico Reglamentario 1078 de 2015 "Plan estratégico y agenda regulatoria.
Las Comisiones de Regulacion tendran la obligacion de definir un plan estratégico para periodos minimos
de cinco (5) afios y una agenda regulatoria anual de carécter indicativo”,

En segundo lugar, es de resaltar que precisamente los cambios en cronograma se dieron como respuesta
a la solicitud del sector de brindar un espacio participativo adicional a los ya desarrollados, llevandose
a cabo 3 mesas de trabajo realizadas en febrero de 2018, posteriores al analisis de comentarios recibidos
del sector en el mes de diciembre de 2017. Como producto de las discusiones y el debate desarrollado
en dichas mesas de trabajo, se tiene previsto volver a publicar el proyecto regulatorio con sus
respectivos ajustes para discusion del sector, y se espera terminar el proyecto para segundo trimestre
de 2018. Finalmente, en relacion con el AIN le sugerimos revisar comentario previo donde la CRC da
repuesta a las observaciones.

3.9 Sobre la necesidad de fomentar modelos de autorregulacién
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DIRECTV - ANDESCO

Propone que en congruencia con la politica de prevencion recientemente expedida por el Ministerio
(PREVENTIC), esta Comision opte por disefios normativos que se basen en la autorregulacion, donde a
través de las logicas del mercado y la competencia se logre una cultura de cumplimiento para adquirir
reputacion y confianza en el consumidor por parte de los PRST. Al respecto, a nivel internacional,
encuentran que la UIT ya promueve la co-regulacion, donde el regulador y los regulados trabajan juntos
con responsabilidades divididas, en un mundo donde convive la regulacién y la autorregulacion. Esto
es fomentado precisamente por “la complejidad y la naturaleza cambiante del ecosistema TIC"[1]. Esta
postura regulatoria, ademas de simplificar el marco regulatorio actual, brinda sefiales positivas para la
realizacion de inversiones en el sector.

Adicionalmente, aconsejan que en aras de promocionar la flexibilizacion y simplificacion regulatoria y
normativa, se atiendan las sugerencias incluidas en la Agenda Empresarial 2018-2022 realizada
recientemente por el Consejo Gremial Nacional —CGN-. En particular, el CGN propone disminuir la
regulacion mediante “i) Smart Regulation que propenda por la eficacia de la regulacion, con minimos
costos y que permita la consecucién de los objetivos de interés publico, (ii) iniciativas como el 2x1 en
materia regulatoria, que consiste en que por cada regulacién nueva que se quiera implementar, se
deben eliminar dos existentes (...)".

Exponen gque una estrategia basada en la autoregulacion se podria complementar con beneficios a nivel
de imagen o reputacion; por ejemplo, crear un sello del marco de seguridad y otorgarlo a compaiiias
gue demuestren cumplimiento. En este sentido, los operadores no estarian sujetos a mayores
obligaciones regulatorias, pero tendrian mayores incentivos para mantener altos estandares de
seguridad digital.

Por su parte, ANDESCO ha enviado una propuesta de redaccion asi para el articulo sobre sistemas de
gestion de seguridad de la informacion asi:

YARTICULO 2. Autorregulacion y adopcion de Politicas de Seguridad Digital. Los
proveedores de redes y servicios de comunicaciones deben adoptar una politica de
autorregulacion sobre seguridad digital que contemple la utilizacion de recursos técnicos y
logisticos tendientes a garantizar la seguridad digital de los servicios de
telecomunicaciones, y la informacion manejada, procesada o almacenada durante /a
prestacion de los mismos, implementando para ello un Sistema de Gestion de Seguridad
de la Informacion, siguiendo los estandares de la familia de normas ISO/CEI 27000 de
acuerdo con las caracteristicas y necesidades propias de la red y del negocio.
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El proveedor debera adoptar un proceso de evaluacion, gestion y tratamiento de riesgos
de seguridad digital, conforme con las buenas practicas existentes sobre la materia. ”

CRC\ El proyecto adelantado por esta Comision se centra en el mandato del CONPES 3854 de 2016 de
ajustar el marco normativo para la gestién de riesgos de seguridad digital en el sector TIC y a eso se
ha limitado el alcance del mismo. Este proyecto busca tener unos parametros comunes, pero son los
operadores los llamados a decidir el alcance especifico de sus politicas de gestion de riesgos de
seguridad de la informacién y sus politicas de gestidn de incidentes de seguridad de la informacién, de
acuerdo con las condiciones propias de su operacion. En este sentido, las modificaciones realizadas a la
propuesta acogen parcialmente esta observacion y proponen la implementacion de dichas politicas en
un marco flexible y ajustado a la realidad de cada PRST.

Al respecto, esta Comision ha analizado el alcance que debe tener la decision, usando como referencia
un modelo lineal que clasifica la intervencion como un punto en el espectro entre desregulacion y
regulacion estatutaria clasica (Peter Vass, 2005). Este modelo, aunque limitado (a menudo es dificil
categorizar un esquema regulatorio en una sola dimension), es una generalizacion de las
conceptualizaciones mas sofisticadas de regulacién y autorregulacion adoptadas por varias
organizaciones, como la Better Regulation Task Force (BRTF) del Reino Unido y el Consejo Nacional del
Consumidor (CNC) de este mismo pais, e internacionalmente, por la OCDE, y la Comision Europea.

. . . Regulacion
Desregulacion Autoregulacion Co-Regulacion - .
estaturaia
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especificads,

sdministraday administraday adminsitraday
controlada poruna

controlada porlas . o controlada porel
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L= regulacionas
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En particular, en la categoria de co-regulacién se clasifican las intervenciones donde el Estado se
limita a establecer un marco normativo que debera ser seguido por las firmas o asociaciones particulares
para elaborar de manera autonoma sus propios procesos y modelos, dentro de un marco sefialado, y
donde el Estado generalmente se encarga de verificar o supervisar que los llamados autorregulados
cumplan los mismos.

En este sentido, la propuesta actual podria clasificarse como un esquema de co-regulacion dentro de la
categoria de autorregulacion. En este caso el marco general es la familia de estandares ISO/IEC 27000,
y es en este marco que los PRST pueden determinar de manera autonoma el alcance de sus politicas
de seguridad de la informacion.
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La propuesta actual recoge la intencion de dar a los proveedores de servicios de comunicaciones la
autonomia suficiente para desarrollar y evolucionar sus politicas de seguridad de la informacion. Esta
autonomia es especialmente efectiva en un ambiente caracterizado por un alto grado de innovacién
como el de la ciberseguridad. La propuesta introduce ademas los mecanismos mediante los cuales el
Estado puede supervisar la efectividad de dichas Politicas (almacenamiento y reporte de incidentes) y
dependiendo de los resultados eventualmente trascender a un esquema de desregulacion o de
regulacion prescriptiva clasica. Estos mecanismos de transparencia son un componente fundamental de
las politicas de autorregulacion.

Por su parte, la propuesta del sello del marco de seguridad es una idea que puede considerarse para
revisiones futuras de esta tematica, cuando se alcancen mayores niveles de gestion de seguridad digital
a nivel transversal en el sector TIC.

3.10 Sobre el proceso participativo

Fundacion KARISMA

Resaltan que la CRC tiene mejores practicas de solicitud de comentarios que otras entidades del
Gobierno en su sector. En particular, otorgar un plazo de 15 dias habiles (descontando festivos) para el
analisis de un documento es mas sensible que otras practicas. Ahora bien, sugieren que se pueden
mejorar otras practicas: publicar el cronograma del proceso participativo, su metodologia y acompanar
el documento con un informe técnico que dé cuenta del proceso que llevo a que la CRC produjera esta
reglamentacion —los modelos que usaron, los argumentos que los llevaron a tomar las elecciones que
tomaron, etcétera—.

CRC\ Frente a la observacion de KARISMA de mejorar practicas participativas en los proyectos
regulatorios, se aclara que ya es una realidad, pues dentro del presente proyecto la CRC publicd un
informe técnico donde se explica la motivacion inicial de la propuesta, divulgd los cronogramas de
participacion junto con la publicacion de la propuesta, documento soporte y proyecto de resolucién; y
posteriormente se realizaron las invitaciones para las mesas de trabajo solicitadas por los agentes
interesados en la tematica propuesta, las cuales se llevaron a cabo en el primer trimestre de 2018.

Lo anterior, en cumplimiento del Decreto Unico Reglamentario 1078 de 2015 donde en su Capitulo 3,
articulo 2.2.13.3.2 y articulo 2.2.13.3.3 se define el marco que debe aplicar la CRC en cuanto a la
publicidad de proyectos de regulacion, asi como el contenido minimo del documento que haga publicos
los proyectos de regulacion de caracter general, no tarifarios.
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3.11 Sobre la confidencialidad de los datos

KARISMA

Manifiestan que se puede hacer un paralelo a lo que existe en la Union Europea (UE) —Directiva
n°2009/136/CE, articulo 3—, que establece que los operadores de telecomunicaciones tienen la
obligacion de notificar a las autoridades de aquellos incidentes de seguridad en donde se ven
comprometidos datos personales. Es de notar que en 2018, con la entrada en vigor del Reglamento
2016/679 sobre proteccidon de datos articulo 33), la notificacion se ha generalizado a otras entidades y
sin que haya ningun criterio de porcentaje de personas afectadas. Solamente existe una obligacion de
notificacion de las brechas de seguridad en donde se afectan datos personales.

Por lo tanto, sugieren complementar este proyecto de resolucion, extendiendo explicitamente la
obligacion de notificacion frente a pérdidas de integridad y de confidencialidad, en particular cuando
hay involucrados datos personales.

Proponen adoptar una aproximacion similar a la europea en la que cualquier brecha de seguridad que
comprometa datos personales debe ser notificada a las autoridades competentes del Estado, incluso si
concierne a una sola persona.

CRC\ Frente a la observacion de KARISMA sobre la necesidad de adoptar una aproximacion similar a
la europea en la que cualquier brecha de seguridad que comprometa datos personales deba ser
notificada a las autoridades competentes del Estado, incluso si concierne a una sola persona, conforme
a lo que rige para la Unién Europea (UE) —Directiva n°2009/136/CE, no es posible atender el comentario
puesto que es un tema ya cubierto en las normas nacionales de acuerdo con lo dispuesto en la Ley
Estatutaria 1581 de 2012, donde se establece en su articulo 17 que es la Superintendencia de Industria
y Comercio, a través de una Delegatura para la Proteccion de Datos Personales, quien ejercera la
vigilancia para garantizar que en el Tratamiento de datos personales se respeten los principios,
derechos, garantias y procedimientos previstos en la presente ley. Aunado a lo anterior, vemos que es
el Congreso de la Republica quien esta legitimado para adoptar cambios normativos y protocolos en
materia de datos personales.

Lo anterior no choca con lo que ya ha sido implementado y aplicado en el sector TIC frente al manejo
de datos personales, pues como se puede observar del proyecto de resolucion publicado, en la parte
motiva del mismo se deja plasmado que el articulo 53 de la Ley 1341 de 2009 consagra el derecho de
los usuarios a “recibir proteccion en cuanto a su informacion personal, y que le sea garantizada la
inviolabilidad y el secreto de las comunicaciones y proteccion contra la publicidad indebida, en el marco
de la Constitucion Politica y la Ley”. Y que las anteriores disposiciones guardan armonia con las normas
expedidas en el marco de la Comunidad Andina de Naciones, en particular la Decision 638 de 2006 que
obliga a garantizar el derecho de los usuarios a “la privacidad e inviolabilidad de sus telecomunicaciones,
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asi como al mantenimiento de la reserva de todos los datos personales vinculados al servicio adquirido
y que han sido suministrados a terceros, salvo en los supuestos de excepcion que prevea su normativa
interna”.

3.12 Sobre la necesidad de interaccion en casos de ciberataque

Jeimy Cano

Indica que no se especifica cdmo deben responder las empresas de telecomunicaciones frente a un
ciberataque. En este sentido, habria que entender qué es un ciberataque y como se coordina la accion
de respuesta o contencion, para lo cual debe estar articulado con el comando conjunto cibernético.
Pregunta si es posible categorizar un ciberataque como causa de un incidente o definitivamente se
requiere una definicion distinta.

CRC\ Respecto a esta observacion, se hace explicito que el CONPES 3854 ha dispuesto que sea el
colCERT el encargado de coordinar las acciones relacionadas con ciberataques. El esquema que se
propone en el proyecto es que los operadores realicen un reporte inicial al colCERT (5.1.2.3.3 de la
propuesta), para que luego esa entidad coordine las acciones necesarias dentro de la institucionalidad
para dar respuesta a los mismos en caso de necesitar respuesta.

4. Observaciones al articulado del proyecto de resolucion de la primera
publicacion

4.1 Sobre las definiciones:

4.1.1 COLOMBIA TELECOMUNICACIONES — ETB — TIGOUNE — COMCEL - NAP COLOMBIA

Estos operadores manifiestan que las definiciones propuestas en el proyecto resultan demasiado amplias
para su aplicacion, consideran que con las definiciones propuestas no seria posible determinar el limite
entre violaciones a la seguridad y pérdidas de integridad, adicionalmente ETB y Colombia
Telecomunicaciones, indican que la referencia a “degradaciones excesivas”, no indica el porcentaje de
desempenio a partir del cual se puede empezar a hablar de una degradacion excesiva, asi mismo segin
estos operadores podria entenderse que la degradacion de un canal de transmision haria parte del
grupo de incidentes que se deberian reportar, aun cuando los mismos no necesariamente estén
relacionados con temas de seguridad de la informacion, aducen que las definiciones propuestas resultan
ambiguas y de dificil aplicacion.
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Por ultimo, Colombia Telecomunicaciones, TIGO-UNE, NAP Colombia y COMCEL, manifiestan que las
definiciones de “Evento de Seguridad de la Informacion” e “Incidente de seguridad de la informacién”
dispuestas en el estandar ISO/IEC 27001 permiten acotar en mejor medida y con mayor claridad el
alcance esperado en el proyecto de resolucion.

CRC\ Sobre el particular es de mencionar que las definiciones inicialmente propuestas estaban atadas
al concepto de integridad del servicio por dos razones, i) se consideraba beneficioso atar los incidentes
de seguridad a aquellos que afectan los servicios de comunicaciones para evitar riesgos de reporte de
incidentes poco significativos, ii) la definicién propuesta inicialmente para los incidentes de seguridad
se adoptd de acuerdo con el documento 7echnical Guideline on Incident Reporting publicado por la
Agencia Europea para la seguridad de las redes y la informacion ENISA3, la misma incorpora el concepto
de “Integridad de red”. Por tanto, teniendo en cuenta las observaciones presentadas por las multiples
partes interesadas y las conclusiones de la mesa de trabajo adelantada el 01 de febrero de 2018, la
definicion de Incidente de Seguridad originalmente propuesta ha sido reemplazada por la definicion de
“Incidente de Seguridad de la Informacion” segun lo dispuesto en el estandar ISO/IEC 27001. Con estos
cambios se reconoce la alta adopcidon que la familia de estandares ISO/IEC 27000 tiene en los
operadores colombianos. Se espera que las modificaciones introducidas permitan una adopcién mas
natural por parte de los PRST que ya habrian implementado dicho estandar, asi mismo su alta adopcién
a nivel global facilita la obtencion de insumos de capacitacion y despliegue en aquellos operadores que
aun no han adoptado dicho estandar.

Frente a la observacién segun la cual no se establecieron umbrales de desempefio a partir de los que
se podria determinar la presencia de una “degradacidon excesiva” en la definicion de “Integridad de
servicio”, es de aclarar que la misma es tomada de la Recomendacion ITU-R M.1224-1 Vocabulary of
terms for International Mobile Telecommunications, y su uso en la literatura sobre la materia no requiere
de definiciones de umbrales especificos. Sin embargo, teniendo presente las modificaciones realizadas
a la definicion de “Incidente de Seguridad”, se ha eliminado esta definicion.

Por Ultimo, frente a la pertinencia de adoptar las definiciones de Evento de Seguridad de la Informacion
e Incidente de seguridad de la informacion planteadas en el estandar ISO/IEC 27001, y de acuerdo con
las observaciones presentadas y las conclusiones de la mesa de trabajo correspondiente, se acoge esta
observacion, y dicha modificacion se evidenciara en la redaccion de este articulo.

3 ENISA (2014). Technical Guideline on Incident Reporting. Disponible en:
https://www.enisa.europa.eu/publications/technical-guideline-on-incident-reporting
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4.1.2 ETB

El operador solicita aclarar el concepto de “Afectacion significativa”, del articulo 5.1.2.3.2. INCIDENTES
DE SEGURIDAD, asi mismo pide que se indique si en la tabla referente deben considerarse afectaciones
significativas aquellos incidentes que tengan una afectacion en cantidad de usuarios y duracion
correspondientes con las casillas marcadas con la palabra “SI".

CRC\ Respecto a la observacion de ETB, se aclara que la tabla originalmente propuesta en el Articulo
5.1.2.3.2. tenia el objetivo de categorizar las afectaciones significativas teniendo en cuenta las variables
de duracién del incidente y usuarios afectados, sin embargo, de acuerdo con las observaciones
presentadas al concepto de Afectacion significativa, ha sido eliminado, junto con la tabla asociada.

4.1.3 TIGOUNE

Para el operador la definicion de integridad del servicio en el proyecto de Resolucion no resulta técnica,
y se encontraria alejada del nucleo del objeto regulatorio sobre la seguridad digital, a su juicio la misma
se desvia a aspectos concernientes con el Régimen de Calidad del Servicio. Manifiesta no encontrar
referencias técnicas para soportar qué se debe entender por degradaciones excesivas, por lo cual
sugiere eliminar dicha definicién del proyecto regulatorio.

CRC\ Respecto a la observacion de TIGOUNE, se aclara que la definicion es tomada de la
Recomendacion ITU-R M.1224-1 Vocabulary of terms for International Mobile Telecommunications, sin
embargo, teniendo en cuenta otras observaciones allegadas (ver respuesta 4.1.1) la definicion de
Integridad del Servicio ha sido eliminada.

4.1.4 COMCEL

Manifiesta que las definiciones propuestas en el proyecto de resolucion desconocen y pasan por alto, el
glosario del CONPES 3854 de 2016 que incorporaria las definiciones del documento "Directrices de la
OCDE sobre gestion del riesgo de la seguridad digital para la prosperidad econdémica y social" (2015).

Segun el operador, la CRC estaria haciendo interpretaciones particulares acerca de las definiciones, que
se alejan de la teoria general de la seguridad digital y del estado del arte en la materia. Indica que esto
podria evidenciarse al analizar la propuesta de definicion de Incidente, la cual no incluye “eventos de
seguridad” y en cambio hace referencia a “violacion de la seguridad” lo cual se distanciaria de las fuentes
consultadas por el operador OCDE, la UIT e ISO 27000.
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Asi mismo, para la definicion de Integridad, aduce que la propuesta de la CRC dista de las definiciones
de la OECD e ISO 27000.

El operador incluye una tabla comparativa y una sintesis de las distintas definiciones adoptadas para el
modelo de riesgos de seguridad digital, el CONPES 3854, ISO 27000 y UIT-T E.409

Por ultimo, manifiesta que la CRC no debe realizar interpretaciones de las definiciones que ya estan
incluidas en el CONPES ni crear nuevas definiciones y sugiere eliminar el articulo de definiciones.

CRC\ En relacion con las observaciones presentadas por COMCEL, se hace explicito que las definiciones
originalmente propuestas fueron adoptadas de recomendaciones y hormas internaciones especializadas,
(Technical Guideline on Incident Reporting, publicada por la Agencia Europea para la Seguridad de las
Redes y la Informacion ENISA y Vocabulary of terms for International Mobile Telecommunications
publicada por la UIT), por lo que las mismas no son interpretaciones de la CRC, sin embargo, teniendo
en cuenta otras observaciones allegadas (ver respuesta 4.1.1) se han incorporado las definiciones de
Evento de Seguridad de la Informacién e Incidente de Seguridad de la informacion, en linea con lo
observado por COMCEL, lo cual se vera reflejado en la redaccién del articulo.

4.1.5 KARISMA

La fundacion considera que las definiciones propuestas se encuentran demasiado enfocadas al concepto
de “integridad del servicio”. Manifiestan que esta Comision estaria haciendo un uso inadecuado de la
palabra “integridad”; consideran que el texto propuesto quiere orientarse a la “disponibilidad del
servicio”.

La Fundacion cita el estandar ISO 27000, en particular el tratamiento que se da en la norma a la
seguridad de la informacion como manera de preservar la disponibilidad (propiedad de estar accesible
y utilizable a pedido de una entidad autorizada de la informacidn, en los horarios previstos), la
confidencialidad (propiedad de que la informacion no esté disponible o sea divulgada a individuos,
entidades o procesos no autorizados) y la integridad (cualidad de exactitud y exhaustividad de la
informacion) de los datos.

Por esta razon indican que la resolucion debe tratar explicitamente esos tres temas y, en particular, la
confidencialidad de la informacion de las personas que es recolectada, almacenada, procesada y
transmitida por los proveedores de redes y servicios de telecomunicaciones. Sobre este particular la
Fundacion considera que la definicion (cf. tabla) de “afectacion significativa" deberia ser mucho mas
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estricta en cuanto a la cantidad de personas afectados. A juicio de Karisma la fuga de datos personales
que impacte 1.000 personas, no cumpliria necesariamente con el criterio de 1% que establece el
proyecto. No obstante, se trataria de un incidente grave que podria impactar fuertemente a las personas
afectadas.

CRC\ En primer lugar, es de aclarar que el concepto de Integridad propuesto originalmente en la
redaccién de este articulo debe entenderse en linea con la literatura técnica sobre redes e
interconexiones de red* y no como tradicionalmente se usa en la técnica sobre seguridad de la
informacion, donde el término "Integridad" de manera general se refiere a la propiedad que tienen los
datos o las comunicaciones cuando no han sido alterados o modificados, por lo tanto se hace explicito
que la redaccidn original era intencional y no se trataba de un uso inadecuado de la palabra “Integridad”
(ver respuesta 4.1.1).

En segundo lugar, frente a las observaciones sobre los conceptos de disponibilidad, confidencialidad e
Integridad propuestos en el estdndar ISO/IEC 27001, si bien esta Comision coincide en que el
tratamiento presentado en la norma es apropiado, no se considera necesario incorporar estas
definiciones para alcanzar los objetivos planteados en el proyecto, de acuerdo con las conclusiones
presentadas en la respuesta 4.1.1 resulta suficiente con la definicidon de eventos e incidentes de
seguridad de la informacion.

Finalmente, respecto a los umbrales definidos para “afectacion significativa” se aclara que este concepto
ha sido eliminado de la propuesta (ver respuesta 4.1.2). Adicionalmente, se recuerda que incidentes
gue involucren datos personales son competencia de la Delegatura para la Proteccion de Datos
Personales de la Superintendencia de Industria y Comercio, por lo que los umbrales originalmente
definidos no le serian aplicables a este tipo de incidentes.

4.2 Sobre la informacién de incidentes de seguridad:

4.2.1 COLOMBIA TELECOMUNICACIONES -COMCEL

COLOMBIA TELECOMUNICACIONES manifiesta no tener claridad sobre el tipo de informacion al que
hace referencia el Articulo ni el tiempo por el cual deba ser almacenada la misma, indica ademas que si
se hace referencia a informacion como logs de sistemas, estos solo son consultados y almacenados de
manera temporal, mientras se realiza la investigacion sobre el posible evento y/o incidente de seguridad,

4 Ward, K, 1995, ‘The Impact of Network Interconnection on Network Integrity’. British Telecommunications Engineering
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porque el tamanio de este tipo de archivos seria bastante alto, lo que, seguin el operador generaria altas
inversiones lo que, de acuerdo con el operador, resultaria ineficiente.

Asimismo, manifiesta que la informacion que almacena actualmente contiene los soportes relacionados
con los resultados del proceso de investigacion y diagndstico del incidente y que proviene de las alertas
del sistema de gestidn, entre otro tipo de evidencias que consideran relevante para el correcto
diagnéstico de la situacion.

El operador solicita a la CRC aclarar si el almacenamiento de la informacion se refiere Unicamente al
reporte mencionado en el articulo.

Frente a este Punto COMCEL sefala que, debido a los costos y esfuerzos operativos para almacenar la
informacion, la misma deberia almacenarse Unicamente por 6 meses.

CRC\ Frente a las observaciones allegadas, se aclara que la informacién que debe ser almacenada y
puesta a disposicion es la referida en la tabla contenida en el proyecto de resolucion para el articulo
5.1.3.2 y que cuenta con los campos de Fecha del incidente, Servicio Afectado, Nimero de Usuarios
afectados, Duracion, y Categoria del incidente, por tanto, informacion adicional como logs de sistemas
puede ser enviada de manera voluntaria a la entidad responsable, colCERT.

Ahora bien, teniendo en cuenta que el CONPES 3854 busca también contribuir al fortalecimiento del
colCERT como entidad coordinadora de la gestién de incidentes de seguridad de la informacion para las
autoridades colombianas, y es un aspecto tratado en la propuesta regulatoria de la CRC, se considera
que con un nivel importante de colaboracion, el almacenamiento de la informacion a largo plazo sobre
los incidentes, puede ser responsabilidad del colCERT por lo que se acoge la observacion de COMCEL,
lo cual quedara plasmado en la redaccion del articulo.

4.2.2 COLOMBIA TELECOMUNICACIONES — TIGOUNE — COMCEL

Manifiestan que en este mismo articulo (5.1.2.3.2. INCIDENTES DE SEGURIDAD) se presentaria una
duplicidad con las obligaciones del régimen de calidad, indican que la informacion solicitada cuando se
identifique un incidente de seguridad en el proyecto de resolucion, la cual incluye: Fecha del Incidente,
Servicio afectado, NUmero de usuarios afectados, Duracion y Causa del incidente, seria incompatible
con la denominacién “incidente de indisponibilidad”, por cuanto el régimen de calidad que se esta
modificando con esta resolucion, determina ya una metodologia de medicién de la disponibilidad del
servicio y unos umbrales de cumplimiento de acuerdo con el &mbito de medicién, ademas de establecer
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una definicion de afectacion de servicio y un procedimiento de reporte a la autoridad de vigilancia con
las razones por las cuales hubo indisponibilidad.

Por lo tanto, COLOMBIA TELECOMUNICACIONES propone que, para evitar posibles malas
interpretaciones al momento de determinar la “indisponibilidad” y el servicio afectado, se use la siguiente
redaccion:

"En este campo debera indicarse €l o los servicios con afectacion por incidentes de seguridad, de
acuerdo con los umbrales cuantitativos de la tabla XX”

Por su parte el operador TIGO UNE sugiere la eliminacion de las tipologias con causas distintas a actores
y/o software malicioso.

CRC\ Respecto a estas observaciones, teniendo en cuenta las modificaciones realizadas a la definicion
de Incidente de Seguridad, y atendiendo a que la misma ya no incorpora elementos de integridad o
disponibilidad del servicio, se acogen las sugerencias, modificando la redaccion para mantener el alcance
de la informacidn solicitada acotada a la dimension de seguridad de la informacion.

4.2,.3 COLOMBIA TELECOMUNICACIONES - COMCEL

Respecto al campo “Causa del incidente”, COLOMBIA TELECOMUNCACIONES y COMCEL solicitan a la
Comision hacer una revision de las tipologias que se incluyen en el reporte, manifestando su desacuerdo
con la inclusion de las tipologias para fendmenos naturales y fallas externas al operador, las cuales a su
juicio no harian referencia a eventos o incidentes de seguridad y ya estarian siendo reportados a través
de las obligaciones impuestas en el régimen de calidad.

COLOMBIA TELECOMUNICACIONES manifiesta entender la motivacion del articulo, sin embargo, solicita
a la Comision evitar que los PRST tengan que realizar un doble reporte de la informacion y que lo que
se solicite a través de este proyecto de resolucion se limite Unicamente a la dimension de seguridad de
la informacion.

CRC\ Respecto a los comentarios allegados sobre el campo Causa del incidente, y teniendo en cuenta
los argumentos presentados, asi como las conclusiones de la mesa de trabajo llevada a cabo el 08 de
febrero de 2018, se modifica el campo Causa del Incidente, reemplazandose por Categoria del Incidente.
En el mismo se han eliminado todas aquellas categorias asociadas a disponibilidad del servicio y se
enfocan en la dimension de seguridad de la informacion tal como se indica en el comentario. Asi mismo,
para estandarizar estas categorias se adoptan las categorias presentes en el Anexo B del estandar
internacional ISO/IEC 27035-1 - "Information security incident management”, las cuales corresponden
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a: Denegacion de servicio, Acceso no autorizado, Malware, Abuso, Recopilacion de informacion de
sistema, y asi se vera reflejado en la redaccion del Articulo.

4.2.4 COMCEL

Indica que el mapeo de incidentes, de acuerdo con lo propuesto por la Comision, implicaria intervenir y
ver el trafico de todos los usuarios, y que, de ser asi, el proyecto de resolucion estaria en contra de la
neutralidad de red y de la ley de proteccion de datos personales. Asimismo, el operador manifiesta que
no existe una forma operativa practica de hacer este proceso.

El operador solicita realizar los siguientes ajustes al articulo:
1. Usuarios afectados:

"Wota. El porcentaje de usuarios afectados, se calculard sobre la base total de usuarios del-servieio
especiico-de-comtnicaciones operador de acuerdo con el ultimo trimestre reportado.

%Usuarios afectados = Usuarios potencialmente afectados/base total de usuarios del operador

Se considera, que el numero potencial de usuarios afectados son aquellos usuarios que hayan utilizado
el servicio de manera continua al menos las dltimas 4 semanas durante el mismo intervalo de tiempo
(dia y hora) en el que se presento €l incidente de seguridad y que dejaron de utilizarlo como resultado
del incidente de seguridad.”

2. Servicio afectado:

La indisponibilidad incluida en este campo se encontraria ya desarrollada en el Régimen de calidad,
COMCEL considera que la CRC esta cometiendo un error al incluir la indisponibilidad cuando esta
tratando de categorizar los incidentes de seguridad. Sugiere eliminar la palabra indisponibilidad, en su

lugar incluir la palabra seguridad.

Se entiende que este numeral se refiere a incidentes de seguridad que afectan la infraestructura a
través del cual el operador presta el servicio de transmision de datos y llamadas de voz.

3. Duracion: sugiere la siguiente redaccion:
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"Duracion: En este campo debe indicarse el tiempo en horas de +rdispontbiiidad—delafectacion del
servicio debido al incidente de sequridad.”

4. Causa del incidente:

A juicio del operador las causas de incidentes listadas no atienden a eventos relacionados con seguridad,
por lo cual sugieren eliminar las causas anteriores y tener en cuenta las siguientes:

a. Denegacion de Servicio: Incidentes relacionados con ataques de denegacion de servicios (DOS) o
denegacién de servicios distribuida (DDoS).

b. Infeccion por malware: Incidentes provocados por malware (virus, gusanos, troyanos, bombas
l6gicas, spyware, rootkits, ransomware)

c. Vulnerabilidad: Cualquier tipo de incidente provocado por la explotacion de una vulnerabilidad en
sistema.

CRC\ Frente a las observaciones presentadas por COMCEL, se aclara que la informacion solicitada no
requiere de manera alguna la intervencion del trafico de los usuarios. Se invita al operador a explicar
de manera concreta en qué medida seria necesario intervenir este trafico, dado que no resulta claro
cémo ha llegado a esta conclusion y de acuerdo con los analisis adelantados por la Comision, el
requerimiento de informacion de que trata el Articulo, se encuentra en linea con los estandares
internacionales que no prevén este nivel de intervencion ni contravencion alguna a los principios de
Neutralidad de Red.

En relacion con las observaciones especificas planteadas, se considera que el porcentaje de usuarios
afectados debe calcularse sobre los servicios y no sobre la base total de usuarios, esta distincion permite
entender de manera mas granular el impacto de los incidentes sobre los servicios suministrados. Para
los campos Servicio Afectado y Duracion, las observaciones son pertinentes y asi se reflejara en la
redaccion del articulo; como respuesta a las observaciones presentadas para el campo Causa de/
Incidente se invita a consultar la respuesta 4.2.3 donde se explican las modificaciones realizadas.

4.2.5 ANDESCO

La agremiacion propone una redaccion donde sugiere un reporte de incidentes “criticos” con una
periodicidad de 20 dias a la CRC, dicho reporte incluiria la descripcion del incidente, la fecha y si el
mismo requiere o no de intervencion del colCERT, en la misma redaccion se propone que el
almacenamiento de incidentes sea por 12 meses y se realizaria segun la clasificacion de colCERT.

CRC\ Frente a la propuesta de ANDESCO, se recuerda el objetivo del CONPES 3854 de fortalecer las
capacidades del colCERT como entidad coordinadora de la gestion de incidentes de seguridad de la
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informacion para las autoridades colombianas. En este sentido, el reporte periddico propuesto no
permite la gestion de incidentes “criticos” por parte de las autoridades, en los cuales se considera
beneficiosa la cooperacion entre las multiples partes interesadas. Adicionalmente, la clasificacion interna
del colCERT, aunque adecuada para su misionalidad, puede resultar dificil de integrar dentro de los
Sistemas de Gestion de Seguridad de la Informacion propuestos, dado que los criterios de clasificacion
no necesariamente se encuentran alineados con la familia de estandares ISO/IEC 27000, y se definen
de acuerdo con las “caracteristicas potenciales del ciberdelincuente”. Por lo anterior, no se acoge la
observacion.

En cuanto al hecho que sea la CRC la responsable de almacenar la informacion de incidentes de
seguridad de la informacién, consideramos que con una adecuada cooperacion entre las multiples partes
interesadas, es posible que a largo plazo el colCERT, asi como las otras entidades encargadas de la
seguridad y defensa del entorno digital (CCOC y CCP), cuenten con los insumos de informacion para
mejorar sus capacidades operativas. Si bien la informacion de incidentes de seguridad de la informacién
resulta valiosa para la CRC a la hora de establecer una linea base sobre frecuencia e impacto de los
incidentes en el sector, asi como para evaluar la eficacia del marco regulatorio de seguridad digital,
dicha informacién cobra aun mayor relevancia en el accionar de las entidades nacionales encargadas
de la ciberseguridad y ciber defensa, y resulta fundamental para que las mismas se conviertan en los
puntos focales a la hora de obtener informacion sobre el estado de la seguridad digital en Colombia.

4.3 Sobre los reportes de incidentes de seguridad a las autoridades:

4.3.1 COLOMBIA TELECOMUNICACIONES - COMCEL

Los operadores manifiestan que la propuesta de reportar los incidentes dentro de las 2 horas
subsecuentes a su deteccidn resultaria inviable, aducen que es imposible determinar la causa de un
incidente en 2 horas, dado que de acuerdo con COLOMBIA TELECOMUNICACIONES la identificacion de
un incidente de seguridad parte de la deteccion de comportamientos atipicos de trafico a través de la
gestion que se realiza sobre la red u otras alertas, por lo que en la mayoria de los casos se requeriria
una investigacion, y analisis que sobrepasa las 2 horas, por lo que COLOMBIA TELECOMUNICACIONES
solicita modificar la redaccion para que el tiempo de reporte sea a partir de la identificacion de la causa.
De otra parte, COMCEL considera que este reporte debe ser eliminado.

CRC\ Teniendo en cuenta los argumentos planteados y las conclusiones de la mesa de trabajo, llevadas
a cabo el 15 de febrero de 2018, donde se discutieron las diferentes opciones de reporte de informacion
a las autoridades, incluyendo la opcidn de eliminar esta obligacién, esta Comision reconoce que la
identificacion de las causas, vectores y demas informacion pertinente a los Incidentes de Seguridad de
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la Informacion, requiere de actividades de investigacion que pueden resultar inviables bajo la propuesta
inicial de reporte dentro de las 2 horas subsecuentes a la identificacion. Por lo anterior, y si bien la
politica de gestion de incidentes puede variar en cada organizacion, tipicamente es posible identificar
cinco fases para la gestion de Incidentes — Ver Ilustracion 1(ISO/IEC 27035-1), para no afectar el
proceso normal de gestion de incidentes. Por tanto, la CRC propone que el reporte a las autoridades se
realice de forma posterior en la fase de respuestas, esto es, después del cierre del incidente y antes de
las actividades de la fase de lecciones aprendidas, en linea con lo discutido en la mesa de trabajo
indicada.

Dentro de las conclusiones de la citada mesa, se encontré también que la colaboracién y reporte a las
autoridades resulta necesaria cuando se trata de Incidentes de Seguridad de la Informacion clasificados
como “Criticos” o “Muy Serios”, o en general, aquellos que pueden generar un alto impacto a las
operaciones. Por lo anterior, y ante la necesidad de estandarizar el criterio de evaluacion con el cual se
determinard los incidentes que deben ser reportados en la fase de deteccion, se propone utilizar una
clasificacion equivalente al Anexo C del estandar ISO/IEC 27035-2:2016. En dicho anexo se clasifican
los incidentes de acuerdo con su severidad utilizando la escala de la Ilustracion 2.

En particular, la redaccion del articulo retoma la ejemplificacion del anexo y se propone que, cuando los
incidentes actlen sobre sistemas de informacion importantes o resulten en pérdidas graves para la
organizacion, o impliquen pérdidas sociales importantes (Clases IV y III), los PRST realicen un reporte
inicial con la informacién disponibles a colCERT. Por lo tanto, si bien no se acogen de manera textual
las observaciones presentadas, si se realizan ajustes orientados a atender los comentarios allegados.
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PREPARACION Y PLANEACION

e  Politica de gestion de incidentes de seguridad de la informacién, compromiso de la gerencia
e  Politicas de seguridad de la informacion, incluidas las relacionadas con la gestion de riesgos.

comunicacién y divulgacion de informacion;
e  Establecer el Equipo de Respuesta a Incidentes ERI, programa de capacitacion apropiado
seguridad de la informacion y el ERI.

incidentes y gestion de vulnerabilidades

e Definir y documentar el plan de gestién de incidentes de seguridad de la informacion, incluidos los temas de

e  Establecer y preservar relaciones y conexiones apropiadas con organizaciones internas y externas

e  Establecer, mecanismos técnicos, organizativos y operativos de apoyo al plan de gestion de incidentes de

e Disefar y desarrollar un programa de sensibilizacion y capacitacion para eventos de seguridad de la informacion,

e  Probar el uso del plan de gestién de incidentes de seguridad de la informacion, sus procesos y procedimientos.

v

DETECCION Y REPORTE

e  Monitoreo de estado de sistemas y redes
e  Deteccidn y alerta de actividades anémalas o maliciosas
L]

seguridad.
- Rennrte de auentne de cenriridad

. Recolectar informacion de conciencia situacional de fuentes locales, bases de datos externas y noticias.

Recolectar informacion de eventos de seguridad de usuarios, vendedores, otros ERI u organizaciones de

v

EVALUACION Y DECISION
e  Evaluacion y determinacion del incidente de seguridad de la informacion.

v

RESPUESTAS
e  Determinacion de si los incidentes de seguridad estan bajo control en la investigacion
e  Contencion y erradicacion de los incidentes de seguridad de la informacion
e Recuperacién de Incidentes

e Resolucion y Cierre @

LECCIONES APRENDIDAS

e Identificacion de lecciones aprendidas
Identificacion y desarrollo de mejoras a la seguridad de la informacion
Identificacion y demora del proceso de gestion de riesgos y revision de resultados
Identificacion y desarrollo de mejoras al plan de gestion de incidentes
Evaluacion del desempefio v efectividad del ERI

Fuente: ISO/IEC 27035-1:2016
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Ilustracion 1 Clasificacion de severidad de los incidentes

Muy Serios (Clase IV)

eIncidentes muy serios son aquellos que:
eactuan en sistemas de informacién especialmente importantes, y
eresultan en pérdidas de negocio especialmente serios, o
econducen a pérdidas sociales especialmente imporantes

Serio (Clase Ill)

e Los incidentes serios son aquellos que:
eactuan sobre sistemas de informacion especialmente importantes o sistemas de informacion importantes,
y
eresultan en una pérdida negocio grave, o
econducen a un impacto social importante.

Menos serios (Clase I1)

eIncidentes menos serios son aquellos que:
eactuan sobre sistemas de informacién importantes o sistemas de informacion ordinarios, y
eresultan en una pérdida de negocio considerable, o
econducen a un impacto social considerable.

Pequefio (Clase I)

eincidentes pequefios son aquellos que:
eactuan sobre los sistemas de informacién ordinarios importantes y
eresultan en una pérdida de negocio menor o ninguna pérdida comercial, o
eprovocan un impacto social menor o ningun impacto social
sGeneralmente hay consecuencias insignificantes o ninguna y no se requiere ninguna accion.

Fuente: ISO/IEC 27035-2:2016

4.3.2 COLOMBIA TELECOMUNICACIONES — COMCEL

De otra parte, COLOMBIA TELECOMUNICACIONES y COMCEL solicitan que se establezca el
procedimiento mediante el cual se van a reportar los incidentes, el canal correspondiente, la
responsabilidad y las obligaciones que colCERT tendra sobre la informacion que va a ser reportada, asi
como el uso que se le va a dar a la misma, manifiestan que esta informacion resultaria confidencial
dada su sensibilidad al exponer eventos que afectaron el desemperio de la red y la prestacion de los
servicios de telecomunicaciones. Es informacion que debe ser tratada de manera confidencial.
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CRC\ Frente a las observaciones presentadas, se hace explicito que de acuerdo con las previsiones del
CONPES 3854 de 2016, es el colCERT la entidad llamada a convertirse en el punto focal nacional para
la gestion de incidentes digitales en Colombia, en esta misma linea se establecid en dicha politica el
objetivo estratégico E.4.2. Adecuar el marco juridico para abordar la proteccion y defensa del entorno
nacional (DE2) en donde se dispone que, “La adecuacion del marco juridico debera buscar, ademas, el
reporte obligatorio de incidentes cibernéticos al colCERT por parte de los propietarios u operadores de
infraestructuras criticas cibernéticas nacionales y demds partes interesadas, con las previsiones
respectivas de confidencialidad, privacidad, entre otros aspectos.”, por lo cual el desarrollo normativo
realizado por la CRC responde a la necesidad de crear las condiciones para que el sector de las
comunicaciones se encuentre alineado con los objetivos estratégicos nacionales en materia de seguridad
digital.

Adicionalmente, en la mesa de trabajo del 8 de febrero de 2018, el colCERT presentd a las multiples
partes interesadas los mecanismos de reporte de informacion disponibles, asi como las previsiones de
seguridad y confidencialidad de la informacion adoptadas por dicha entidad. Es importante resaltar
también que los operadores pueden determinar el nivel de reserva que debe darse a la informacion
entregada y manifestarlo expresamente a la entidad receptora de la informacion, ello siempre y cuando
cumpla con los requisitos de reserva de la informacién dispuestos en la Ley 1712 de 2012. Por Ultimo,
esta Comision ha realizado recomendaciones especificas al colCERT para la creacion de una plataforma
de reporte de incidentes.

4.3.3 ETB

El operador solicita tiempo para la aplicacién e implementacion de los nuevos procedimientos que le
permitan dar cumplimiento a las disposiciones en materia de reporte de incidentes, sugieren que este
tiempo no sea inferior a 6 meses.

CRC\ Respecto al comentario allegado por el operador, en el sentido de otorgar un plazo suficiente
para la implementacion de los procedimientos y disposiciones de la resolucion, se aclara que la vigencia
de la resolucion Articulo 4, ya se define un plazo superior al propuesto por el operador.

4.3.4 TIGOUNE

El operador sefiala que la identificacion de ciber incidentes requiere de interaccién con diversos actores
como proveedores de antivirus, casas de software, fabricantes de equipos, e involucra interacciones de
ingenieria, operaciones, entre otros. Indica que una vez identificado el incidente y desplegada la
comunicacion con los actores relevantes, se establecen variables probables que estan sujetas de
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verificacion de toda la cadena de actores referidos, lo cual requeriria de tiempos razonables para sus
analisis, generando que la detencion inicial sea apenas preliminar y requiera el analisis en las horas o
dias subsecuentes a la identificacion del comportamiento anormal.

El operador sugiere a la CRC la modificacion del articulado, de forma que se presente la obligacion de
un reporte inicial basico en el que se dé cuenta de la presencia de un incidente de seguridad en
investigacion, y mas adelante se pueda remitir el resto de la informacion incluyendo lo solicitado
respecto a la fecha del incidente, servicio afectado, etc.

CRC\ Respecto a la observacién presentada por el operador, esta Comision agradece las sugerencias
presentadas y se aclara que las mismas han sido acogidas parcialmente en la redaccion de este Articulo
(ver respuesta 4.3.1).

4.3.5 COMCEL

Manifiesta que el Modelo Nacional de Gestion de Seguridad Digital, publicado por MInTIC, senala que
los incidentes de seguridad no deben ser reportados o comunicados a autoridad alguna de forma
obligatoria. COMCEL considera que ese documento reconoce el trabajo hasta ahora realizado por las
empresas en materia de seguridad digital y valora el caracter voluntario de los reportes de informacion.

CRC\ Frente al comentario de COMCEL se aclara que el Modelo Nacional de Gestion de Riesgos de
Seguridad Digital publicado por MinTIC en diciembre de 2017, es un modelo de Gestion de Riesgos, no
de gestion o de reporte de incidentes. El caracter voluntario del reporte de riesgos no rifie de manera
alguna con la propuesta presentada por la CRC para el reporte de incidentes, tal cual como los
funcionarios de MinTIC tuvieron oportunidad de aclarar en la mesa de trabajo del 8 de febrero de 2018.

4.3.6 NAP Colombia

Los miembros del NAP Colombia consideran que la propuesta presentada no debe ser la forma de
interactuar con el colCERT, solicitan que este organismo establezca un mecanismo de contacto abierto
y estandar para la notificacion de los incidentes. Manifiestan que los mecanismos dispuestos por colCERT
no son permitidos en la mayoria de los ISPs para el manejo de correo, como seria el caso de PGP/GPG.
NAP Colombia sugiere que colCERT deberia brindar los mecanismos para que el reporte sea facil y
rapido a los ISPs ya que de lo contrario se convertira en una tarea que demora la prioridad del manejo
del incidente. Senalan que los campos que se especifican en la pagina del ColCERT no son los mismos
gue estan en la resolucion.
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NAP Colombia considera necesaria una nueva mesa de trabajo para acordar cuales son los objetivos del
colCERT frente al reporte de incidentes, de manera que los ISPs vean cual es el beneficio que se esta
buscando con el reporte de incidentes. Finalmente, considera que el ColCERT debe garantizar la
confidencialidad y los datos de los ISPs.

CRC\ Esta Comisién concuerda con la observacién presentada por NAP Colombia, por esta razon se
han realizado las recomendaciones especificas al colCERT, de forma que esta entidad desarrolle una
plataforma de reporte de informacion de incidentes de seguridad digital, abierta, segura y que ofrezca
las garantias de confidencialidad requeridas por los PRST y demas actores del entorno digital. En esta
linea se ha modificado el momento de reporte de los incidentes (ver respuesta 4.3.1), para que dicho
reporte no afecte la prioridad del tratamiento que debe darse a los incidentes al interior de las
organizaciones. Se recuerda ademas que la entrega de informacién adicional a la entidad en mencidn,
en el proyecto de resolucion es de caracter voluntaria por parte de los PRST.

Finalmente, frente a la observacion sobre la necesidad de adelantar nuevas mesas de trabajo, dichas
mesas se desarrollaron durante febrero de 2018.

4.3.7 Jeimy Cano

El académico manifiesta la necesidad de que cada incidente deba ser reportado al colCERT, indica
ademas que cada organizacion deberia generar un registro de lecciones aprendidas, que sera de
obligatoria consulta interna cada vez que se presente una iniciativa de seguridad o de sistemas de
informacién que apalanque un tema particular de negocio o de telecomunicaciones.

CRC\ La CRC esta de acuerdo con la observacion presentada. Sin embargo, aun cuando se reconoce
el valor agregado del registro de lecciones aprendidas, este componente de la politica de gestion de
incidentes de seguridad de la informacién se ha mantenido de caracter voluntario, al tratarse de
aspectos que deben definirse de acuerdo con las necesidades propias de cada organizacion.

4.4 Seguimiento a gestion de incidentes

4.4.1 COLOMBIA TELECOMUNICACIONES

Respecto a este articulo, COLOMBIA TELECOMUNICACIONES manifiesta entender que esta Comision
requiere un reporte de incidentes que se hayan presentado a lo largo del afio 2018, segun lo informado
en la reunion llevada a cabo el 18 de noviembre de 2017 en la CRC con algunos PRST, donde se discutid
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la falencia importante de datos, estadisticas e informacion que permita tomar decisiones frente a la
pertinencia de nuevas medidas regulatorias en torno al tema de seguridad digital.

Por lo anterior, manifiestan estar de acuerdo que sin informacidn suficiente no es conveniente la
imposicion de cargas regulatorias ni la expedicion de normas con nuevas obligaciones para los
regulados, por tanto y en ese mismo sentido, consideran que este reporte no requiere ser solicitado a
través de una nueva regulacion, sino a través de un requerimiento de informacion, como otros que ha
realizado la CRC en el pasado.

Adicionalmente y como lo han mencionado, el Modelo Nacional de Riesgos de Seguridad Digital,
expedido recientemente por el Ministerio de TIC para comentarios del sector, basa su propuesta en un
modelo de multiples partes interesadas bajo un modelo colaborativo y de “construir sobre lo construido”,
en donde establece reportes de incidentes de forma voluntaria para las entidades de tipo privado. Por
lo que consideran que este proyecto de resolucion deberia estar en linea con este modelo, que sera la
herramienta de referencia para manejo de riesgos de la seguridad digital a nivel nacional. Asi, solicitan
a esta Comision, de manera respetuosa, tomar en consideracion esta propuesta.

CRC\ Frente a la recomendacién segun la cual no se requeriria de la expediciéon de regulacion adicional
para realizar el seguimiento a los incidentes, la CRC tiene la vision que al mediano y largo plazo esta
informacion se encuentre consolidada en la entidad mas idonea para tal fin, que para este caso es
colCERT. Sin embargo, este reporte inicial y de solicitud no periddica, permite definir condiciones
homogéneas para la informacion a reportar. Por tanto, esta definicidén previa de las condiciones permite
a los operadores adaptar sus procesos y procedimientos para capturar la informacién solicitada. Ahora
bien, si se realiza la solicitud a través de un requerimiento particular de informacién, es posible que
algunos operadores no puedan entregar la informacion histérica solicitada debido a incompatibilidades
con sus procesos o que la consecucion de esta sea complicada e implique reprocesos.

Finalmente, frente a la alineacion de esta propuesta con el Modelo de Gestion de Riegos de Seguridad
Digital publicado por MINTIC, se invita al operador a consultar la respuesta 4.3.5.

4.4.2 COMCEL

Reiteran, que el tema de seguridad de la informacion no requiere la expedicion de una regulacion,

argumentando que traeria mas cargas operativas y financieras, que verdaderos beneficios para el sector
y mucho menos para los usuarios. Por lo tanto, sugieren mantener este reporte de informacion y a
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partir de la informacion alli recolectada, y luego de un analisis que involucre a todos los interesados y
a las autoridades que menciona el CONPES, determinar si se requiere o no regulacion.

Sin perjuicio de lo anterior, manifiestan que de implementarse cualquier lineamiento como el propuesto,
se requiere un plazo de un afio para integrar los servicios de telefonia e Internet fija y mavil al CSOC
(Cyber Security Operation Center) lo cual implica aprobacion de presupuesto, seleccion de proveedores
e implementacion técnica, por lo tanto, solicitan que la implementacion de esta resolucion no se realice
antes del 2020.

CRC\ Respecto a la recomendacidon presentada por el operador, se recuerda que en la encuesta
diagndstica adelantada por la CRC en septiembre y octubre de 2017, se identificd que mas del 50% de
los operadores de servicios de comunicaciones en Colombia ya adoptan o estan certificadas en el
estandar ISO/IEC 27001 propuesto en el proyecto de resolucion, razén por la cual no resulta claro cuales
serian las altas cargas operativas y financieras a que hace referencia la observacion. Ahora bien, las
previsiones del Régimen de Calidad referentes a la seguridad de la informacidn que se estan modificando
con este proyecto no son nuevas, y por el contrario, las mismas solo se estan actualizando a las mejores
practicas y a la realidad sectorial como se expone en el documento de soporte que acompana el proyecto
de resolucién.

Frente a la solicitud de plazo de implementacion, se recuerda que la integracion o no de cada uno de
los servicios prestados por el operador al CSOC hace parte del analisis de riesgos y de la definicion de
politica de gestion de incidentes de cada operador y no necesariamente se desprenden como obligacion
de este proyecto de resolucion, por lo anterior no se acoge la observacion.

4.4.3 LEVEL 3

Solicitan se indique expresamente en la resolucion cuales son los tipos de incidentes de seguridad que
eventualmente deberian ser reportadas a colCERT, en caso de aprobarse la propuesta de resolucion.

CRC\ La CRC ha dispuesto las definiciones especificas de Incidentes de Seguridad de la Informacion

en el articulo 1 del proyecto de resolucion basadas en el estandar ISO/IEC 270001, asi se hace explicito
que es con base en esta definicion que debe realizarse el reporte a colCERT.

4.5 Sobre el SGSI
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4.5.1 ETB

Respecto a la implementacion de la necesidad de ampliar el alcance del Sistema de Gestion de Seguridad
de la Informacion actual de los servicios de Data Center (3 salones para los activos de informacion
tecnoldgico) a los servicios de Voz e Internet fijo y movil (infraestructura tecnoldgica a nivel nacional).
Ese alcance no lo tiene ningun operador. Se hace explicito que en el caso de ETB la inversion en tiempo
es no menor a 18 meses con el recurso necesario (que bien podria considerar una contratacion o recurso
humano propio con dedicacion total), por lo que solicitan que la resolucion considere un tiempo de
implementacion acorde a la obligacion exigida, y no de aplicacion inmediata.

CRC\ Se aclara a ETB que, de acuerdo con las modificaciones realizadas al alcance del SGSI, la
integraciéon o no de cada uno de los servicios prestados por el operador dentro del SGSI hace parte del
analisis de riesgos y de la definicion de politica de gestion de incidentes de cada operador, y no
necesariamente se desprenden como obligacion de este proyecto de resolucion. Asi mismo, se recuerda
también que el proyecto de resolucion incluye un plazo de implementacion de 12 meses, por lo tanto,
no se acoge la observacion presentada.

4.5.2 TIGOUNE

Respecto de la implementacion de sistemas de gestion de la seguridad de la informacion, y dado que
compaiiias como TigoUne ya tienen desarrollado un modelo de gestion de seguridad digital conforme
con las mejores practicas e igualmente con certificaciones en ISO 27001, sugieren que la CRC no limite
la gestion de las empresas que podrian ir en contra de las dinamicas propias implantadas en los procesos
corporativos en materia de seguridad digital. Ademas, indican que el articulo propuesto no contempla
un analisis costo-beneficio de las medidas, asi mismo, tampoco contempla el detalle de lo que implicaria
para los operadores colombianos su implementacion tanto en tiempos de desarrollos como de onerosas
cargas. Al respecto, no sobra recordar que la implementacion de cualquier recomendacion de la UIT
generaria impactos en todos los elementos de red.

Sugieren modificar el articulo 5.1.2.3.1 propuesto, de forma que el articulado se exprese como
recomendaciones de la CRC mas no como obligaciones regulatorias, esto debido al impacto que puede
implicar cambios operacionales que afectarian las dindmicas procedimentales actualmente
implementadas en empresas como TigoUne. Proponen que dichas recomendaciones sean monitoreadas
mediante estudios especificos tipo encuesta, como el realizado recientemente.

CRC\ Frente a lo manifestado por TIGOUNE, y de acuerdo con los argumentos presentados en las
observaciones y las conclusiones de las mesas de trabajo adelantas en febrero de 2018, se modifico la
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redaccion del Articulo 5.1.2.3.1, de forma que la misma reconozca los avances y desarrollos de los
operadores, en particular se propone la implementacion del Sistema de Gestion de Seguridad de la
Informacion (SGSI) de acuerdo con el estandar ISO/IEC 27001 y con las caracteristicas y necesidades
propias de las redes de cada operador. Por lo anterior, se elimina la propuesta inicial de que el SGSI
sea implementado alrededor de la recomendacion UIT-T X.1051, por lo que se acoge parcialmente la
observacién presentada.

4.5.3 VIRGIN

Sefalan la necesidad de hacer exigibles las implementaciones contenidas en la propuesta regulatoria a
partir del afio 2020. Lo anterior teniendo en cuenta que dichas disposiciones implican una serie de
desarrollos y cambios operacionales cuya puesta en marcha para este operador tardarian mas de 1 ano.

CRC\ Respecto a la observacion de VIRGIN, se solicita al operador aclarar las razones especificas por
las cuales la implementacion de un Sistema de Gestion de Seguridad de la Informacion le requieren el
tiempo sugerido, sin embargo atendiendo a la necesidad de eventuales ajustes para la puesta en marcha
de las politicas de gestion de seguridad de la informacidon dispuestas por los operadores, se ha
modificado al entrada en vigencia de la resolucion a 12 meses después de su publicacion.

4.5.4 COMCEL

Senalan que el CONPES solicita a esta Comisidn ajustar el marco regulatorio del sector TIC, teniendo
en cuenta aspectos como la proteccion de usuarios o el régimen de calidad, mas no le solicita a la CRC
imponer la implementacion de un SGSI a los operadores, maxime cuando no se han identificado las
verdaderas necesidades del sector y el analisis de costo beneficio derivado de su implementacion.

Indican que el alcance que se pretende dar al mismo es excesivo, mencionando un sistema de gestion
de seguridad de la informacion, de la gestion de riesgos y de la gestion de incidentes de seguridad.
Proponen, que el alcance se limite Gnicamente, a la gestion de incidentes de seguridad y no extenderlo
a incidentes de disponibilidad como erroneamente consideran, lo propone la CRC, dado que los mismos
ya se encuentran establecidos en el Régimen de Calidad, generando reportes duplicados e injustificados
para el tratamiento de gestion de incidentes de seguridad.

Sugieren, realizar mesas de trabajo con el sector para evidenciar las necesidades en cuanto a seguridad
digital, y una vez construidas las conclusiones proceder a proponer el ajuste al marco regulatorio, solo
en el caso que sea necesario.
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Manifiestan que para gestionar incidentes de seguridad, no es necesario implementar un Sistema de
Gestion de Seguridad de la Informacion-SGSI. Seria suficiente, como lo demuestra la experiencia
mundial, la implementacion, ya sea de un Centro de Operaciones de Seguridad -SOC, o un computer
security incident response team -CSIRT, que serian los encargados de gestionar Incidentes de
Seguridad, al interior de la operacion de una empresa.

Aducen que la implementacion de un sistema de gestion de seguridad de la informacion como lo plantea
el proyecto regulatorio requiere la intervencion de toda la red, para que le aplique a todos los servicios.
Sin embargo, no se encuentra sustentada la necesidad que este SGSI se requiera para todos los servicios
y procedimientos de una compania.

Indican que un SGSI, conllevaria la utilizacién de mayores recursos, y que dichos rubros que no estarian
incluidos para el 2018 ni para el 2019. Aducen que la desaceleracién del sector dificultaria dichas
inversiones.

En este contexto, proponen que la CRC como organismo regulador encargado de promover la
competencia y la inversion en el sector, segin lo ordenado en los articulos 2 y 19 de la Ley 1341 de
2009, (i) garantice un marco regulatorio que promueva la competencia en igualdad de condiciones, (i)
reconozca los esfuerzos en inversion que han adelantado algunos operadores participantes en la
industria TIC, v (iii) genere los estimulos necesarios para incentivar la inversion actual y futura por parte
de todos los concurrentes.

CRC\ Se invita al operador a consultar el documento soporte que acompaiid el proyecto de resolucion,
publicado en noviembre 2017, donde se evidenciaron las necesidades y problematicas ligadas a la
gestion de incidentes de seguridad de la informacion de parte de los PRST. Ahora bien, la
implementacion de SGSI es una mejor practica de industria ya difundida por un alto porcentaje de
operadores, en lo que respecta al alcance planteado originalmente para la implementacién de estos
SGSI, se aclara que el mismo ha sido modificado y la nueva propuesta se encuentra alineada con el
estandar ISO/IEC 27001 y prevé que la implementacion se realice de acuerdo con las caracteristicas y
necesidades propias de las redes de cada operador.

4.5.5 NAP Colombia

Proponen la siguiente redaccion para este articulo:
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"5.1.2.3.1. SISTEMAS DE GESTION DE SEGURIDAD DF LA INFORMACION

Los proveedores de redes y servicios de telecomunicaciones deben utilizar los recursos técnicos
y logisticos tendientes a mantener la confidencialidad, la integridad y la disponibilidad de los
servicios de telecomunicaciones y la informacion manejada, procesada o almacenada durante
la prestacion de los mismos, siguiendo la recomendacion de la Union Internacional de
Telecomunicaciones UIT-T X.1051 — Codigo de practicas en materia de controles de seguridad
de la informacion basados en la norma ISO/IEC 27002:2013.

La seleccion de los controles de seguridad debe basarse en el resultado del proceso de
identificacion, andlisis y evaluacion de riesgos de seguridad, de acuerdo con €l estandar
internacional para la de Gestion de Riesgos ISO 31000:2009 y siguiendo el marco de gestion de
la seguridad de la informacion descrito en la recomendacion UIT-T X.1052, asi como las
categorias de controles de seguridad para organizaciones de telecomunicaciones definidos en
la Recomendacion UIT-T X.1051.”"

CRC\ La CRC agradece la propuesta de redaccién y aclara que la misma ha sido tenida en cuenta para
la modificacion realizada, se recuerda también que la nueva propuesta se encuentra alineada con el
estandar ISO/IEC 27001 (ver respuesta 4.5.1).

4.5.6 DIRECTV

Sugiere que esta Comisidn revise los tiempos de implementacion de la resolucion, ya que incorporar
nuevos Sistemas de Gestion de Seguridad de la Informacion (SGSI) toma por lo general entre 18 y 24
meses. Asimismo, proponen que respecto a los reportes de informacion en los incidentes de seguridad,
se haga claridad en que se garantiza la confidencialidad de la informacién suministrada. En ese sentido,
debe enfatizarse que el Grupo de Respuesta de Emergencias Cibernéticas (colCERT) sera el Unico
poseedor de dicha informacion estadistica, y que el uso de la misma obedecerad Unicamente como
insumo para la formulacién de politicas publicas en materia de seguridad digital para mitigar riesgos y
vulnerabilidades asociadas.

CRC\ La CRC aclara que una vez revisado el alcance propuesto para los SGSI, y teniendo en cuenta
que la propuesta se encontraria alineada con los desarrollos actuales de los operadores, estima que un
plazo de 12 meses a partir de la publicacion de la resolucion resultaria suficiente para la implementacion
de la misma.
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Frente a la observacion sobre la informacion entregada al Grupo de Respuesta de Emergencias
Cibernéticas (colCERT) se remite a la respuesta 4.3.2.
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La Comision de Regulacion de Comunicaciones (CRC), reconoce la importancia de la adecuada
asignacion de recursos tanto privados como publicos en la prestacion de los servicios de
comunicaciones, en esta misma linea, en las diversas etapas de discusién sectorial solicitaron realizar
un analisis de impacto normativo, que evaluara los potenciales costos y efectividad que tendria la
propuesta para solucionar las problematicas evidenciadas en el proceso de construccion de la misma,
es en este contexto que se presenta este anexo con los resultados de dicho analisis.

Si bien el analisis cuantitativo de costos y beneficios es la forma idonea de seleccionar entre diferentes
alternativas regulatorias, para el caso especifico de las alternativas identificadas en el desarrollo del
proyecto de resolucién en mencién existen algunas limitaciones para realizar este tipo de analisis:

1) Las alternativas identificadas incluyen la implementaciéon de Sistemas de Gestidon de Seguridad
de la Informacion (SGSI). La premisa de implementacion de estos sistemas parte del supuesto
que las firmas realizan un analisis de riesgos y determinan el nivel éptimo de seguridad al costo
minimo, de acuerdo con su contexto especifico de operacién y vulnerabilidades, razén por la
cual no es posible realizar una generalizacion de los costos de implementacion y mantenimiento
de los controles de seguridad a través de variables como tamano, base de clientes, etc.

COSTO ($)

COSTO DE LOS CONTROLES
DE SEGURIDAD

NIVEL OPTIMO DE SEGURIDAD
AL COSTO MINIMO

9..6-.0

COSTO TOTAL

COSTO DE LOS INCIDENTES
DE SEGURIDAD

0%

NIVEL DE SEGURIDAD

100%

Fuente: Open Web Application Security Project - CISO AppSec Guide: Reasons for Investing in Application Security

2) No se cuenta con un conjunto de datos centralizado de incidentes de seguridad de la
informacion, tal cual como se expone en el documento soporte, actualmente Colombia presenta
una deficiencia de informacion estadistica sobre incidentes de seguridad de la informacién y sus
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causas, razon por la cual no se cuenta con cifras que permitan evaluar de manera general los
costos de los incidentes de seguridad

3) Los incidentes de seguridad de la informacién no necesariamente tienen como resultado un
impacto material, como por ejemplo una interrupcion comercial, robo de datos o pérdida de
infraestructura. Cuando una empresa es victima de un evento cibernético adverso, puede
enfrentar un rango de categorias de pérdida, algunas de las cuales son faciles de observar y

cuantificar, y otras no.

Ilustracion 2 Componentes del costo de un incidente de seguridad de la informacion

A
Incremento
Perdida de en costo de Costos
PI ! capital legales
_P:rdi a _de Notificacion
informacio ) de
. Perdida de
trat inci
estratégica equipos e incidente
Dafio informacion
reputacional
"g Proteccién
& Perdida Relaciones del
a _ de publicas consumidor
g Mejora de  'M9res0S
Seguridad
eleliz! Penalidades Anlisi
regulatorias fonraer:sslz
Extremadamente Relativamente
aificil Dificultad de cuantificar el fécif
costo

>

Fuente:

(2018) The Cost of Malicious Cyber Activity to the U.S. Economy, estudio de McKinsey para el Departamento de Estado
de EE. UU. -https://www.whitehouse.gov/wp-content/uploads/2018/02/The-Cost-of-Malicious-Cyber-Activity-to-the-

U.S.-Economy.pdf

Teniendo en cuenta las limitaciones expuestas, y con el objetivo de evaluar los costos de cada una de
las alternativas propuestas se propone una ponderacion de nueve categorias de costo, tomadas de la
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metodologia RBM (Regulatory Burden Measure)s. La misma se considera relevante en la medida en que
permite la desagregacion de los costos asociados al cumplimiento de marcos normativos y regulatorios.
La ponderacion se realiza utilizando una escala de 1 a 3 (maxima evaluacidon positiva o negativa) de
acuerdo con las potenciales actividades que resultarian necesarias para el cumplimiento de cada una de

las alternativas regulatorias.

Categoria de Descripcion Ejemplo
costo

Notificacion Las empresas se enfrentan a costos de Una empresa debe notificar a
notificacién cuando tienen que informar una entidad los incidentes de
ciertos eventos a una entidad, ya sea antes | fuga de datos personales.

o después de que el evento haya tenido
lugar.

Educacion Las empresas se enfrentan a costos de Una empresa necesita obtener
educacion para estar al dia con los los detalles de la nueva
requisitos regulatorios. legislacion y comunicar los

nuevos requisitos al personal.

Permisos Las empresas se enfrentan a estos costos Una empresa necesita realizar
al solicitar y mantener el permiso para una certificacion de equipos
realizar una actividad. antes de poder realizar una

interconexion.

Compras Las empresas se enfrentan a estos costos Una empresa necesita adquirir
cuando tienen que comprar un servicio asesoria legal (servicio) o tener
(consultorias/asesorias) o un producto un sistema de firewall especifico
(materiales o equipos) para cumplir con (producto).
una regulacion.

Mantenimiento Las empresas se enfrentan a este tipo de Una empresa necesita

de registros costos para mantener actualizados los mantener un registro de los
documentos legales. incidentes de seguridad de la

informacion que suceden en la
operacion.

*Herramienta desarrollada por el gobierno australiano para calcular el costo de las medidas regulatorias, mas informacion en:
https://rbm.obpr.gov.au/help.aspx?path=%2fUsing+the+Compliance+Cost+Calculator%?2f2.About+cost+categories.txt
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Vigilancia y Las empresas enfrentan costos de control Una empresa necesita

control cuando cooperan con auditorias, supervisar a un inspector del

inspecciones y actividades de cumplimiento
normativo.

gobierno cuando el inspector
verifica si una empresa cumple
con los marcos de seguridad
propuestos.

Publicacion y
documentacion

Las empresas enfrentan costos de
publicacién cuando tienen que presentar
documentos para terceros.

Una empresa necesita publicar
en su pagina web su politica de
seguridad de la informacion y

un reporte anual de incidentes.

Procesales Las empresas enfrentan costos no Una empresa debe realizar
administrativos impuestos por algunas examenes de penetracion
regulaciones. anuales de sus sistemas.

Retrasos Las empresas enfrentan costos cuando las | Una empresa necesita esperar a

demoras administrativas ocasionan gastos
y pérdida de ingresos.

que se apruebe su plan de
gestion de incidentes antes de
poder iniciar operaciones.

Fuente: Regulatory burden measurement framework — Gobierno Australiano.

De otra parte, para evaluar la efectividad de cada una de las alternativas se propone una ponderacién
respecto al cumplimiento de los objetivos regulatorios.

Al Medidas de Seguridad de Red

Al.1 Propuesta regulatoria (Medidas de Sequridad de Red)
| Exposicién dela necesidad regulatoria |

Necesidad que motivo la propuesta regulatoria:

La CRC evidencié una brecha entre el estado actual de las previsiones para la seguridad de las
redes en Colombia y el modelo planteado en la Politica Nacional de Seguridad Digital esbozado en
el CONPES 3854 de 2016, el cual busca “Fortalecer las capacidades de las multiples partes
interesadas para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en
sus actividades socioeconomicas en el entorno digital, en un marco de cooperacion, colaboracion
y asistencia.”, debido a que la medidas actuales estan basadas en recomendaciones de la serie

de seguridad digital
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UIT-T X.800 que no incorporan todos los elementos asociados a la gestidn de riesgos de seguridad
digital.

Objetivos de la propuesta regulatoria:

1) Fortalecer las capacidades de los PRST para identificar, gestionar, tratar y mitigar los
riesgos de seguridad de la informacion

2) Proporcionar un marco/estructura razonablemente completa que permita la evaluacién y
tratamiento integral de riesgos de seguridad de la informacién de acuerdo con las
prioridades comerciales y de seguridad de cada organizacion.

3) Proporcionar incentivos para actualizar y, cuando sea necesario, mejorar peridédicamente
la politica de seguridad de la informacion.

4) Suministrar confianza respecto a las capacidades de administracion de seguridad de la
informacion en el sector de las telecomunicaciones a los usuarios, autoridades, inversores,
propietarios y otras partes interesadas.

5) Definir formalmente los procesos y procedimientos asociados a la gestion de la seguridad
de la informacién, permitiendo que las mismas sean discutidas, analizadas y vigiladas de
manera consistente y clara.

A1.2 Descripcion de las alternativas analizadas (Medidas de Seguridad de Red).

Alternativa 1: Propuesta publicada

El texto de la propuesta regulatoria publicada el 24 de noviembre de 2017, establece lo siguiente
frente a la tematica objeto de analisis:

"ARTICULO 5.1.2.3 GESTION DE SEGURIDAD EN REDES DE TELECOMUNICACIONES.
Los proveedores de redes y servicios de telecomunicaciones deben atender las siguientes criterios
y procedimientos en los procesos de gestion de seguridad de sus redes:

5.1.2.3.1. SISTEMAS DE GESTION DE SEGURIDAD DE LA INFORMACION: Los
proveedores de redes y servicios de telecomunicaciones deben utilizar los recursos técnicos y
logisticos tendientes a garantizar la confidencialidad, la integridad y la disponibilidad de los
servicios de telecomunicaciones y la informacion manejada, procesada o almacenada durante la
prestacion de los mismos, implementando para ello un Sistema de Gestion de Seguridad de /a
Informacion (SGSI), de acuerdo con las caracteristicas y necesidades propias de su red, siguiendo
la recomendacion de la Union Internacional de Telecomunicaciones UIT-T X.1051 — Codigo de
practicas en materia de controles de seguridad de la informacion basados en la norma ISO/CEIT
27002 para organizaciones de telecomunicaciones.

El SGSI implementado debe ser acorde con el marco de gestion de la seguridad de la informacion
descrito en la recomendacion UIT-T X.1052, asi como las categorias de controles de seguridad
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para organizaciones de telecomunicaciones definidos en la Recomendacion UIT-T X.1051, como lo
son: gestion de activos (UIT-T X.1057), gestion de incidentes (UIT-T X1056), gestion de riesgos
(UITT X, 1055), gestion de politicas (UIT-T X.1054), gestion de organizacion y personal, adquisicion
de sistemas y capacidades, gestion de operaciones y de mantenimiento.”

Alternativa 2: Propuesta basada en los comentarios allegados durante la etapa de
discusion y en las mesas de trabajo adelantadas.

"ARTICULO 5.1.2.3 GESTION DE SEGURIDAD DE LA INFORMACION EN REDES DE
TELECOMUNICACIONES. Los proveedores de redes y servicios de telecomunicaciones deben
atender los siguientes criterios en los procesos de gestion de seguridad de sus redes:

5.1.2.3.1. POLITICAS DE SEGURIDAD DE LA INFORMACION: Los proveedores de redes y
servicios de comunicaciones deben adoptar una Politica de Seguridad de la Informacion gue
contemple la implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI),
tendiente a garantizar la confidencialidad, la integridad, la disponibilidad de los servicios de
comunicaciones y la informacion manejada, procesada o almacenada durante la prestacion de los
mismos, siguiendo para €ello la familia de estandares ISO/TEC 27000.

En la implementacion de dicho SGSI, los proveedores de redes y servicios de comunicaciones
podrén, de manera autonoma, determinar el alcance y las condiciones de funcionamiento del SGSI,
teniendo en cuenta las caracteristicas propias de su red, su contexto de operacion y sus riesgos.

La politica adoptada deberd ser compatible con la identificacion, almacenamiento y reporte de
informacion de incidentes de seguridad de /a informacion de que tratan los Numerales 5.1.2.3.2. y
5.1.2.3.3. del presente articulo.”

Alternativa 3: Regulacion vigente - Articulo 5.1.2.3 del Capitulo 1 del Titulo V de la
Resolucion Compilatoria CRC 5050 de 2016.

"ARTICULO 5.1.2.3. SEGURIDAD DE LA RED. Los proveedores de redes y servicios de
telecomunicaciones que ofrezcan acceso a Internet deben utilizar los recursos técnicos y logisticos
tendientes a garantizar la seguridad de la red y la integridad del servicio, para evitar la
interceptacion, interrupcion e interferencia del mismo. Para tal efecto, deberan informar en su
pagina Web sobre las acciones adoptadas en relacion con el servicio prestado al usuario final, tales
como el uso de firewalls, filtros antivirus y la prevencion de spam, phishing, malware entre otras.
La responsabilidad a cargo de los proveedores de redes y servicios de telecomunicaciones que
ofrezcan acceso a Internet no cubre los equipos del cliente, dado que los mismos son controlados
directamente por el usuario del servicio. Los proveedores de contenidos o de cualquier tipo de
aplicacion deberan tomar las respectivas medidas de seguridad de conformidad con lo que para e/
efecto disponga la normatividad gue les sea aplicable.
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Ademads de las medidas de seguridad antes descritas, los proveedores de redes y servicios de
telecomunicaciones que ofrezcan acceso a Internet deberan implementar modelos de seguridad,
de acuerdo con las caracteristicas y necesidades propias de su red, que contribuyan a mejorar la
seguridad de sus redes de acceso, de acuerdo con los marcos de seguridad definidos por la UIT en
lo relativo a las recomendaciones pertenecientes a las series X.800 dictadas por este organismo, al
menos en relacion con los siguientes aspectos, y en lo que aplique para cada entidad gue interviene
en la comunicacion:

1) Autenticacion: Verificacion de identidad tanto de usuarios, dispositivos, servicios y aplicaciones.
La informacion utilizada para la identificacion, la autenticacion y la autorizacion debe estar
protegida (Recomendaciones UIT X.805 y UIT X.811).

2) Acceso: Prevenir la utilizacion no autorizada de un recurso. El control de acceso debe garantizar
que solo los usuarios o los dispositivos autorizados puedan acceder a los elementos de red, la
informacion almacenada, los flujos de informacion, los servicios y aplicaciones (Recomendaciones
UIT X.805 y UIT X.812).

3) Servicio de No repudio: Es aguél que tiene como objeto recolectar, mantener, poner a disposicion
y validar evidencia irrefutable sobre la identidad de los remitentes y destinatarios de transferencias
de datos. (Recomendaciones UIT X.805 y X.813).

4) Principio de Confidencialidad de datos: Proteger y garantizar que la informacion no se divulgara
ni se pondra a disposicion de individuos, entidades o procesos no autorizados (Recomendaciones
UIT X.805 y X.814).

5) Principio de Integridad de datos: Garantizar la exactitud y la veracidad de los datos, protegiendo
los datos contra acciones no autorizadas de modificacion, supresion, creacion o reactuacion, y
sefialar o informar estas acciones no autorizadas (Recomendaciones X.805 y X.815).

6) Principio de Disponibilidad. Garantizar que las circunstancias de la red no impidan el acceso
autorizado a los elementos de red, la informacion almacenada, los flujos de informacion, los
servicios y las aplicaciones (Recomendacion X.805).

Los proveedores de redes y servicios de telecomunicaciones a través de redes moviles, ademas de
las soluciones de seguridad antes descritas, deberan implementar modelos de seguridad que eviten
el acceso no autorizado, la interrupcion, el repudio o la interferencia deliberada de la comunicacion,
utilizando modelos de cifrados, firmas digitales y controles de acceso descritos en /as
recomendaciones UIT X.1121 y X.1122.”
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Para determinar la efectividad de las alternativas propuestas, se analizd el cumplimiento de cada una
respecto de los objetivos dispuestos en el proyecto regulatorio, los cuales se describen en el numeral 0
del presente Anexo.

Respecto a la valoracién de las alternativas, se asigna un puntaje maximo de 3 si la alternativa cumple
con el objetivo en mayor o menor medida y se asigna el mismo peso a cada objetivo (20%), de forma
que la propuesta mas efectiva sera aquella que se aproxima al maximo puntaje, es decir 3.

Objetivo 1 Objetivo 2 Objetivo 3 Objetivo 4 Objetivo 5 Resultado
(Max 3)
v'v vv'v vvv v v
Se identifica | Se  identifica | Se identifica | Si  bien la | Los procesos y
que esta | que esta | que esta | alternativa procedimientos
alternativa alternativa alternativa identificada es | del marco se
permite a los | proporciona un | incluye una encuentran
PRST fortalecer | marco integral | procesos y | recomendacion | definidos, sin
Alternativa | SYS para el | actividades internacional embargo, los
1 capacidades en | tratamiento de | encaminadas sectorial que | procesos de 2
la mayor parte | los riesgos de | a mantener | puede dar | auditoria y
de las areas de | acuerdo con las | una politica de | confianza a las | vigilancia no han
gestion de | prioridades seguridad de | multiples partes | sido
seguridad de la | comerciales y | la informacion | interesadas, desarrollados al
informacién. de seguridad. actualizada. existen marcos | mismo nivel de
con mayor | otros
reconocimiento. | estandares.
vv'v vv'v vvv vv vvv
Se identifica | Se  identifica | Se identifica | La alternativa | Los procesos y
que esta | que esta | que esta | propone la | procedimientos
alternativa alternativa alternativa adopcién de la | del marco se
permite a los | proporciona un | incluye mejor practica | encuentran
PRST fortalecer | marco integral | procesos y | con mayor | definidos, asi
sus para el | actividades reconocimiento | como eventuales
capacidades en | tratamiento de | encaminadas en la industria | procedimientos
todas las areas | los riesgos de | a mantener | para la gestion | de vigilancia y
Alternativa | de gestion de | acuerdo conlas | una politicade | de incidentes | auditoria. 2.8
2 seguridad de la | prioridades seguridad de | de seguridad de '
informacion. comerciales y | la informacién | la informacion,
de seguridad. actualizada. razéon por la
cual se
considera que
la misma brinda
confianza a las
mdltiples partes
interesadas, no
se asigna el
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maximo
puntaje debido
a que la
certificaciéon se
propone como
voluntaria.
- - v v v
Se identifica | Se  identifica | Se identifica | Si  bien la | El marco define
que esta | que esta | que esta | alternativa los principios
alternativa no | alternativa no | alternativa identificada es | generales y los
permite a los | proporciona un | incluye la | una conceptos
PRST fortalecer | marco integral | necesidad de | recomendacion | asociados a la
sus para el | mantener las | internacional gestion de la
capacidades de | tratamiento de | “amenazas” y | sectorial que | seguridad de la
gestion de | los riesgos ni | “vulnerabilida | puede dar | informacion, sin
Alternativa | seguridad de la | tampoco tiene | des” bajo | confianza a las | embargo, los
3 (statu informacion, el | en cuenta las | control y | multiples partes | procesos de 0.6
quo) marco solo | prioridades menciona las | interesadas, auditoria y
define comerciales necesidades existen marcos | vigilancia no han
principios sino de con mayor | sido
generales sin | Unicamente las | actualizacion reconocimiento. | desarrollados.
introducir el | prioridades de | en este
concepto de | seguridad. sentido,  sin
gestion de profundizar
riesgos de en  procesos
seguridad de la especificos de
informacién. actualizacion.

A1.4 Analisis de costos (Medidas de Seguridad de Red).

Respecto a la valoracién de las caracteristicas de costo de las diferentes alternativas, se asigna un
puntaje de 1 a 3 dependiendo del nivel de impacto en las diferentes categorias de costos para las
multiples partes interesadas, cada valoracion es ponderada con un peso proporcional (11,11%), por lo
gue la propuesta considerada de menor impacto en los costos sera aquella que se aproxima al minimo

puntaje, es decir 0.

Categoria de costo

Alternativa 1

Alternativa 2

Alternativa 3
(Statu quo)

Notificacion

No se evidencian actividades
de notificacion asociadas a la
alternativa 1.

No se evidencian actividades
de notificacion asociadas a la
alternativa 2.

El marco normativo vigente al
que hace referencia Ia
alternativa 3 no requiere de
actividades de notificacion

Educacion

XX

X

X

Tratandose de un marco de
seguridad que no ha sido
adoptado por ninguno de los

El 52% de los PRST que operan
en Colombia ya implementan el
estandar  ISO/IEC 270012,

El marco normativo vigente al
que hace referencia Ia
alternativa 3 establece los
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PRST en Colombia, la
alternativa 1 requeriria de
actividades de educacion y

difusiéon al interior de las
organizaciones, estas
actividades podrian
enmarcarse en las

actividades del sistema de
gestion de seguridad de la
informacion para aquellas
organizaciones que va
implementan este tipo de
sistemas®

asimismo la prevalencia de este
estandar entre los PRST que
representan el 90% del
mercado de Internet fijo es del
100% (si bien el estado de
implementacion varia tanto a
nivel de certificacion como de
dreas 0 procesos de la
organizacién cubiertos), por lo
cual la alternativa 2 requeriria
de menores actividades de
educacion respecto a la
alternativa 2.

principios 'y dominios de
seguridad de la informacion,
sin embargo, las actividades
de educacion/difusién
resultarian andlogas a las de
la alternativa 2 e inclusive
potencialmente mas costosas
en cuanto no se contaria con
la misma disponibilidad de
recursos pedagogicos que ya
han sido desarrollados para el
marco propuesto en la
alternativa 2.

Permisos

No se evidencian actividades
de permisos asociadas a la
alternativa 1.

No se evidencian actividades
de permisos asociadas a la
alternativa 2.

No se evidencian actividades
de permisos asociadas al
marco actual.

Compras

XX

X

La implementacion de la
alternativa 1 podria requerir
la adquisicion de asesorias y
equipos de acuerdo con los
niveles de riesgos vy
prioridades de negocio Yy
seguridad de cada firma,
adicionalmente estos costos
pueden ser mayores a los
asociados a la alternativa 2,
puesto que aun aquellas
empresas que ya han
implementado el estandar
ISO 27001 podrian requerir
realizar ajustes a los
procesos implementados.

La implementacion de la
alternativa 2 requeriria la
adquisicion de asesorias o
equipos Unicamente en el 48%
de los operadores!?,
adicionalmente el estandar
propuesto modula los controles
asociados a las prioridades de
negocio y los riesgos de
seguridad con el objetivo de
reducir  los  costos de
implementacion.

La implementacion de los
principios y dominios de
seguridad a los que hace
referencia la alternativa 3, se
consideran ya realizados y por
lo tanto constituyen la linea
base comparativa para la
comparacion respecto a las
otras alternativas propuestas.

Mantenimiento de
registros

No se evidencian actividades
de mantenimiento de
registros asociadas a la
alternativa 1.

No se evidencian actividades
de mantenimiento de registros
asociadas a la alternativa 2.

No se evidencian actividades
de mantenimiento de
registros asociadas al marco
actual.

Vigilancia y control

XX X X

La alternativa 1 propone un | La alternativa 2 propone el | La informacion recopilada
modelo basado en | modelo de mayor difusidon enla | sobre las actividades de
modificaciones a la | materia, dicho modelo tiene | Vigilancia y control a los

alternativa 2, no cuenta con
un estandar para cuerpos de
acreditacion u otras
organizaciones externas, si

una larga trayectoria de
desarrollo y metodologia de
vigilancia y auditoria e incluso
tiene un estandar para cuerpos

requisitos de la alternativa 3
(Informacién  solicitada a
Direccion de Vigilancia vy
Control — MINTIC) evidencian

6 De acuerdo con la encuesta diagndstica sobre gestion de riesgos de seguridad digital adelantada por la CRC como parte del
desarrollo de la propuesta regulatoria en cuestion, se evidencié que el 52% de los PRST implementan el estandar ISO/IEC 27001
para la gestion de seguridad de la informacion.
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COMISION

DE REGULACION

DE COMUNICACIONES
bien la implementacion | de acreditacion u otras | que estos aspectos no
produce salidas y productos | organizaciones externas (ISO | generan costos adicionales de
que facilitan la verificacion | 27007), las actividades de | cumplimiento, en cuanto no
(politica de gestion de | vigilancia y control pueden | hacen parte de los
riesgos, politica de gestion de | apalancarse de estos | requerimientos evaluados por
incidentes, procedimientos, | desarrollos y reducir los costos | el area funcional SERTIC.
etc.) las autoridades de | de vigilancia y control, de otra
vigilancia y control deberan | parte la implementacion del
desarrollar herramientas de | estandar produce salidas vy
auditoria lo que puede | productos que facilitan la
incrementar los costos de | verificacion (politica de gestion
vigilancia y control entre los | de riesgos, politica de gestion
diferentes agentes | de incidentes, procedimientos,
involucrados. etc.)

Publicacion y | No se evidencian actividades | No se evidencian actividades No se evidencian actividades

documentacion

de publicacién de registros
asociadas a la alternativa 1.

de publicacion asociadas a la
alternativa 2.

de publicacion asociadas al
marco normativo vigente
(alternativa 3).

No se evidencian actividades

No se evidencian actividades

No se evidencian actividades

Procesales . . A - de tipo procesal asociadas al
de tipo procesal asociadas a | de tipo procesal asociadas a la . .
la alternativa 1 alternativa 2 marco normativo  vigente
) ) (alternativa 3).
No se evidencian costos por | No se evidencian costos por No se evidencian costos por
Retrasos - p - P retrasos asociados al marco
retrasos asociados a la | retrasos asociados a la - .
; . normativo vigente
alternativa 1. alternativa 2. .
(alternativa 3).
Resultado 0.66 0.33 0.22

de seguridad digital
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A1.5 Analisis comparativo de los costos y efectividad de las alternativas (Medidas

de Seguridad de Red)

Comparacién de alternativas

Alternativa2 ©
2,5
alternativa seleccionada

1,5

Efectividad

Alternativa 3 o
0,5

0 0,1 0,2 0,3 0,4 0,5 0,6
Impacto en categorias de costos

Fuente: Elaboracion propia

Alternatival ®

0,7

De acuerdo con los analisis expuestos en esta seccion, se evidencia que la alternativa que permite
abordar de forma mas efectiva las problematicas evidenciadas en el curso del presente proyecto
regulatorio respecto a las medidas de seguridad de red es la Alternativa 2, la cual corresponde a las

medidas adoptadas en el proyecto de resolucion articulo 2.

A2 Previsiones frente a los incidentes de seguridad

A2.1 Propuesta regulatoria (Incidentes de seguridad)

Necesidad que motivé la propuesta regulatoria:
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Teniendo en cuenta la falta de informacion estadistica sobre incidentes de seguridad de la
informacién con impacto significativo en los servicios de comunicaciones, asi como la ausencia de
datos sobre las causas de los mismos, se considera importante proporcionar a las entidades
encargadas de la seguridad digital en el pais, a los responsables de formular politicas publicas en
materia de seguridad digital, al publico y a la industria en general, los insumos necesarios para
generar un reporte estadisticamente relevante de los incidentes, que pueda evidenciar la
frecuencia y el impacto de los mismos en el sector de las comunicaciones en Colombia.

Objetivos de la propuesta regulatoria:

1) Proporcionar a las multiples partes interesadas informacion sobre la frecuencia y el impacto
de los incidentes de seguridad de la informacion en el sector de las telecomunicaciones.

2) Contar con informacion estadistica que aporte al desarrollo de politicas publicas y
regulatorias de seguridad digital, y que contribuya a mejorar los planes generales de
gestion de incidentes de seguridad de la informacién de los PRST.

3) Visibilizar las principales categorias de incidentes de seguridad de la informacion en el
sector de las telecomunicaciones para apoyar los planes generales de gestion de incidentes
y el desarrollo de politicas.

A2.2 Descripcion de las alternativas analizadas (Incidentes de seguridad).

Alternativa 1: Propuesta publicada
El texto de la propuesta regulatoria publicada el 24 de noviembre de 2017, establece lo siguiente
frente a la tematica objeto de analisis:

"5.1.2.3.2. INCIDENTES DE SEGURIDAD. Los proveedores de servicios de internet y telefonia
deberén identificar, almacenar y tener a disposicion de las autoridades pertinentes la informacion
sobre los incidentes de seguridad o de pérdida de integridad del servicio que hayan afectado de
manera significativa su base de usuarios. Se entenderd por afectacion significativa aquella que
cumple con los umbrales cuantitativos definidos asi:

Duracion del
incidente
‘horas) 1h-2h 2h-4h 4h-6h 6h-8h >8h
Usuarios
afectados
1%-2% NO NO NO NO ST
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2%-5% NO NO NO SI SI
5%-10% NO NO SI SI SI
10%-15% NO SI SI SI SI
>15% SI SI SI SI SI

Nota: El porcentaje de usuarios afectados, se calculard sobre la base de usuarios del servicio
especifico de comunicaciones de acuerdo con €l Ultimo trimestre reportado.

La informacion sobre el incidente de seguridad o pérdida de integridad debe incluir:

Fecha del | Servicio afectado | Numero de | Duracion Causa del
Incidente usuarios incidente
afectados

1. Fecha del incidente: En este campo deberd indicarse la fecha de inicio del incidente.
2. Servicio afectado: En este campo deberd indicarse €l o los servicios afectados por e/
incidente de indisponibilidad:
a. Internet Fijo.
b. Internet Movil,
¢. Telefonia fija.
d. Telefonia Movil.

3. Ndmero de usuarios afectados: E£n este campo, para telefonia fija e internet fijo, debe
indicarse el ndmero de suscriptores afectados.

Para Internet y telefonia movil, deberd indicarse el numero potencial de usuarios afectados
de acuerdo con el uso normal de la infraestructura afectada.

4. Duracion: En este campo debe indicarse el tiempo en horas de indisponibilidad del servicio.

5. Causa del incidente: En este campo debe indicarse la causa raiz del incidente de
indisponibilidad del servicio, el operador deber indicar una de las siguientes categorias de
causas raiz:

a. Error humano: Fsta categoria debe utilizarse cuando el incidente sea causado por
un error humano durante la ejecucion de actividades y procedimientos de operacion
de la infraestructura o aplicaciones del proveedor.

b. Error de sistema: Esta categoria debe utilizarse cuando el incidente sea causado
por fallos de sistema, bien sea de hardware o de software.
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¢. Fenomenos Naturales: Esta categoria debe utilizarse cuando el incidente se
produce por dafios causados por fenomenos naturales como incendios, terremotos,

inundaciones, etc.

d. Actores maliciosos: Esta categoria debe utilizarse cuando los incidentes son

causados por la accion deliberada de un actor u organizacion.

e. Fallas externas al operador: Esta categoria debe utilizarse cuando la causa raiz
del incidente se presenta por causas fuera del control del operador, como por
ejemplo incidentes causados por actores externos durante el mantenimiento de una
via, cortes prolongados de energia causados por el proveedor de energia eléctrica,

etc.

Alternativa 2: Propuesta basada en los comentarios allegados durante la etapa de
discusion y en las mesas de trabajo adelantadas.

5.1.2.3.2. INCIDENTES DE SEGURIDAD DE LA INFORMACION. Los proveedores
de servicios de telecomunicaciones deberan identificar, almacenar hasta por un afio y
tener a disposicion de las autoridades pertinentes /a informacion sobre los incidentes
de seguridad de la informacion.

La informacion sobre el Incidente de Seguridad de la Informacion debe incluir:

Fecha del | Servicio Ndmero de | Duracion Categoria  del | Nivel de severidad
Incidente afectado usuarios afectados incidente del incidente

Fecha del incidente: En este campo debera indicarse la fecha de inicio del
incidente.
Servicio afectado: Fn este campo deberd indicarse el o los servicios
afectados por el incidente de indisponibilidad:

a. Internet Fijo.

b. Internet Movil,

c. Telefonia fija.

d. Telefonia Movil.

Nimero de usuarios afectados: Fn este campo, para telefonia fija e
Internet fijo, debe indicarse el nimero de suscriptores afectados.

Para Internet y telefonia movil, debera indicarse el numero potencial de
usuarios afectados de acuerdo con el uso normal de la infraestructura afectada.
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4. Duracion: En este campo debe indicarse el tiempo en horas de duracion del

incidente de seguridad de la informacion.

Categoria del incidente: En este campo debe indicarse la categoria del
incidente de seguridad de la informacion, el operador deber indicar una de las
siguientes categorias de causas raiz:

a.

Denegacion de servicio: Denegacion de servicio (DoS) y Denegacion
de servicio distribuida (DDoS) son una categoria amplia de incidentes
con caracteristicas en comun. Estos incidentes causan que un sistema,
servicio o red no opere a su capacidad prevista, usualmente causando
la denegacion completa del acceso a los usuarios legitimos.

Acceso no autorizado: esta categoria de incidentes consiste en
intentos no autorizados para acceder o hacer un mal uso de un
sistema, servicio o red.

Malware: Esta categoria identifica un programa o parte de un
programa insertado en otro con la intencion de modificar su
comportamiento original, generalmente para realizar actividades
maliciosas como robo de informacion, robo de identidad, destruccion
de informacion y recursos, denegacion de servicio, correo no deseado,
etc.

Abuso: Esta categoria de incidentes identifica la violacion de las
politicas de seguridad del sistema de informacion de una organizacion.
No son ataques en el sentido estricto de la palabra, pero a menudo se
informan como incidentes y requieren ser gestionados.

Recopilacion de informacion de sistema. Esta categoria de incidentes

incluye las actividades asociadas con la identificacion de objetivos
potenciales y el andlisis de los servicios que se ejecutan en esos
objetivos (€j. probing, ping, scanning)

6. Nivel de severidad de incidente: En este campo, debe indicarse el nivel de

severidad del incidente de seguridad de la informacion, teniendo en cuenta /a
importancia del sistema de informacion involucrado, las potenciales pérdidas
de negocio y el posible impacto social, segun lo dispuesto en el Anexo 5.8 de
la presente Resolucion:

a.

Muy Serio (Clase 1V)
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b. Serio (Clase III)
¢. Menos serio (Clase II)
d. Pequeno (Clase I)

Alternativa 3: Regulacion vigente — en el Titulo V de la Resolucion Compilatoria CRC
5050 de 2016.

El marco regulatorio vigente no tiene previsiones vigentes en materia de registro de incidentes de
seguridad de la informacion.

A2.3 Analisis de efectividad (Incidentes de seguridad)

Para determinar la efectividad de las alternativas propuestas, se analizé el cumplimiento de cada una
respecto de los objetivos dispuestos en el proyecto regulatorio, los cuales se describen en el numeral 0
del presente Anexo.

Respecto a la valoracién de las alternativas, se asigna un puntaje maximo de 3 si la alternativa cumple
con el objetivo en mayor o menor medida y se asigna el mismo peso a cada objetivo (20%), de forma

que la propuesta mas efectiva sera aquella que se aproxima al maximo puntaje, es decir 3.

Objetivo 1 Objetivo 2 Objetivo 3 Resultado (Max 3)

v'v vvv v'v

La Alternativa 1 | La Alternativa 1 | Si bien la propuesta de la

proporciona a las | permite el andlisis | Alternativa 1 categoriza los

multiples partes | estadistico de la | incidentes de seguridad de

interesadas la | informacién de | la informacidn, las

informacion de | incidentes de | categorias propuestas

frecuencia e impacto | seguridad de la | podrian incluir elementos

de los incidentes de | informacion, sin | que escapan el SGSI y que

seguridad de la | embargo, al | se encontrarian

informacién que | involucrar el | categorizados en otras
. afectaron de manera | concepto de | previsiones del régimen de

el i Le Significativa a la base | integridad del | calidad (ya categorizadas 233

de usuarios, sin | servicio, esta | en las previsiones para

embargo, los | informacion  puede | Afectacion del servicio de

umbrales propuestos | incluir incidentes que | comunicaciones).

pueden limitar el | escapan la seguridad

alcance de la | de la informacion.

informacion de

impacto (no se

visibilizan los

incidentes de “bajo

impacto”).
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informacion a las
mdltiples partes
interesadas.

vvv vv'v vv'v

La Alternativa 2 | La Alternativa 2 | La Alternativa 2 categoriza

proporciona a las | permite el andlisis | los incidentes de seguridad

multiples partes | estadistico de la | de la informacion, en linea

interesadas la | informacion de | con la familia de estandares

informacion de | incidentes de | ISO 27000

frecuencia e impacto | seguridad de la | (especificamente las

de los incidentes de | informacion, al | categorias propuestas en el

seguridad de la | incorporar estandar ISO 27035-1), las

informacion, la | definiciones categorias se encuentran

alternativa 2 | acotadas, la | acotadas a la gestion de
Alternativa 2 adicionalmente esta | informacion seguridad de la 3

basada en la | estadistica es | informacion.

definicion de eventos | pertinente al

e incidentes de | desarrollo de

seguridad de la | politicas de gestion

informacion del | de incidentes de

estandar ISO 27001, | seguridad de la

lo que permite que | informacion.

los incidentes se

encuentren acotados

y claramente

definidos.

El marco regulatorio | EI marco regulatorio | El marco regulatorio

actual no proporciona | actual no permite | vigente no permite Ila

informacion sobre la | andlisis estadistico de | categorizacion de la
Alternativa 3 frecuencia o el !a . informaciéon  de informacién. de incidentes
(statu quo) !mpacto de los madeptes de Qe seg,urldad de la 0.0

incidentes de | seguridad de la | informacion.

seguridad de la | informacion.

A2.4 Analisis de costos (Incidentes de seguridad)

Respecto a la valoracién de las caracteristicas de costo de las diferentes alternativas, se asigna un
puntaje de 1 a 3 dependiendo del nivel de impacto en las diferentes categorias de costos para las
multiples partes interesadas, cada valoracion es ponderada con un peso proporcional (11,11%), por lo
gue la propuesta considerada de menor impacto en los costos sera aquella que se aproxima al minimo
puntaje, es decir 0.

Categoria de costo

Alternativa 1

Alternativa 2

Alternativa 3
(Statu quo)

Notificacion
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El articulo propuesto en la | El articulo propuesto en la
Alternativa 1 incorpora el | Alternativa 2 incorpora el
almacenamiento de la | almacenamiento de la L
- " . ) " . El marco normativo vigente al
informacion mas no su | informacidn mas no su que hace referencia la
notificacion, la cual se da en | notificacién, la cual se da en un . :

- - alternativa 3 no requiere de
un esquema de solicitud | esquema de solicitud - . -
. - actividades de notificacion
particular, por lo tanto, no se | particular, por lo tanto, no se
consideran  impactos de | consideran impactos de
Notificacion. Notificacién.
XX X -
Como parte de la
implementacion del
almacenamiento de La alternativa 2 propone el
informacién de incidentes de almacenamiento prop de
seguridad de la informacion | . - o
9 . informacion de incidentes de
de la Alternativa 1, puede ser - ”
- seguridad de la Informacion
necesario el desarrollo de o
polticas de gestion de conforme a los criterios de
- L clasificaciéon del estéandar ISO L
incidentes y su difusion al El marco normativo vigente al
. Lo 27035-1 por lo que el alcance )
Educacion interior de las - e que hace referencia Ila
. de las actividades de difusion . :
organizaciones, alternativa 3 no requiere de
> se encuentran acotadas a la - L
adicionalmente la - e actividades de Educacion.
o gestion de incidentes de
categorizacion propuesta en seguridad de la informacion
la Alternativa 1 podria 9 . VY
. el acervo de informacion
requerir un alcance de - - ; -
P ] disponible permite reducir los
difusion mayor al incorporar costos de educacién respecto a
elementos de “Integridad del - P
S - la Alternativa 1.
servicio” no necesariamente
asociados a la gestion de
seguridad de la informacion.

Permisos No se evidencian actividades | No se evidencian actividades | No se evidencian actividades
de permisos asociadas a la | de permisos asociadas a la | de permisos asociadas al
alternativa 1. alternativa 2. marco actual.

XX X -
La implementacion de la
alternativa 1 podria requerir . -,
- o - La implementacion de Ia

la modificacion a los sistemas ; L

.7 - alternativa 2 se encuentra | El marco normativo vigente al
de gestion de incidentes S -
implementados, el alcance acota,da a los incidentes de | que hace referencia la
de estas a c'tivi dades se gestion de seguridad de la | alternativa 3 no incluye

Compras . . informacidn, en este sentido las | necesidades de compras
estima mayor a los asociados o ] PR

X adquisiciones necesarias para | puesto que no prevé ningln
a la alternativa 2, puesto que . . - "
- o el cumplimiento de la | tipo de informacion de
involucra incidentes que - T .
alternativa propuesta  se | incidentes de seguridad de la
pueden exceder el alcance - . >
. estiman menores a las de la | informacion.
cubierto por el eventual SGSI .
) ] Alternativa 1.
si el mismo ya se encontrara
implementado.
XX X -

Mantenimiento de | La alternativa 1 no limita el | La alternativa 2 limita el tiempo . . -

" - - < No se evidencian actividades

registros tiempo de almacenamiento y | de almacenamiento de A

- . . de mantenimiento de
su alcance incluye diversas | registros a 12 meses y acota las
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categorias asociadas a la
“Integridad del servicio” por
lo que las actividades
asociadas al mantenimiento
de registros podrian tener un
impacto moderado en esta
categoria de costo.

categorias del estandar 1SO
27035-1, por lo cual se estima
que las actividades asociadas al
mantenimiento de registros
podrian ser menores respecto a
la alternativa 1.

registros asociadas al marco
actual.

Vigilancia y control

No se evidencian actividades
de vigilancia y control
asociadas a la alternativa 1.

No se evidencian actividades
de vigilancia 'y control
asociadas a la alternativa 2.

No se evidencian actividades
de vigilancia y control
asociadas al marco normativo
vigente (alternativa 3).

Publicacion
documentacion

Yy

No se evidencian actividades
de publicacién de registros
asociadas a la alternativa 1.

No se evidencian actividades
de publicacion asociadas a la
alternativa 2.

No se evidencian actividades
de publicacion asociadas al
marco normativo vigente
(alternativa 3).

No se evidencian actividades

No se evidencian actividades

No se evidencian actividades

Procesales . . : - de tipo procesal asociadas al
de tipo procesal asociadas a | de tipo procesal asociadas a la Po p . .
. h marco normativo vigente
la alternativa 1. alternativa 2. .
(alternativa 3).
. . . . No se evidencian costos por
R No se evidencian costos por | No se evidencian costos por )
etrasos - . retrasos asociados al marco
retrasos asociados a la | retrasos asociados a la normativo vigente
alternativa 1. alternativa 2. .
(alternativa 3).
Resultado 0.66 0.33 0.0

de seguridad digital
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A2.5 Analisis comparativo de los costos y efectividad de las alternativas

(Incidentes de seguridad)

Comparacién de alternativas
3,5

3 Alternativa 2 i

2,5

1,5

Efectividad

0,5
0 e Alternativa 3

0 0,1 0,2 0,3 0,4 0,5 0,6
Impacto en categorias de costos

Fuente: Elaboracion propia

alternativa seleccionada Alternatival ®

TODOS PORUN
NUEVO PAIS
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0,7

De acuerdo con los analisis expuestos en esta seccion, se evidencia que la alternativa que permite
abordar de forma mas efectiva las problematicas evidenciadas en el curso del presente proyecto
regulatorio respecto a la informacion de Incidentes de Seguridad de la Informacion es la Alternativa 2,

la cual corresponde a las medidas adoptadas en el proyecto de resolucién articulo 2.

A3 Previsiones de reporte a autoridades

A3.1 Propuesta regulatoria (Previsiones de reporte a autoridades)

Necesidad que motivé la propuesta regulatoria:
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Tanto el documento soporte desarrollado por la CRC como el CONPES 3854, identificaron la
necesidad de fortalecer el esquema de identificacidn, prevencidn y gestidn de incidentes digitales,
en particular la estrategia E4.4 del citado CONPES establece que “La adecuacion del marco juridico
deberd buscar, ademas, el reporte obligatorio de incidentes cibernéticos al colCERT por parte de
los propietarios u operadores de infraestructuras criticas cibernéticas nacionales y demads partes
interesadas, con las previsiones respectivas de confidencialidad, privacidad”

Por su parte, la encuesta diagnostica realizada por la CRC en el desarrollo de este proyecto
regulatorio revela que solo el 23% de los PRSTs en Colombia, coordinan sus acciones de gestion
de incidentes de seguridad de la informacion con el colCERT.

Objetivos de la propuesta regulatoria:

1) Generar mecanismos para impulsar la cooperacion en materia de seguridad digital entre
los prestadores de servicios de comunicaciones y el colCERT

2) Centralizar la informacion sectorial de incidentes de seguridad de la informacion en la
entidad responsable de su gestion.

3) Brindar los insumos de informacion necesaria al colCERT para que realice las actividades
de gestion y sensibilizacion de incidentes en beneficio de las mdltiples partes interesadas

A3.2 Descripcion de las alternativas analizadas (Reporte a autoridades).

Alternativa 1: Propuesta publicada

"5.1.2.3.3 REPORTE DE INCIDENTES A LAS AUTORIDADES. Cuando se presenten
incidentes de seguridad que afecten significativamente la integridad del servicio de acuerdo con
los umbrales definidos en el numeral 5.1.2.3.2 del presente articulo, y la causa del incidente sea
por actores maliciosos, los proveedores de redes y servicios de telecomunicaciones deberan enviar
por medios electronicos, dentro de las 2 horas subsecuentes a la determinacion del incidente, un
reporte al Grupo de Respuesta a Emergencias Cibernéticas de Colombia (colCERT) que incluya los
elementos descritos en el respectivo articulo (fecha del incidente, servicio afectado, nimero de
usuarios afectados, duracion, causa del incidente) y una descripcion del incidente, asi' como de las
acciones llevadas a cabo por el proveedor para mitigar o resolver el incidente.”
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Alternativa 2: Propuesta basada en los comentarios allegados durante la etapa de
discusion y en las mesas de trabajo adelantadas.

5,1.2.3.3 REPORTE DE INCIDENTES DE SEGURIDAD DE LA INFORMACION A LAS
AUTORIDADES. Cuando se presenten incidentes de seguridad de /a informacion, los proveedores
de redes y servicios de comunicaciones deberan enviar por medios electronicos, después del cierre
del incidente, esto es después de su contencion erradicacion o recuperacion, un reporte al Grupo
de Respuesta a Emergencias Cibernéticas de Colombia (colCERT) que incluya los elementos
descritos en el numeral 5.1.2.3.2 del presente articulo, (fecha del incidente, servicio afectado,
numero de usuarios afectados, duracion, categoria de incidente) y una descripcion del incidente,
asi como de las acciones llevadas a cabo por el proveedor para mitigar o resolver el incidente.

Si el incidente seria clasificado de severidad clase III "Serio” o severidad clase IV "Muy Seria”,
segun lo dispuesto en el Anexo 5.8 de la presente Resolucion, esto es, si el incidente actua sobre
sistemas de informacion importantes o resulta en pérdidas graves para la organizacion, o implica
pérdidas sociales importantes, los proveedores de redes y servicios de comunicaciones deberan
enviar un reporte al Grupo de Respuesta a Emergencias Cibernéticas de Colombia (colCERT) dentro
de los 120 minutos subsecuentes a la deteccion del incidente, con la informacion disponible al
momento del reporte.

De manera voluntaria los proveedores de redes y servicios de comunicaciones podran entregar
informacion adicional requerida por colCERT para la gestion del incidente.”

Alternativa 3: Regulacién vigente — en el Titulo V de la Resolucion Compilatoria CRC
5050 de 2016.

El marco regulatorio vigente no tiene previsiones vigentes en materia de registro a autoridades de
seguridad de la informacion.

A3.3 Analisis de efectividad (Reporte a autoridades).

Para determinar la efectividad de las alternativas propuestas, se analizé el cumplimiento de cada una
respecto de los objetivos dispuestos en el proyecto regulatorio, los cuales se describen en el humeral 0
del presente Anexo.

Respecto a la valoracion de las alternativas, se asigna un puntaje maximo de 3 si la alternativa cumple
con el objetivo en mayor o menor medida y se asigna el mismo peso a cada objetivo (20%), de forma
que la propuesta mas efectiva sera aquella que se aproxima al maximo puntaje, es decir 3.
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Objetivo 1 Objetivo 2 Objetivo 3 Resultado
(Max 3)
vv vv v'v
La Alternativa 1 propone un | La Alternativa 1 permite la | El esquema de reporte de
esquema de reporte de | centralizacion de la | informacién de incidentes
incidentes que permite la | informacién de incidentes | de  seguridad a las
cooperacion, ademas esta | de seguridad de la | autoridades, propuesto en
Ultima se da bajo | informacion, pero solo de | la Alternativa 1, realiza una
caracteristicas de oportunidad | aquellos con “afectacion | categorizacion de la
(120min) entre el colCERT vy | significativa” a la integridad | informacién que excluye
los prestadores de servicios | del servicio, por lo cual solo | incidentes “no
Alternatival | de  comunicaciones.  Sin | estos podrian entrar a ser | significativos” por lo que no 2
embargo, el alcance del | gestionados por colCERT apoya por completo el
reporte es solo de incidentes desarrollo de planes
con “afectacién significativa” generales de gestion de
a la integridad del servicio, incidente y planes de
por lo cual no se visibilizan desarrollo
otros incidentes que podrian
ser pertinentes para las
acciones de coordinacion del
coICERT
vv vvv vvv
La Alternativa 2 permite la | La Alternativa 2 permite la | La Alternativa 2 brindaria la
coordinacién oportuna solo | centralizacion de la | informacién de los
para aquellos incidentes sobre | informacidon de incidentes | incidentes de seguridad de
sistemas de informacion | de seguridad, sin | la informacion suficientes
importantes o que resulten en | discriminar sobre su | para desarrollar planes de
pérdidas graves para la | impacto en la integridad del | sensibilizacion optimizados.
organizacion, o que impliquen | servicio, por esta razon esta
pérdidas sociales importantes, | Alternativa se valora con un
en esta medida la accion de | puntaje superior a la
Alternativa 2 | coordinacion de colCERT | Alternativa 1 respecto de la 2.33
estaria limitada a aquellos | alineacion con este
incidentes considerados | objetivo.
“criticos”. Para los demas el
esquema de coordinacién no
prevé tiempos estimados por
lo que la coordinacién se da
en los criterios de oportunidad
determinados por los
operadores de servicios de
comunicaciones.
El marco regulatorio actual no | El marco regulatorio actual | El marco regulatorio vigente
Alternativa 3 conte_mpla_l, mecanismos de | no ) permite analisis | no permite_la categt_),rizacién
(statu quo) coordinacion entra.e. los gstadlstlc_(,) c!e . la Qe. la |nformaC|9n de 0.0
prestadores de servicios de | informacion de incidentes | incidentes de seguridad de
comunicaciones y las | de seguridad de la | la informacion.
autoridades informacién.
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COMISION .
DE REGULACION
DE COMUNICACIONES

A3.4 Analisis de costos (Reporte a autoridades).

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

Respecto a la valoracién de las caracteristicas de costo de las diferentes alternativas, se asigna un
puntaje de 1 a 3 dependiendo del nivel de impacto en las diferentes categorias de costos para las
multiples partes interesadas, cada valoracion es ponderada con un peso proporcional (11,11%), por lo
que la propuesta considerada de menor impacto en los costos sera aquella que se aproxima al minimo

puntaje, es decir 0.

Categoria de costo

Alternativa 1

Alternativa 2

Alternativa 3
(Statu quo)

X

XX

El articulo propuesto en la
Alternativa 1 incluye la
notificacion de todos los

incidentes de seguridad de la
informacién con afectacion
significativa a la integridad del
servicio, al colCERT, dentro de

La Alternativa 2 propone la
notificacion de los incidentes
de seguridad, al colCERT,
durante la fase de cierre de
incidentes, se mantiene el
umbral de 120 minutos
Unicamente para incidentes

El marco normativo vigente al

SGSI y el mecanismo dispuesto
para el envio de informacion
por parte del colCERT es el de
sistemas de correo electrénico
con cifrado PGP

dispuesto para el envio de
informacion por parte del
colCERT es el de sistemas de
correo electrénico con cifrado
PGP

Notificacion ; . que hace referencia la
los 120 minutos subsecuentes | sobre sistemas de alternativa 3 no requiere de
a su deteccidn, este alcance de | informacion importantes o actividades de notiﬂgacién
notificacion temprana ha sido | que podrian resultar en
considerado  oneroso  por | pérdidas graves para la
algunas partes interesadas, de | organizacion, este alcance
acuerdo con lo manifestado en | revisado se estima de menor
las mesas de trabajo adelantas | impacto que el propuesto en
por la CRC sobre esta temdtica. | la Alternativa 1.
. . - . . . El marco normativo vigente al
s No se evidencian actividades | No se evidencian actividades 9
Educacion - - . - que hace referencia la
de permisos asociadas a la | de permisos asociadas a la - :
- - alternativa 3 no requiere de
alternativa 1. alternativa 2. - "
actividades de Educacion.
Permisos No se evidencian actividades | No se evidencian actividades | No se evidencian actividades
de permisos asociadas a la | de permisos asociadas a la | de permisos asociadas al
alternativa 1. alternativa 2. marco actual.
s . La notificacién de incidentes
La notificacién de incidentes no -
requiere  de compra  de no requiere de compra de
productos o servicios productos o] servicios | El marco normativo vigente al
- . especializados, la misma se | que hace referencia la
especializados, la misma se da ) i - .
! " da dentro de la implantaciéon | alternativa 3 no incluye
Compras dentro de la implantacion del ] )
del SGSI y el mecanismo | necesidades de compras

puesto que no prevé ningun
tipo de reporte de incidente a
las autoridades
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Mantenimiento de
registros

Los eventuales costos de
mantenimiento de registros
han sido considerados dentro
del analisis para la seccién 2.3

Los eventuales costos de
mantenimiento de registros
han sido considerados dentro
del andlisis para la seccién
2.3

Los eventuales costos de
mantenimiento de registros
han sido considerados dentro
del andlisis para la seccion 2.3

Vigilancia y control

No se evidencian actividades
de vigilancia 'y  control
asociadas a la alternativa 1.

No se evidencian actividades
de vigilancia 'y control
asociadas a la alternativa 2.

No se evidencian actividades
de vigilancia y control
asociadas al marco normativo
vigente (alternativa 3).

Publicacion y
documentacion

No se evidencian actividades
de publicacion de registros
asociadas a la alternativa 1.

No se evidencian actividades
de publicacién asociadas a la
alternativa 2.

No se evidencian actividades
de publicacion asociadas al
marco normativo vigente
(alternativa 3).

No se evidencian actividades

No se evidencian actividades

No se evidencian actividades

Procesales : - . - de tipo procesal asociadas al
de tipo procesal asociadas a la | de tipo procesal asociadas a . -
alternativa 1. la alternativa 2. marco .normatlvo vigente

(alternativa 3).
XX X -
Se identifica que la alternativa | El reporte que se mantiene
1 puede generar retrasos en la | dentro de los 120 minutos en
gestion de incidentes de | la alternativa 2 (sistemas de
seguridad de la informacion, el | informacion importantes o
desarrollo de informacion | que podrian resultar en - .
P P P No se evidencian costos por

R detallada como andlisis de | pérdidas economicas vy -

etrasos . . . retrasos asociados al marco
causas, dentro de los 120 | sociales) incluye unicamente : .

. L : normativo vigente
minutos subsecuentes a la | un reporte inicial sin .
- - . . L (alternativa 3).
deteccion, requiere de acciones | informacién detallada, la cual
que pueden retrasar las | puede ser entregada de
actividades de contencién | forma voluntaria por los
generando potenciales costos | operadores evitando retrasos
de retraso. en la gestion de incidentes.
Resultado 0.44 0.22 0.0

de seguridad digital
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A3.5 Analisis comparativo de los costos y efectividad de las alternativas (Reporte
a autoridades).

Comparacion de alternativas
2,5
Alternativa2 e

)
alternativa seleccionada

15 Alternativa 1

Efectividad

0,5

Alternativa 3
0 @

0 0,05 0,1 0,15 0,2 0,25 0,3 0,35 0,4 0,45 0,5
Impacto en categorias de costos

Fuente: Elaboracion propia

De acuerdo con los analisis expuestos en esta seccion, se evidencia que la alternativa que permite
abordar de forma mas efectiva las problematicas evidenciadas en el curso del presente proyecto
regulatorio respecto al reporte a las autoridades de seguridad de la Informacién es la Alternativa 2, la
cual corresponde a las medidas adoptadas en el proyecto de resolucion articulo 2.
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